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TERMO DE PARTICIPACAO

IRP N° 03/2022 — Aquisi¢io de Material Permanente
UASG Gerenciador: 158368 — IFRN/Campus Zona Norte
UASG Participante: 158371 — IFRN/Campus Apodi

1. OBJETO

Atuagdo, como 6rgdo participante, na licitagdo por Sistema de Registro de Precos a ser
realizada pelo orgdo gerenciador supracitado, cujo objeto contempla aquisicdo de material
permanente (Firewall) que serd utilizado no Campus Apodi do IFRN.

2. JUSTIFICATIVA

Esta solicitacdo de participacdo visa atender a necessidade de aquisicdo de firewall que
possibilite a visibilidade e controle de trafego e aplicagdes em camada 7, filtragem de contetido web,
prevengao contra ataques e ameagas avangadas e modernas, filtro de dados, VPN e controle granular
de banda de rede, compreendendo fornecimento de equipamentos e softwares integrados em forma
de appliance. Trata-se de um equipamento de seguranca de rede, fundamental para garantir a
confiabilidade das atividades académicas e administrativas desenvolvidas em nossa unidade.

A aquisicao se justificara também porque o equipamento atual que dispomos esta sem licenga
e, por conseguinte, impossibilitado de usar todas as suas funcionalidades. O novo equipamento, no
entanto, nos atenderd melhor porque sua capacidade de protecao e de atuacdo sdo superiores. A
Coordenacao de Tecnologia da Informacao do Campus Apodi (CTI/AP) também informou que o
equipamento que temos, o qual foi comprado hé varios anos, carece de ser substituido por um modelo
mais atual, tendo em vista o risco de ficar obsoleto com o passar do tempo e a modernizagao dos
insumos de Tecnologia da Informagao.

O decreto n® 7.892/2013 regulamenta o procedimento de Inten¢ao de Registro de Pregos a fim
de permitir a aquisicdo de materiais/contratacdo de servigos para atendimento a mais de um 6rgdo ou
entidade, trabalhando de forma integrada aspectos técnicos da contratagdo, estimativas de consumo e
minimizacao de tempo e custos, além de obter melhores precos junto ao mercado e maximizar o poder
de compra da Administracao Publica.

Além de melhorar a qualidade técnica dos procedimentos licitatdrios, um planejamento
integrado de contratacdo reduz a duplicidade de esforcos entre as organizagdes interessadas e
aperfeicoa o trabalho dos gestores com énfase nas atividades de aquisicdes, licitagdes e contratos,
ensejando economia processual.

A tabela abaixo traz nossa demanda estimando, considerando os quantitativos minimos e
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maximos que pretendemos adquirir dentro da vigéncia da Ata de Registro de Pregos:

QUANT. | QUANT.
MIN. | MAX.

VALOR

ITEM DESCRICAO TOTAL

VALOR UNT.

Compra de firewall que possibilite a visibilidade e controle de
trafego e aplicagdes em camada 7, filiragem de contetdo web,
prevengao contra ataques e ameacgas avangadas e modernas,
filtro de dados, VPN e controle granular de banda de rede,
compreendendo fornecimento de equipamentos e softwares
integrados em forma de appliance.

1 1 R$ 126.769,08 | R$ 126.769,08

3. DEMONSTRATIVO DE NECESSIDADES/ESTIMATIVA DE CONSUMO

Conforme manifestado no SIASGnet, a quantidade solicitada bem como as justificativas para
a participacao estd de acordo com a demanda pensada para nossa unidade, a ser adquirida dentro da
vigéncia da ata e a depender da disponibilidade or¢amentaria.

A comprovagao da nossa demanda teve como base uma consulta direta feita a CTI/AP. O setor
apresentou sua necessidade, considerando o propoésito de melhor atender alunos e servidores.

A Coordenacdo de Material e Patrimonio do Campus Apodi (COMPAT/AP) também foi
consultada e informou que o Firewall que dispomos foi adquirido h4 vérios anos, podendo estar
proximo do fim de sua vida 1til, e sujeito a vir a quebrar a qualquer momento.

O valor total estimado do item que pretendemos adquirir com o presente certame ¢ da ordem
de R$ 126.769,08 (cento e vinte seis mil, setecentos e sessenta e nove reais e oito centavos). Vale
destacar que esse valor devera ficar menor ap6s o término do pregao. Vale destacar, ainda, que por
se tratar de registro de pregos nossa unidade pode comprar o item ou ndo, a depender da
disponibilidade or¢amentaria.

4. LOCAL DE ENTREGA

ORGAO: Instituto Federal de Educacio, Ciéncia e Tecnologia do Rio Grande do Norte / Campus
Apodi

ENDERECO COMPLETO: RN 233, Km 02, Sitio Lagoa do Clementino, S/N, Zona Rural |
Apodi-RN | CEP: 59700-000)|.

SETOR DE ENTREGA: ALMOXARIFADO.
TELEFONE PARA CONTATO: (84) 4005-4101 (ramal 6414, 6437)
E-MAIL: compat.ap@ifrn.edu.br
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5. MANIFESTACAO DE CONCORDANCIA

O Instituto Federal de Educag@o, Ciéncia e Tecnologia do Rio Grande do Norte / Campus
Apodi concorda com o objeto, aceita os prazos de entrega e as demais condigdes contidas no Termo
de Referéncia do 6rgdo gerenciador, bem como confirma os itens e quantidades informadas no

sistema SIASGnet.

N

BRUNO JEFERSON L. A. S. OLIVEIRA
DIRETOR DE ADMINISTRACAO — MAT: 1886690
CAMPUS APODI

DIRETOR-GERAL/ EM EXERCICIO — MAT 2209495
"AMPUS APODI

Apodi, 27 de junho de 2022
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Estudo Técnico Preliminar - 32/2022

1. Informagdes Basicas

Numero do processo:

2. Descrigao da necessidade

Adequacdo da infraestrutura de Tl para interconexdo a Rede GigaNatal. Possibilitando o aumento consideravel da banda de
comunicagdo do Campus Apodi, que saira de 100Mbps para 1Gbps.

3. Area requisitante

Area Requisitant Responsavel
Coordenagdo de Tecnologia da Informacgao Francisco Jefferson Ferreira de Lima

4. Necessidades de Negocio

1. Aquisigdo de solugdo de firewall de préxima geragao, provendo visibilidade detalhada e controle do trafego e prote¢do da
rede;

2. Adequacdo as legislagdes vigentes, tais como LGPD — Lei Geral de Prote¢do de Dados (Lei n2 13.709/2018) e Marco Civil da
Internet Lei n2 12.965/2014);

3. Manter a integridade dos dados e das informagdes sensiveis dos sistemas do campus;

4. Melhorar o nivel de qualidade ser servigo das aplicagdes internas do campus.

5. Necessidades Tecnoldgicas

1. Adquirir uma solugdo de firewall de préxima geragao;

2. Gerenciar a solugdo de firewall de préoxima geragdo de maneira centralizada, a partir do software de gerenciamento
centralizado Palo Alto Panorama em uso e instalado na Reitoria do IFRN, otimizando a administragdo dos appliances e
armazenamento de logs.

6. Demais requisitos necessarios e suficientes a escolha da solugao de TIC

1. Aproveitar todo conhecimento sobre a solugdo existente ja desprendido pelo departamento de Tl da instituicdo;

2. Permitir ao time de segurancga da informagao ter visibilidade das aplicagGes e os riscos que elas trazem para o ambiente.

7. Estimativa da demanda - quantidade de bens e servigos

Devido as necessidades do campus Apodi do IFRN em adquirir uma solucao de firewall de proxima geracéo cuja
caracteristica técnica atenda a capacidade de throughput de 1 Gbps ou superior, em funcdo de interligacio desse
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Campus a Rede Giga Natal, as quantidades abaixo foram estimadas neste estudo técnico preliminar para compor
0 projeto em sua totalidade.

Atualmente o Campus Apodi ja dispde de uma solucdo de firewall de proxima geracdo da Palo Alto, a qual foi
adquirido em 2016. Todos os campi e a Reitoria do IFRN possuem a solucéo de firewall de préxima geracdo da
Palo Alto, os quais sdo gerenciados e monitorados de forma centralizado através do software de gerenciamento
centralizado Palo Alto Panorama instalado na Reitoria do IFRN, constituindo assim uma plataforma de seguranca
da informacao constituida por equipamento (hardware) e sistema (software) que objetiva a protecdo da rede de
computadores de todo o IFRN.

O modelo de equipamento de firewall existente no Campus é o modelo PA-500 e estad em uso na rede a mais de
3 anos de forma satisfatéria, mas se encontra sem suporte e garantia impossibilitando o acionamento de suporte
técnico especializado em caso de problema. Em consulta ao site do fabricante foi verificado que tal equipamento
foi descontinuado, conforme pode ser consultado no website https://www.paloaltonetworks.com
[services/support/end-of-life-announcements/hardware-end-of-life-dates, e, conforme informagdo constante no
website mencionado, a data final de cobertura de garantia para este modelo de produto serd 31 de outubro de
2023. Apos esta data o equipamento ndo tera mais garantia, suporte e atualiza¢des de software.

Como o firewall é um equipamento de extrema importancia para protecdo e funcionamento da rede e que
possibilita a conexdo segura dos usuarios remotos através de tineis VPN e que se inexistente ou indisponivel
por falha de hardware ou software, isso pode comprometer 0s servi¢os administrativos e operacionais do campus.
Portanto, dada a necessidade de modernizagdo da solucdo de firewall, se faz necessario para este projeto a
aquisicao de solucdo de firewall de préxima geracéo.

Como a IFRN possui um sistema unificado de gestdo centralizada das configuracbes e monitoramento dos
equipamentos, 0 que traz maior agilidade e rapidez nas atividades do uso diario e administracdo da solucgdo,
geracdo de relatorios e nas atividades de investigacdo caso ocorra algum incidente de seguranca, é necessario
que solucdo de firewall de proxima geracdo a ser adquirida seja compativel com o software de gerenciamento
centralizado instalado e em uso na Reitoria do IFRN.

GRUPO | Item Descrigéo QTD

1 1  [SOLUCAO DE PROTEGCAO DE REDE FIREWALL 1

8. Levantamento de solug¢ées

Conforme inciso Il do art. 11 da IN SGD/ME n° 1/2019, deve-se verificar para composicdo da andlise
comparativa:

— A disponibilidade de solucédo similar em outro 6rgdo ou entidade da Administragdo Publica;
— As alternativas do mercado;
— A existéncia de software publico brasileiro;

— As politicas, os modelos e os padrdes de governo, a exemplo do ePing, eMag, ePwg, ICP-Brasil e e-
ARQBrasil, quando aplicaveis;

— As necessidades de adequacdo do ambiente do 6rgdo ou entidade para viabilizar a execucdo
contratual(exemplo: mobiliario, instalacéo elétrica, espaco adequado para prestacdo do servico, etc);

— A possibilidade de aquisicdo na forma de bens ou contratagcdo como servico;

— Os diferentes modelos de prestacdo do servico;
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— Os diferentes tipos de solu¢bes em termos de especificacdo, composicdo ou caracteristicas dos bens eservicos
integrantes;

— A ampliacdo ou substituicdo da solu¢do implantada.

Com base neste levantamento, cenarios ou arranjos poderdo ser formados para compor as solugfes possiveis para
atendimento da necessidade.

Solucédo 1: Renovar a solucéo atual

O firewall do Campus Apodi se encontra operante e em conformidade com suas especificacbes, porém
desatualizado em relacdo a suporte, garantia, atualiza¢6es do sistema operacional, para correcdo de bugs e novas
funcionalidades, bem como protecdes contra ameacas. Isso colocando em risco a rede do Campus, sendo
necessaria a aquisicdo de licencas para a renovacdo de suporte e garantia e das protecdes contra ameacas,
mantendo assim essa rede integra e protegida.

Como o firewall ¢ um equipamento de extrema importancia para protecéo e funcionamento da rede, se inexistente
ou indisponivel, por falha de hardware ou software, pode comprometer o acesso a internet e 0s servigos
administrativos e operacionais do Campus Apodi. Portanto, manter a solucdo com suporte e garantia ativos e
vigentes é de extrema importancia para a instituicdo, mantendo assim a protecdo e operacdo 24/7 de todo
ambiente.

Solugdo 2: Firewall UTM

Unified Threat Management (UTM), que é na traducdo literal para o portugués "Central Unificada de
Gerenciamento de Ameacas", é uma solucdo abrangente, criada para o setor de seguranca de redes. O UTM é
teoricamente uma evolugdo do firewall tradicional, unindo a execucdo de varias funcdes de seguranca em um
Unico dispositivo: firewall, prevencdo de intrusdes de rede, antivirus, VPN, filtragem de conteldo,
balanceamento de carga e geracdo de relatérios informativos e gerenciais sobre a rede. O Firewall UTM esta no
mercado desde 2004, e desde entdo tem ganhado muito espaco. A principal caracteristica do UTM é centralizar
diversas funcionalidades de seguranca em um Unico equipamento, facilitando dessa forma o gerenciamento e a
correlacdo de logs.

Sua principal fraqueza € a performance, onde em muitos casos quando todos 0s modulos de inspe¢éo séo ativados
simultaneamente, 0 equipamento trava. Sendo assim, firewalls UTM sdo muito bem aceitos em redes de pequeno
e médio porte, onde o volume de dados é relativamente pequeno.

Referéncia: https://www.gartner.com/en/information-technology/glossary/unified-threat-management-utm

Solucéo 3: Firewall de Proxima Geragéo

E uma plataforma de rede integrada baseada em inspecéo profunda (deep packet inspection), provendo multiplos
mecanismos de protecdo em um (nico equipamento, tais como Intrusion Prevention System (IPS), Antivirus,
Inspecdo a nivel de aplicacdo e usuarios, Inspecdo de SSL/SSH, VPN, Filtro de Websites e Gerenciamento de
banda (QoS). O firewall de proxima geracdo nasceu em 2009 e é a evolugdo do firewall UTM, que além de
prover a centralizagdo das inspec¢des e correlacdo de logs ainda entrega performance para redes de grande porte.
O Firewall de Proxima Geracdo permite: Instalacdo in-line sem perda de performance; Capacidades de firewall
de primeira geracdo (Ex. NAT, Stateful Inspection Protocol, VPN, etc.); IPS; Visibilidade de Aplicativos de
forma granular e Decriptografia SSL para permitir a identificagdo de aplicagdes criptografadas indesejadas.

Referéncia:https://www.gartner.com/en/information-technology/glossary/next-generation-firewalls-ngfws
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Solucdo 4: Composicao de solucbes de seguranca

A proposta dessa solucdo é composta de equipamentos de diversos fabricantes, cada um atuando em uma area
de inspecdo. Sdo necessarios diversos treinamentos para operacdo dos equipamentos, que apesar de similares
trabalham com sintaxes distintas em seus hardwares e softwares, sendo necessarios treinamentos para cada
fabricante.

Por contar com uma quantidade de funcionarios reduzida, o que inviabilizaria a administracdo da rede, o setor
de TI, para suportar as demandas da seguranca da informacdo, dependeria constantemente da contratacdo de
empresas especializadas para solucionar problemas técnicos, o que traria dnus ao Campus Apodi do IFRN. Num
eventual incidente, a correlacdo das informagdes contidas nos equipamentos de diferentes fabricantes poderia
levar horas ou dias, comprometendo a disponibilidade e seguranca das informacdes.

Manter e gerenciar uma solucgdo totalmente redundante com diversos equipamentos e de diferentes fabricantes
acarreta custo operacional elevado, bem como alto custo de renovagdo de contrato. Dificulta ainda o
estabelecimento de processos de geréncia de redes, inviabilizando a especializacdo da equipe para operacao dos
equipamentos e suas funcionalidades, visto que serdo necessarios diversos treinamentos para fabricantes,
equipamentos e funcionalidades distintas que nem sempre irdo garantir sua interoperabilidade.

Além disso, esta solugdo ndo adequa as legislacBes vigentes, tais como LGPD — Lei Geral de Protecdo de Dados
(Lei n° 13.709/2018) e Marco Civil da Internet Lei n°® 12.965/2014).

IDENTIFICACAO DAS SOLUCOES

ID |Descrigao da solugdo (ou cenario)

Renovar a soluc¢ao atual

Firewall UTM

1
2
3 |Firewall de Préxima Geragao
4

Composicdo de solugdes de seguranga

9. Andlise comparativa de solugées
- ANALISE COMPARATIVA DE SOLUCOES

Nao
|Requisito Solugdo|Sim| Naojse
aplical

Solugdo
1
Solucgdo

2
A solugdo encontra-se implantada em outro 6rgdo ou entidade da Administragdo Publica? ——— X
olugdo

3
Solucgdo
4

Solugdo
1
Solugdo
2
A solugdo estd disponivel no Portal do Software Publico Brasileiro? (quando se tratar de software) Solucdo X
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3
Solugdo
4
Solugao
1
Solugao

2
A solucdo é composta por software livre ou software publico? (quando se tratar de software) olocs X
olugao

3
Solugdo
4
Solugao
1

Solugao

A solucio é aderente as politicas e especificacdes técnicas definidas pelos Padrdes de governo ePing, |2
eMag, ePWG? Solucdo
3
Solugdo
7

Solugdo
1
Solugdo

A solugdo € aderente as regulamentagoes da ICP-Brasil? (quando houver necessidade de certificagio |2
digital) Solugao
3
Solugao
n

Solucdo
1
Solugdo

A solugdio é aderente as orientagdes, premissas e especificacdes técnicas e funcionais do e-ARQ 2

Brasil? (quando o objetivo da solugao abranger documentos arquivisticos) Solugao
3
Solugao
4

3 - COMPARAGAO DAS ALTERNATIVAS

Avaliagdo |Avaliagdo

L. e as . I . da da
Critérios Justificativa para o critério |Avaliacdao da Alternativa 1 ) )
Alternativa|Alternativa
2 3

Seguir um dos principios
constitucionais que regem a
Administracdo Publica:
efetividade; do qual decorre a
economicidade para a coisa
publica.

A renovacgdo da atual solugdo acarretaria
descumprimento ao principio da eficiéncia e
economicidade; uma vez que ndo solucionaria a
necessidade de alteragcdo da taxa de transmissao,
para atender a interligagdo a Rede Giga-Natal.

Economicidade,
aderéncias as
especificagbes
técnicas, prazo
de entrega, etc.
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10. Registro de solug¢bes consideradas inviaveis

Solucédo 1: Renovar a solucéo atual

A renovacao da licenca de software da solucdo atualmente instalada no Campus Apodi, apesar de aparentemente
representar a melhor solucdo em funcdo da economia, encontra obste por duas questdes: 1) a atual caixa (PA-
500) ndo atenderia a atualizacdo do link de internet que o Campus recebera ao integrar a rede Giga Natal, o que
proporcionard uma ampliacdo da banda de internet dos atuais 100 Mbps para 1Gbps; posto que o throughput da
atual caixa limita-se aos 100 Mbps, o que impossibilitaria o uso dos recursos da atualizacdo da banda de intenet.
2) Nao serd possivel valer-se do programa Tech Refresh ou Hardware Refresh da Palo Alto, conforme se verifica
no site (https://insights-cvdgroup-com.translate.goog/opinions/palo-altonetworks-hardware-
refresh? X tr sl=en& x_tr_tl=pt&_ x tr_hl=pt-BR& X tr_pto=sc), pelo qual a Palo Alto atualizaria a caixa de
PA-500 para PA-850; uma vez que a burocracia decorrente do processo publico inviabilizou o enquadramento
no periodo minimo necessario para realizacdo do programa (minimo de 3 anos de renovacao da licenca).
Considerando que a caixa hoje existente no Campus sera descontinuada pela Palo Alto em agosto de 2023.

Solucéo 2: Firewall UTM

Para atender as necessidades do Campus Apodi do IFRN, o UTM deveria ser composto com uma solucéo de
Ameaca Persistente Avancada, o que implica na necessidade de pelo menos dois diferentes fabricantes. A
existéncia de equipamentos de diferentes fabricantes acarreta em incremento nos custos operacionais com
estoque de sobressalentes e treinamentos, ja que este Gltimo nédo esta disponivel na localidade do Campus Apodi
do IFRN, envolvendo custos indiretos de deslocamento e diarias, além de inviabilizar o investimento com
softwares de gerenciamento, ja que softwares de geréncia sao proprietarios e ndo possibilitam o monitoramento
de equipamentos de terceiros, ou seja, seria necessaria a aquisi¢do de tantos softwares quanto as marcas dos
equipamentos em uso, o que nos conduz a algumas limitagfes quando analisada a solugdo composta por multiplos
fabricantes.

Com dois fabricantes distintos perde-se o gerenciamento centralizado e a correlagéo dos eventos da solugéo;

Outro ponto elencado como uma das necessidades desta solucdo é a integracdo da solucdo com uma base de
usuérios ou criagdo de captive portal. O UTM ndo possui recursos para integracdo transparente com bases de
usuério LDAP / Active Directory ou captive portal.

Quanto a atualizacdo do software da caixa atualmente instalada ja se verificou a impossibilidade de atendimento
da atualizagéo da banda de internet do Campus Apodi, que saira do patamar de 100Mbs para 1Gbps.

E por fim, com o intuito de proteger os investimentos do Campus Apodi do IFRN para adquirir uma solu¢do que
comporte a rede atual, mas também o crescimento dos proximos anos, o firewall UTM ndo sera a melhor opgéo
para esta aquisicdo, uma vez que o mesmo possui conhecidos problemas de performance quando todas as
inspecOes sdo habilitadas, podendo prejudicar o bom funcionamento dos sistemas, gerando lentiddo nos acessos
e inclusive ocasionar em parada total.

Solugédo 4: Composicao de solugbes de seguranca

A proposta dessa solucdo é composta de equipamentos de diversos fabricantes, cada um atuando em uma area
de inspecdo. S80 necessarios diversos treinamentos para operagdo dos equipamentos, que apesar de similares
trabalham com sintaxes distintas em seus hardwares e softwares, sendo necessarios diferentes treinamentos para
cada fabricante.

Por contar com um quantitativo reduzido de funcionarios para a administracdo da rede, o NTI dependeria
constantemente da contratacdo de empresas especializadas para solucionar problemas técnicos, o que traria énus
para o Campus Apodi do IFRN.
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Num eventual incidente, a correlacdo das informagdes contidas nos equipamentos de diferentes fabricantes
poderia levar horas ou dias, comprometendo a disponibilidade e seguranca das informacdes.

Manter e gerenciar uma solucéo totalmente redundante com diversos equipamentos de fabricantes diferentes
acarreta custo operacional elevado, bem como alto custo de renovacéo de contrato.

Dificulta ainda o estabelecimento de processos de geréncia de redes, inviabilizando a especializacdo da equipe
para operacao dos equipamentos e suas funcionalidades, visto que serdo necessarios diversos treinamentos para
fabricantes distintos, com equipamentos e funcionalidades distintas que nem sempre irdo garantir sua
interoperabilidade.

11. Analise comparativa de custos (TCO)

A Unica solugdo viavel é a solucao 3 - Aquisicao de Firewall de Préxima Geragéo.

Solucao Viavel

Custo Total de Propriedade - Memodria de Calculo

O presente estudo contempla toda solucdo necessaria para atender a demanda requisitada pela Coordenacéo de
Tecnologia da Informagdo do Campus Apodi do IFRN através do Documento Oficial da Demanda.

Dado que a solucdo a ser contratada consiste na aquisi¢do de um equipamento e, consequentemente, as licencas
de software que possibilitam a ativacdo das features seguranca necessarias a protecdo da rede de computadores
do Campus - sendo uma plataforma de rede integrada baseada em inspecdo profunda (deep packet inspection),
provendo multiplos mecanismos de protecdo em um Unico equipamento, tais como Intrusion Prevention System
(IPS), Antivirus, Inspecdo a nivel de aplicacdo e usuérios, Inspecdo de SSL/SSH, VPN, Filtro de Websites e
Gerenciamento de banda (QoS). O firewall de proxima geragdo nasceu em 2009 e é a evolugéo do firewall UTM,
que além de prover a centraliza¢do das inspecdes e correlagdo de logs ainda entrega performance para redes de
grande porte. O Firewall de Préxima Geracdo permite: Instalagdo in-line sem perda de performance;
Capacidades de firewall de primeira geracdo (Ex. NAT, Stateful Inspection Protocol, VPN, etc.); IPS;
Visibilidade de Aplicativos de forma granular e Decriptografia SSL para permitir a identificacdo de aplicagdes
criptografadas indesejadas - se fez a pesquisa de precos com base no site de registros de preco do Governo
Federal.

A pesquisa de precgos atende aos pré-requisitos definidos nos incisos I, Il e paragrafo 2° do Artigo 2° da IN° 05
/2014 da Secretaria De Logistica E Tecnologia Da Informacdo Do Ministério Do Planejamento, Orcamento E
Gestdo. Tendo sido encontrado apenas 3 aquisicdes semelhantes no &mbito da Administracdo Publica e que
atendesse aos critérios anteriormente citados, a metodologia utilizada foi a da média dos valores encontrados.

Além disso, cabe destacar que se trata de uma solugéo importada e, portanto, cotada em délar, e tendo a moeda
americana sofrido intensa oscilag&o, principalmente no ano de 2020 e com uma forte tendéncia de alta no ano de
2021 e periodo inicial do ano de 2022, tendo registrado tendéncia de baixa no final do més de Margo de 2022,
no entanto, devido ao cendrio de instabilidade econémica resultante da Pandemia de COVID-19 e as demais
instabilidades globais como a Guerra da Ucrania, que resultam em maior volatilidade do cdmbio, destacamos
que os precos encontrados podem apresentar defasagens, para mais ou para menos, a depender da cotacdo
cambial durante o periodo licitatério.

DATA

UASG PREGAO ITEM HOMOLOGACAO

R$
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154419 22/2021 2 29/12/2021 R$113.000,00
150182 75/2021 4 09/02/2022 R$149.707,25
153103 62/2020 3 13/10/2021 R$117.600,00
Total R$380.307,25

Preco médio estimado por unidade R$126.769,08

Preco médio total estimado a ser contratado (1 unidades) R$126.769,08

MARA COMPARATIVO-DOS-CALCULOS FOTAIS-DE-RRORRIEDADEFCO}
\ T

Estimativa-deFcO-ae-longe-dosan
£s 65-aRe5

Descricao da solugao Total
Ano 1 Ano2 |Ano3 [Ano4
olugdo Viavel 1 RS 126.769,08 |- - R$126.769,08 |R$ 253.538,16

12. Descri¢ao da solucao de TIC a ser contratada

Como visto no estudo das analises comparativas de custos, a melhor e mais viavel solugdo para o Campus Apodi do IFRN é a
Solugdo 3: Firewall de Proxima Geragao, pois além de melhor custo-beneficio em diversas questGes técnicas, atende na
totalidade os requisitos esperados pela Coordenagdo de Tecnologia da Informagao.

13. Estimativa de custo total da contratagao
Valor (R$):126.769,08

ESTIMATIVA DE CUSTO TOTAL DA CONTRATAGAO

ID |Bem / Servico Quantidade |Valor unitario estimado |Valor total estimado
1 SOLUCAO DE PROTECAO DE REDE FIREWALL 01 R$126.769,08 R$126.769,08
Total R$126.769,08

14. Justificativa técnica da escolha da solugao

Solugdo 3: Firewall de Proxima Geragéo

Como demonstrado ao longo deste estudo, a melhor e mais viavel solucdo seria adquirir uma solucdo de firewall
de préxima geracao que atenda aos requisitos técnicos de performance, considerando ainda todos os requisitos
de protegdes contra ameagas modernas e avangadas ativados simultaneamente para protecdo do ambiente de
rede, além de relatdrios detalhados e logs intuitivos para analises especificas e sendo tal solugdo compativel com
o software de gerenciamento centralizado em uso e instalado na Reitoria do IFRN, software este responsavel por

administrar as configuracdes e monitorar todos o0s equipamentos de seguranca de perimetro de rede utilizados
pelos Campi e Reitoria do IFRN.
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A solucdo de firewall de proxima geracdo ndo apresenta problema de performance quando habilitados todos os
seus recursos de inspecdo, sendo este um problema conhecido das solugdes de UTM, conforme demonstrado
neste estudo, o que torna a solucéo de firewall de préxima geragdo mais duradoura do ponto de vista tecnolégico
e financeiro, pois preserva o investimento realizado com a longevidade.

15. Justificativa econdmica da escolha da solugao

1. Economia com gastos desnecessarios de capacitagdo da equipe de Tl, aproveitando legado existente;

Padronizagdo da tecnologia, conforme disposto no item | do artigo 15 da lei 8.666, de 21 de junho de 1993 (I — Atender ao
principio de padronizagdo, que imponha compatibilidade técnica e de desempenho, observadas, quando for o caso, as
condig¢Ges de manutengdo, assisténcia técnica e garantia oferecidas), facilitando a administragdo da solugdo em casos
especificos de suporte, assisténcia ou algo do género, ndo sendo necessario administrar varios pontos de contato para este fim;

16. Beneficios a serem alcangados com a contrata¢ao

D Beneficio

Adequacdo as legisla¢bes vigentes, tais como LGPD — Lei Geral de Protec¢do de Dados (Lei n? 13.709/2018) e Marco Civil

da Internet Lei n® 12.965/2014);

T

EFconomia com gastos desnecessarios de capacitagdo da equipe de Tl, aproveitando legado existente;

Padronizagdo da tecnologia, conforme disposto no item | do artigo 15 da lei 8.666, de 21 de junho de 1993 (I — Atender ao
principio de padronizagdo, que imponha compatibilidade técnica e de desempenho, observadas, quando for o caso, as

B Fondi¢Ges de manutengdo, assisténcia técnica e garantia oferecidas), facilitando a administragdo da solugdo em casos
bspecificos de suporte, assisténcia ou algo do género, ndo sendo necessario administrar varios pontos de contato para este
im;

Maior visibilidade do trafego de rede e aplicagGes em camada 7, possibilitando a detecgdo e prote¢do em tempo real contra
fl pmeacas;

Controle de utilizagdo da rede, sendo possivel a aplicagdo de filtros e bloqueios conforme perfil de usuarios, controlando de

forma granular a utilizagdo dos recursos;

Protecdo do ambiente de rede contra ameaca

exigéncias do Marco Civil da Internet.

/ [Geracdo de relatdrios diversos para rapida analise de informagdes sobre trafego, aplicagdes, ameagas, usuarios, etc.

B Fomo programas de compartilhamento de dados (P2P), fechamento de portas ndo utilizadas controlando a banda de

nternet a fim de evitar abusos em sua utilizacdo;

Criacdo de politicas e regras de uso de aplicacBes, acesso a certas categorias de URL, portas de servicos TCP e UDP (por

grupo ou usuario);

10 Filtro de conteudo URL, bloqueando acesso a sites indesejados de conteudo ilicito e bloqueio de aplicagGes;

17. Providéncias a serem Adotadas

Ndo ha necessidade de adequacdo, tendo em vista que ja existe todo uma estrutura pronta e em uso para solugdo PA-500 que
pode ser utilizada.

18. Declaragao de Viabilidade

Esta equipe de planejamento declara viavel esta contratagdo.
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18.1. Justificativa da Viabilidade
Solucéo 3: Firewall de Proxima Geragéo

Como demonstrado ao longo deste estudo, a melhor e mais viavel solugéo seria adquirir uma solucdo de firewall
de proxima geracdo que atenda aos requisitos técnicos de performance, considerando ainda todos os requisitos
de protecdes contra ameacgas modernas e avancadas ativados simultaneamente para protecdo do ambiente de
rede, além de relatdrios detalhados e logs intuitivos para analises especificas e sendo tal solugdo compativel com
o software de gerenciamento centralizado em uso e instalado na Reitoria do IFRN, software este responsavel por
administrar as configuragdes e monitorar todos 0s equipamentos de seguranca de perimetro de rede utilizados
pelos Campi e Reitoria do IFRN.

A solucdo de firewall de préxima geracdo ndo apresenta problema de performance quando habilitados todos os
seus recursos de inspecdo, sendo este um problema conhecido das solu¢des de UTM, conforme demonstrado
neste estudo, o que torna a solugdo de firewall de proxima geracdo mais duradoura do ponto de vista tecnoldgico
e financeiro, pois preserva o investimento realizado com a longevidade.

19. Responsaveis

FRANCISCO JEFFERSON FERREIRA DE LIMA

Membro requisitante / Coordenador de Tecnologia da Informac&o
Campus Apodi

GIRLEIDSON DE ALBUQUERQUE RODRIGUES

Integrante técnico / Coordenador de Tecnologia da Informagdo Substituto Eventual
Campus Apodi

BRUNO JEFERSON L. A. S. OLIVEIRA

Diretor de Administragdo do Campus Apodi



INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DO RIO GRANDE DO NORTE
IFRN/CAICO

DOCUMENTACAO DE PARTICIPACAO




Ministério da Educagdo
Instituto Federal de Educagio, Ciéncia e Tecnologia do Rio Grande do Norte
REITORIA
Rua Dr. Nilo Bezerra Ramalho, 1692, Tirol, Natal/RN - CEP 59015-300
Fone: (84) 4005-0768, (84) 4005-0750

TERMO DE PARTICIPACAO - PREGAO SRP

Ao IFRN campus Ceara-Mirim
UASG 158368 — IRP n° 03/2022

1 OBJETO
Aquisicao de Solugdo de Firewall de Proxima Geragao.

2 JUSTIFICATIVA DA NECESSIDADE

A presente manifestacdo de interesse em participagdo na IRP acima citada visa atender demandas do setor de
Tecnologia da Informagdo do IFRN campus Caicd, no que se refere a aquisicdo de solugdo de firewall de préxima
geragao.

A necessidade se justifica em virtude da necessidade de adequacdo as legisla¢cdes vigentes, tais como LGPD — Lei
Geral de Protecdo de Dados (Lei n2 13.709/2018) e Marco Civil da Internet Lei n® 12.965/2014), manter a
integridade dos dados e das informagGes sensiveis dos sistemas do campus além de melhorar o nivel de qualidade
ser servico das aplica¢des internas do campus.

3 DA ENTREGA E DO RECEBIMENTO DO OBJETO
A entrega do material se dard conforme os seguintes dados:

IFRN Campus Caico.
ENDERECO COMPLETO: RN 288, S/N, bairro Nova Caico, Caicé/RN. CEP.: 59.300-000

CONTATO: (84) 4005-4102 / (84) 99600-0608 E-MAIL: licitacoes.ca@ ifrn.edu.br ou diad.ca@ ifrn.edu.br

4 DEMONSTRATIVO E JUSTIFICATIVA DAS NECESSIDADES

O quantitativo foi definido com base em levantamento de necessidade real, tendo como referéncia a andlise do
Setor de Tecnologia da Informagdo do campus.
Dessa forma, as quantidades solicitadas foram cadastradas no SIASGNET conforme abaixo:

Valor
AFCY Item Unlda.de L2 Un,l tario Quantidade Valor total
Item Fornecimento Estimado
(R$)
01 |SOLUCAO DE| Unidade 126.769,08 | 01 126.769,08
PROTECAO
DE REDE
FIREWALL

5 MANIFESTACAO DE CONCORDANCIA COM AS CONDICOES DO TERMO DE REFERENCIA
O Instituto Federal de Educagao, Ciéncia e Tecnologia do Rio Grande do Norte — Campus Caicd, manifesta que
aceita as condi¢Ges contidas no Termo de Referéncia elaborado pelo IFRN Campus Cearda Mirim, tendo



como orgdo gerenciador do certame o IFRN campus Natal Zona Norte

Tiago de Lima Wanderley
Matricula SIAPE N° 1883737
Area requisitante

Elania Hortins Dantas
Matricula SIAPE N° 2138986
Area Administrativa

Aprovo o presente documento ¢ autorizo a adesdo a referida [RP.

Francisco das Chagas Souza Junior
Matricula SIAPE N°® 2055569
Diretor Geral em exercicio - Ordenador de Despesas
Campus Caico.

Documento assinado eletronicamente por:
= Tiago de Lima Wanderley, TEC DE TECNOLOGIA DA INFORMACAQ, em 27/06/2022 11:35:23.

» Francisco das Chagas Souza Junior, DIRETOR GERAL - SUB-CHEFIA - DG/CA, em 24/06/2022 15:02:00.
= Elania Hortins Dantas, DIRETOR DE DIRETORIA - CD0004 - DIAD/CA, em 24/06/2022 14:23:10.

Este documento foi emitido pelo SUAP em 24/06/2022. Para comprovar sua autenticidade, faca a leitura do QRCode ao lado ou acesse
https://suap.ifrn.edu.br/autenticar-documento/ e forneca os dados abaixo:

Codigo Verificador: 418624
Codigo de Autenticagdo: 6ce677466f




UASG 158370 Estudo Técnico Preliminar 39/2022

Estudo Teécnico Preliminar - 39/2022

1. Informacoes Basicas

Ndmero do processo:

2. Descricao da necessidade

Adequacao da infraestrutura de Tecnologia da Informacao para interconexdo a Rede Giga Caicé. Possibilitando o aumento
consideravel da banda de comunicagdo do Campus Caicd, que saird de 100Mbps para 1Gbps.

3. Area requisitante

Area Requisitante Responsavel

Tecnologia da Informagdo Tiago de Lima Wanderley

4. Necessidades de Negocio

A presente manifestacdo de interesse em participacdo na IRP acima citada visa atender demandas do setor de
Tecnologia da Informacdo do IFRN campus Caico, no que se refere a aquisicdo de solucdo de firewall de
proxima geracao.

A necessidade se justifica em virtude da necessidade de adequacdo as legislacoes vigentes, tais como LGPD —
Lei Geral de Protecdo de Dados (Lei n° 13.709/2018) e Marco Civil da Internet Lei n° 12.965/2014), manter a
integridade dos dados e das informagoes sensiveis dos sistemas do campus além de melhorar o nivel de
qualidade ser servico das aplicacOes internas do campus.

5. Necessidades Tecnolégicas

A presente aquisicdo vida gerenciar a solucdo de firewall de préxima geracdo de maneira centralizada, a partir
do software de gerenciamento centralizado Palo Alto Panorama em uso e instalado na Reitoria do IFRN,
otimizando a administracdo dos appliances e armazenamento de logs.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

A aquisicdo ainda ird aproveitar todo conhecimento sobre a solucdo existente ja desprendido pelo
departamento de TI da instituicdo, além de permitir ao time de seguranca da informacdo ter visibilidade das
aplicagOes e os riscos que elas trazem para o ambiente.

1de 10
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7. Estimativa da demanda - quantidade de bens e servigos

Devido as necessidades do campus Caicd em adquirir uma solugdo de firewall de préxima geragdo cuja
caracteristica técnica atenda a capacidade de throughput de 1 Gbps ou superior, em funcdo de interligagdo
desse Campus a Rede Giga Caico, as quantidades abaixo foram estimadas neste estudo técnico preliminar para
compor o projeto em suatotalidade.

O modelo de equipamento de firewall existente no Campus é o modelo PA-500 e estd em uso na rede a mais
de 3 anos de forma satisfatdria, mas se encontra sem suporte e garantia impossibilitando o acionamento de
suporte técnico especializado em caso de problema. Em consulta ao site do fabricante foi verificado que ta
equipamento foi descontinuado, conforme pode ser consultado no website https://www.pal oaltonetworks.com
/services/support/end-of-life-announcements/hardware-end-of -life-dates, e, conforme informag&o constante no
wehsite mencionado, a data final de cobertura de garantia para este modelo de produto serd 31 de outubro de
2023. Ap0s esta data 0 equipamento ndo terd mais garantia, suporte e atualizagdes de software.

Como o firewall é um equipamento de extrema importancia para protegdo e funcionamento da rede e que
possihilita a conexd@o segura dos usuarios remotos através de tineis VPN e que se inexistente ou indisponivel
por falha de hardware ou software, isso pode comprometer os servigos administrativos e operacionais do
campus. Portanto, dada a necessidade de modernizagdo da solucdo de firewall, se faz necessério para este
projeto a aguisicado de solucdo de firewall de proxima geracao.

Como a IFRN possui um sistema unificado de gestdo centralizada das configuragdes e monitoramento dos
equipamentos, o0 que traz maior agilidade e rapidez nas atividades do uso diario e administracdo da solucéo,
geracdo de relatérios e nas atividades de investigagdo caso ocorra algum incidente de seguranca, € necessario
gue solucgdo de firewall de préxima geragdo a ser adquirida seja compativel com o software de gerenciamento
centralizado instalado e em uso na Reitoriado IFRN.

GRUPO | Item Descricédo QTD

1 1 |SOLUGCAO DE PROTEGCAO DE REDE FIREWALL 2

Serdo demandados duas unidades em virtude também do atendimento ao campus Avancgado Jucurutu.

8. Levantamento de solucoes

Conforme inciso Il do art. 11 da IN SGD/ME n° 1/2019, deve-se verificar para composicédo da andlise
comparativa:

— A disponibilidade de solugéo similar em outro 6rgdo ou entidade da Administracéo Plblica;
— Asalternativas do mercado;
— A existéncia de software publico brasileiro;

— As politicas, os modelos e os padrfes de governo, a exemplo do ePing, eMag, ePwg, ICP-Brasil e eARQ
Brasil, quando aplicaveis,

— As necessidades de adequacéo do ambiente do 6rgéo ou entidade para viabilizar a execucéo contratual
(exemplo: mobilidrio, instalacdo el étrica, espaco adequado para prestacéo do servico, €etc);
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— A possibilidade de aquisi¢ao naforma de bens ou contratagdo como servico;
— Os diferentes model os de prestac&o do servico;

— Os diferentes tipos de solugdes em termos de especificac8o, composi¢cdo ou caracteristicas dos bens e
servicos integrantes;

— A ampliagdo ou substituic¢&o da solucdo implantada.

Com base neste levantamento, cendrios ou arranjos poderdo ser formados para compor as solugdes possiveis
para atendimento da necessidade.

Solugdo 1. Renovar a solucdo atual

O firewall do Campus Caicé se encontra operante e em conformidade com suas especificacdes, porém
desatualizado em relacéo a suporte, garantia, atualizagdes do sistema operacional, para correcdo de bugs e
novas funcionalidades, bem como protegdes contra ameagas. 1sso colocando em risco a rede do Campus,
sendo necesséria a aquisicdo de licengas para a renovagdo de suporte e garantia e das proteces contra
ameacas, mantendo assim essa rede integra e protegida.

Como o firewall é um equipamento de extrema importancia para protecdo e funcionamento da rede, se
inexistente ou indisponivel, por falha de hardware ou software, pode comprometer 0 acesso a internet e 0s
servicos administrativos e operacionais do Campus Caicd. Portanto, manter a solugdo com suporte e garantia
ativos e vigentes é de extrema importancia para a institui¢do, mantendo assim a protecdo e operacdo 24/7 de
todo ambiente.

Solugdo 2: Firewall UTM

Unified Threat Management (UTM), que € na traducdo literal para o portugués "Central Unificada de
Gerenciamento de Ameagas', € uma solucéo abrangente, criada para o setor de seguranca de redes. O UTM é
teoricamente uma evolucdo do firewall tradicional, unindo a execug&o de vérias fungdes de seguranca em um
Unico dispositivo: firewall, prevencdo de intrusdes de rede, antivirus, VPN, filtragem de conteldo,
balanceamento de carga e geracdo de relatérios informativos e gerenciais sobre a rede. O Firewall UTM est4
no mercado desde 2004, e desde entdo tem ganhado muito espaco. A principal caracteristica do UTM é
centralizar diversas funcionalidades de seguranca em um Unico equipamento, facilitando dessa forma o
gerenciamento e a correlacdo de logs.

Sua principa fraqueza € a performance, onde em muitos casos quando todos os médulos de inspecdo sdo
ativados simultaneamente, 0 equipamento trava. Sendo assim, firewalls UTM sdo muito bem aceitos em redes
de pequeno e médio porte, onde o volume de dados é relativamente pegqueno.

Referéncia: https.//www.gartner.com/en/information-technol ogy/glossary/unified-threat-management-utm

Solucéo 3: Firewall de Proxima Geracéo

E uma plataforma de rede integrada baseada em inspegdo profunda (deep packet inspection), provendo
multiplos mecanismos de protegdo em um Unico equipamento, tais como Intrusion Prevention System (IPS),
Antivirus, Inspecdo a nivel de aplicac8o e usuérios, Inspecdo de SSL/SSH, VPN, Filtro de Websites e
Gerenciamento de banda (QoS). O firewall de proxima geracdo nasceu em 2009 e é a evolugdo do firewall
UTM, que além de prover a centralizagdo das inspegdes e correlacdo de logs ainda entrega performance para
redes de grande porte. O Firewall de Proxima Geragéo permite: Instalacdo in-line sem perda de performance;
Capacidades de firewall de primeira geracdo (Ex. NAT, Sateful Inspection Protocol, VPN, etc.); IPS;
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Visibilidade de Aplicativos de forma granular e Decriptografia SSL para permitir a identificagdo de aplicactes
criptografadas indesej adas.

Referéncia https.//www.gartner.com/en/information-technol ogy/gl ossary/next-generation-firewalls-ngfws

Solugdo 4: Composicao de solucdes de seguranca

A proposta dessa solucéo é composta de equipamentos de diversos fabricantes, cada um atuando em uma érea
de inspecdo. S80 necessarios diversos treinamentos para operacdo dos equipamentos, que apesar de similares
trabalham com sintaxes distintas em seus hardwares e softwares, sendo necessarios treinamentos para cada
fabricante.

Por contar com uma quantidade de funcionérios reduzida, o que inviabilizaria a administracdo da rede, o setor
de TI, para suportar as demandas da seguranca da informacgao, dependeria constantemente da contratacéo de
empresas especializadas para solucionar problemas técnicos, o que traria 6nus ao Campus Caicd. Num
eventual incidente, a correlacdo das informagdes contidas nos equipamentos de diferentes fabricantes poderia
levar horas ou dias, comprometendo a disponibilidade e seguranga das informagdes.

Manter e gerenciar uma solugéo totalmente redundante com diversos egquipamentos e de diferentes fabricantes
acarreta custo operacional elevado, bem como alto custo de renovag@o de contrato. Dificulta ainda o
estabelecimento de processos de geréncia de redes, inviabilizando a especializagdo da equipe para operagéo
dos equipamentos e suas funcionalidades, visto que serdo necessarios diversos treinamentos para fabricantes,
equipamentos e funcionalidades distintas que nem sempre irdo garantir sua interoperabilidade.

Além disso, esta solucdo ndo adequa as legislagdes vigentes, tais como LGPD — Lei Geral de Protecdo de
Dados (Lei n°13.709/2018) e Marco Civil daInternet Lei n° 12.965/2014).

IDENTIFICACAO DAS SOLUCOES
ID |Descricdo da solucao (ou cenario)
Firewall UTM

Renovar a solucao atual

1
2
3 [|Firewall de Proxima Geracdao
4

Composicao de solucées de seguranca

9. Analise comparativa de solucoes

- ANALISE COMPARATIVA DE SOLUCOES

Nao
|Requisito Solucao |[Sim| Nao|se
aplical

Solucdo
1
Solucdo

2
A solucdo encontra-se implantada em outro 6rgdo ou entidade da Administracdo Publica? Soluc X
olugdo

3
Solucdo
4

Solucdo
1
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A solucdo esta disponivel no Portal do Software Publico Brasileiro? (quando se tratar de software)

Solucdo
2
Solucdo
3
Solucdo
4

A solucdo é composta por software livre ou software ptiblico? (quando se tratar de software)

Solucdo
1
Solucdo
2
Solucdo
3
Solucdo
4

eMag, ePWG?

A solucdo é aderente as politicas e especificagdes técnicas definidas pelos Padroes de governo ePing,

Solucdo
1
Solucdo
2
Solucdo
3
Solucdo
4

digital)

A solucdo é aderente as regulamentagdes da ICP-Brasil? (quando houver necessidade de certificacdo

Solucdo
1
Solucdo
2
Solucdo
3
Solucdo
4

A solucdo é aderente as orientacOes, premissas e especificacdes técnicas e funcionais do e-ARQ
Brasil? (quando o objetivo da solugao abranger documentos arquivisticos)

Solucdo
1
Solucdo
2
Solucdo
3
Solucdo
4

3 - COMPARACAO DAS ALTERNATIVAS

Critérios

Justificativa para o critério

Avaliacdo da Alternativa 1

Avaliacao
da
Alternativa
2

Avaliacao
da
Alternativa
3

Economicidade,
aderéncias as
especificacoes
técnicas, prazo
de entrega, etc.

Seguir um dos principios
constitucionais que regem a
Administracdo Publica:
efetividade; do qual decorre a
economicidade para a coisa
publica.

A renovacdo da atual solucdo acarretaria
descumprimento ao principio da eficiéncia e
economicidade; uma vez que ndo solucionaria a
necessidade de alteracdo da taxa de transmissao,
para atender a interligacdo a Rede Giga-Caicd.

10. Registro de solucoes consideradas inviaveis

Solucdo 1: Renovar a solucédo atual
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A renovacdo da licenca de software da solugdo atualmente instalada no Campus Caico, apesar de
aparentemente representar a melhor solugdo em fungdo da economia, encontra obste por duas questfes: 1) a
atual caixa (PA-500) ndo atenderia a atualizagdo do link de internet que o Campus recebera ao integrar a rede
Giga Caic, o que proporcionara uma ampliagcdo da banda de internet dos atuais 100 Mbps para 1Gbps; posto
gue o throughput da atual caixa limita-se aos 100 Mbps, o que impossibilitaria o uso dos recursos da
atualizacdo da banda de intenet. 2) N&o sera possivel valer-se do programa Tech Refresh ou Hardware Refresh
da Palo Alto, conforme se verifica no site (https://insights-cvdgroup-com.translate.goog/opinions/pal o-alto-
networks-hardware-refresh? x_tr_sl=en& x_tr tl=pt& x_tr_hl=pt-BR& _x_tr_pto=sc), pelo qual a Palo Alto
atualizaria a caixa de PA-500 para PA-850; uma vez que a burocracia decorrente do processo publico
inviabilizou o enquadramento no periodo minimo necessé&rio para realizagdo do programa (minimo de 3 anos
de renovacdo da licenca). Considerando que a caixa hoje existente no Campus serd descontinuada pela Palo
Alto em agosto de 2023.

Solugdo 2: Firewall UTM

Para atender as necessidades do Campus, o UTM deveria ser composto com uma solucdo de Ameaca
Persistente Avancada, o que implica na necessidade de pelo menos dois diferentes fabricantes. A existéncia de
equipamentos de diferentes fabricantes acarreta em incremento nos custos operacionais com estoque de
sobressalentes e treinamentos, ja que este Ultimo ndo esta disponivel na localidade do Campus Caico,
envolvendo custos indiretos de deslocamento e didrias, aém de inviabilizar o investimento com softwares de
gerenciamento, ja que softwares de geréncia sdo proprietarios € nao possibilitam o monitoramento de
equipamentos de terceiros, ou sgja, seria necesséria a aquisicdo de tantos softwares quanto as marcas dos
equipamentos em uso, 0 que nos conduz a algumas limitagBes quando analisada a solugdo composta por
multiplos fabricantes.

Com dois fabricantes distintos perde-se o0 gerenciamento centralizado e a correlagdo dos eventos da solugao;

Outro ponto elencado como uma das necessidades desta solucdo é a integragdo da solugdo com uma base de
usudrios ou criacéo de captive portal. O UTM ndo possui recursos para integracdo transparente com bases de
usuério LDAP/ Active Directory ou captive portal.

Quanto a atualizagdo do software da caixa atualmente instalada j& se verificou a impossibilidade de
atendimento da atualizagdo da banda de internet do Campus Caicd, que saira do patamar de 100Mbs para
1Gbps.

E por fim, com o intuito de proteger os investimentos do Campus Caico do IFRN para adquirir uma solucéo
gue comporte a rede atual, mas também o crescimento dos proximos anos, o firewall UTM nao sera a melhor
0pcao para esta aquisi¢do, uma vez que 0 mesmo possui conhecidos problemas de performance quando todas
as inspegdes sdo habilitadas, podendo prejudicar o bom funcionamento dos sistemas, gerando lentiddo nos
acessos e inclusive ocasionar em parada total.

Solugdo 4: Composicao de solucfes de seguranca

A proposta dessa solucdo é composta de equipamentos de diversos fabricantes, cada um atuando em uma érea
de inspecdo. Sa0 necessarios diversos treinamentos para operacao dos equipamentos, que apesar de similares
trabalham com sintaxes distintas em seus hardwares e softwares, sendo necessarios diferentes treinamentos
para cada fabricante.

Por contar com um quantitativo reduzido de funcionarios para a administracdo da rede, o NTI dependeria
constantemente da contratacdo de empresas especializadas para solucionar problemas técnicos, o que traria
Onus parainstituicdo.
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Num eventual incidente, a correlacdo das informagdes contidas nos equipamentos de diferentes fabricantes
poderialevar horas ou dias, comprometendo a disponibilidade e seguranga das informagoes.

Manter e gerenciar uma solucdo totalmente redundante com diversos equipamentos de fabricantes diferentes
acarreta custo operacional elevado, bem como alto custo de renovacdo de contrato.

Dificulta ainda o estabelecimento de processos de geréncia de redes, inviabilizando a especializagdo da equipe
para operacdo dos equipamentos e suas funcionalidades, visto que serdo necessarios diversos treinamentos
para fabricantes distintos, com equipamentos e funcionalidades distintas que nem sempre irdo garantir sua
interoperabilidade.

11. Analise comparativa de custos (TCO)

A Unica solucdo viavel é asolucdo 3 - Aquisicao de Firewall de Préxima Geracéo.

Solucdo Viavel 1
Custo Total de Propriedade - Memdria de Calculo

O presente estudo contempla toda solucéo necessaria para atender a demanda requisitada pela Coordenacdo de
Tecnologia da Informacdo do Caico através do Documento Oficial da Demanda.

Dado que a solugdo a ser contratada consiste na aquisicdo de um equipamento e, consequentemente, as
licencas de software que possibilitam a ativagdo das features seguranca necessarias a protecdo da rede de
computadores do Campus - sendo uma plataforma de rede integrada baseada em inspecéo profunda (deep
packet inspection), provendo mdultiplos mecanismos de protecdo em um Unico equipamento, tais como
Intrusion Prevention System (IPS), Antivirus, Inspecéo a nivel de aplicagdo e usuarios, Inspecdo de SSL/SSH,
VPN, Filtro de Websites e Gerenciamento de banda (QoS). O firewall de préxima geracéo nasceu em 2009 e é
a evolucdo do firewall UTM, que além de prover a centralizacdo das inspecfes e correlacdo de logs ainda
entrega performance para redes de grande porte. O Firewall de Préxima Geragdo permite: Instalagdo in-line

sem perda de performance; Capacidades de firewall de primeira geracdo (Ex. NAT, Sateful Inspection
Protocol, VPN, etc.); IPS; Visibilidade de Aplicativos de forma granular e Decriptografia SSL para permitir a
identificacdo de aplicacdes criptografadas indesgjadas - se fez a pesquisa de precos com base no site de
registros de preco do Governo Federal.

A pesquisa de pregos atende aos pré-requisitos definidos nosincisos |, |1 e paragrafo 2° do Artigo 2° da IN° 05
/2014 da Secretéria De Logistica E Tecnologia Da Informagdo Do Ministério Do Planejamento, Orcamento E
Gestdo. Tendo sido encontrado apenas 3 aquisicdes semelhantes no ambito da Administracdo Publica e que
atendesse aos critérios anteriormente citados, a metodol ogia utilizada foi a da média dos valores encontrados.

Além disso, cabe destacar que se trata de uma solucdo importada e, portanto, cotada em ddlar, e tendo a moeda
americana sofrido intensa oscilacéo, principalmente no ano de 2020 e com uma forte tendéncia de alta no ano
de 2021 e periodo inicia do ano de 2022, tendo registrado tendéncia de baixa no final do més de Marco de
2022, no entanto, devido ao cenario de instabilidade econdmica resultante da Pandemia de COVID-19 e as
demais instabilidades globais como a Guerra da Ucrania, que resultam em maior volatilidade do cambio,
destacamos que os pregos encontrados podem apresentar defasagens, para mais ou para menos, a depender da
cotacdo cambial durante o periodo licitatério.

~ DATA
UASG PREGAO ITEM HOMOLOGACAO R$
154419 22/2021 2 29/12/2021 R$113.000,00
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150182 75/2021 4 09/02/2022 R$149.707,25
153103 62/2020 3 13/10/2021 R$117.600,00
Total R$380.307,25

Preco médio estimado por unidade R$126.769,08

Preco médio total estimado a ser contratado (1 unidades) R$126.769,08

MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)

. . Estimativa de TCO ao longo dos anos
Descricao da solugdo Total
Ano 1 Ano 2 |Ano 3 |Ano 4
Solugdo Viavel 1 R$ 126.769,08 |- - R$126.769,08 |R$ 253.538,16

12. Descricado da solucao de TIC a ser contratada

Como visto no estudo das anélises comparativas de custos, a melhor e mais vidvel solugdo para o Campus Caic6 do IFRN € a

Solucao 3: Firewall de Proxima Geracao, pois além de melhor custo-beneficio em diversas questdes técnicas, atende na
totalidade os requisitos esperados pela Coordenacédo de Tecnologia da Informagao.

13. Estimativa de custo total da contratacao

Valor (R$): 253.538,00

ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO

ID |Bem / Servico

Quantidade

Valor unitario estimado

Valor total estimado

1 |SOLUGCAO DE PROTEGAO DE REDE FIREWALL

02

R$126.769,08

R$253.538,16

Total

R$253.538,16

14. Justificativa técnica da escolha da solucao

Solucéo 3: Firewall de Proxima Geracdo

Como demonstrado ao longo deste estudo, a melhor e mais viavel solucdo seria adquirir uma solucéo de
firewall de proxima geracdo que atenda aos requisitos técnicos de performance, considerando ainda todos os
requisitos de protecBes contra ameacas modernas e avancadas ativados simultaneamente para protecdo do
ambiente de rede, além de relatdrios detalhados e logs intuitivos para andlises especificas e sendo tal solugdo
compativel com o software de gerenciamento centralizado em uso e instalado na Reitoria do IFRN, software
este responsavel por administrar as configuragdes e monitorar todos os equipamentos de seguranca de
perimetro de rede utilizados pelos Campi e Reitoriado |FRN.

A solucgdo de firewall de préxima geragdo ndo apresenta problema de performance quando habilitados todos os
seus recursos de inspecdo, sendo este um problema conhecido das solugdes de UTM, conforme demonstrado
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neste estudo, o que torna a solugdo de firewall de préxima geracdo mais duradoura do ponto de vista
tecnoldgico e financeiro, pois preserva o investimento realizado com alongevidade.

15. Justificativa economica da escolha da solucao

Economia com gastos desnecessarios de capacitacdo da equipe de T1, aproveitando legado existente;

Padronizacdo da tecnologia, conforme disposto no item I do artigo 15 da lei 8.666, de 21 de junho de 1993 (I — Atender ao
principio de padronizacdo, que imponha compatibilidade técnica e de desempenho, observadas, quando for o caso, as condi¢des

de manutencdo, assisténcia técnica e garantia oferecidas), facilitando a administracdo da solugdo em casos especificos de suporte,
assisténcia ou algo do género, ndo sendo necessario administrar varios pontos de contato para este fim;

16. Beneficios a serem alcancados com a contratacao

D |Beneficio

Adequacdo as legislagOes vigentes, tais como LGPD — Lei Geral de Prote¢do de Dados (Lei n° 13.709/2018) e Marco Civil
da Internet Lei n° 12.965/2014);

2 |Economia com gastos desnecessarios de capacitacdo da equipe de TI, aproveitando legado existente;

Padronizacdo da tecnologia, conforme disposto no item I do artigo 15 da lei 8.666, de 21 de junho de 1993 (I — Atender ao
principio de padronizagdo, que imponha compatibilidade técnica e de desempenho, observadas, quando for o caso, as

3 |condigdes de manutencdo, assisténcia técnica e garantia oferecidas), facilitando a administracdo da solucdo em casos
especificos de suporte, assisténcia ou algo do género, ndo sendo necessério administrar varios pontos de contato para este
fim;

Maior visibilidade do trafego de rede e aplicagdes em camada 7, possibilitando a deteccdo e protegdo em tempo real contra
ameacas;

Controle de utilizagdo da rede, sendo possivel a aplicacao de filtros e bloqueios conforme perfil de usudrios, controlando de
forma granular a utilizagdo dos recursos;

Protecdo do ambiente de rede contra ameagas tipo worms, virus, malwares entre outras pragas virtuais, atendendo as
exigéncias do Marco Civil da Internet.

7 |Geragdo de relatérios diversos para rapida andlise de informagdes sobre trafego, aplicagdes, ameacas, usudrios, etc.

Criacao de politicas de protecdo da rede contra ataques de hackers através do bloqueio ou sancionamento de aplicagoes
8 |como programas de compartilhamento de dados (P2P), fechamento de portas ndo utilizadas controlando a banda de internet a
fim de evitar abusos em sua utilizacao;

Criacdo de politicas e regras de uso de aplica¢Oes, acesso a certas categorias de URL, portas de servicos TCP e UDP (por
grupo ou usudrio);

10|Filtro de conteido URL, bloqueando acesso a sites indesejados de contetido ilicito e bloqueio de aplicag¢des;

17. Providencias a serem Adotadas

Nao hé necessidade de adequacdo, tendo em vista que ja existe todo uma estrutura pronta e em uso para solucdao PA-500 que
pode ser utilizada.

18. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratagdo.

18.1. Justificativa da Viabilidade

Considerando o apresentado nesse Estudo Técnico Preliminar, quanto as necessidades das solucdes disponiveis, das providéncias

quanto aos possiveis impactos ambientais apontados e da estimativa de valor para aquisi¢do, é vidvel a participacdo no processo
licitatério de registro de prego, com adjudicacdo por item.

9de 10



UASG 158370 Estudo Técnico Preliminar 39/2022

19. Responsaveis

Como membro da parte demandante da contratacdo, informo necessidade e ser viavel a presente contratacao.

ELANIA HORTINS DANTAS

Assistente em Administragdo- Diretoria de Administragdo

Como setor demandante da contratagdo, informo necessidade e ser viavel a presente contratacgdo.

TIAGO DE LIMA WANDERLEY
TEC DE TECNOLOGIA DA INFORMACAO

Como Ordenador de Despesa, aprovo o presente Estudo Técnico Preliminar, que dard base a contratacdo pleiteada.

FRANCISCO DAS CHAGAS SOUZA JUNIOR

Professor -Diretor Geral em exercicio
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Ministério da Educacdo
Instituto Federal de Educagdo, Ciéncia e Tecnologia do Rio Grande do Norte
REITORIA
Rua Dr. Nilo Bezerra Ramalho, 1692, Tirol, Natal/RN - CEP 59015-300
Fone: (84) 4005-0768, (84) 4005-0750

TERMO DE APROVACAO DO ESTUDO TECNICO PRELIMINAR

ETP DIGITAL N° 39/2022.

OBJETO: Aquisigao de Solugdo de Firewall de Préxima Geragdo.

EQUIPE RESPONSAVEL PELA ELABORACAO DO ESTUDO TECNICO PRELIMINAR

(assinado digitalmente)
Elania Hortins Dantas
Matricula SIAPE n°® 2138986

Membro Administrativo

(assinado digitalmente)
Tiago de Lima Wanderley
Matricula STAPE n°® 1883737

Membro Técnico

APROVACAO DO ESTUDO TECNICO PRELIMINAR

Aprovo o presente Estudo Técnico Preliminar, considerando que o objeto da contratacdo esta claro e justificado; os
requisitos relevantes da contratacdo foram adequadamente relacionados e analisados; a analise de mercado foi
devidamente realizada e demonstrou haver boa capacidade em atender ao objetivo da contratacdo; o modelo de
prestacdo de servigos sugerido ¢ apropriado e plenamente compativel com a Institui¢do, especialmente do ponto de
vista legal; os riscos e impactos relevantes foram satisfatoriamente levantados e considerados no planejamento.
Portanto, demonstra a viabilidade técnica e econdmica da solucdo identificada, fornecendo as informacgdes
necessarias para subsidiar o respectivo processo de Aquisi¢do de Solugdo de Firewall de Préxima Geragdo.

Caico6, 24 de junho de 2022.
(assinado digitalmente)

Francisco das Chagas Souza Junior.
Diretor Geral campus Caicé - em exercicio.
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Ministério da Educacdo
Instituto Federal de Educagdo, Ciéncia e Tecnologia do Rio Grande do Norte
CAMPUS CANGUARETAMA
Diretoria de Administracdo

TR 11/2022 - DIAD/DG/CANG/RE/IFRN

27 de junho de 2022

TERMO DE PARTICIPACAO

MANIFESTAGAO DE INTERESSE EM PARTICIPAR DA IRP N° 03/2022
UASG 158368 - INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DO RIO GRANDE
DO NORTE

1. TERMO DE ABERTURA

Esta Unidade Gestora, Instituto Federal de Educacgao, Ciéncia e Tecnologia do Rio Grande do
Norte, Campus Canguaretama, UASG 154839, em atendimento ao que preconiza o Art. 6° do Decreto
n° 7.892/2013, manifesta total concordancia com o servico a ser licitado "Aquisigdo de material
permanente para os campi do IFRN com a finalidade de suprir as demandas do campus", bem
como todas as condigdes a serem estabelecidas no Termo de Referéncia do IFRN (UASG 158368) e
edital desta licitagao.

2. JUSTIFICATIVA DA NECESSIDADE

Com o avanco constante da tecnologia cibernética, os hackers também avangam e desenvolvem novas
técnicas de ataques maliciosos, sejam em redes corroborativas, de instituicdes publicas ou privadas,
com o objetivo de sequestrar arquivos, roubar dados pessoais ou informagdes corporativas privilegiadas
e importantes. Os criminosos virtuais podem ter diversos objetivos obscuros e atingiram tal ponto de
ousadia que muitas vezes chegam a manter informagdes ou dados muito importantes criptografados
como reféns, até que a pessoa ou instituicdo pague um determinado valor (geralmente em criptomoeda)
como resgate pela liberagao destas informagdes ou acabam fazendo uso indevido dessas informacgdes
ilegalmente obtidas tiara vantagens préprias (vejamos os recentes ataques as instituigdes publicas como
os tribunais - STJ, TSE, etc).

O sistema de firewall funciona como um filtro eletrébnico que examina o trafego de dados da rede,
sinalizando e protegendo as operagdes de transmissdo ou recebimento de dados conforme regras,
permissbes e perfis de protegdo que sao realizadas dentro de suas configuragbes. Devido a essa
caracteristica, o adequado funcionamento do firewall apresenta-se como um elemento crucial para
operagao e seguranga cibernética dos servigos tecnoldgicos no &mbito do campus Canguaretama.

Portanto, a atualizagdo das assinaturas dos servigos de suporte/garantia e das protegdes contra
ameagas presentes na solugdo existente se mostra de extrema importancia, pois garante que a base de
dados, assinaturas e corregdes do sistema operacional do firewall se mantenham atualizadas e integras.

3. LOCAIS DA PRESTACAO DO SERVICOS E ENTREGA DOS MATERIAIS

IFRN - Campus Canguaretama — BR 101, KM 159, S/N, Areia Branca, Canguaretama/RN. CEP:
59.190-000

4, DEMONSTRATIVO DAS NECESSIDADES



A demanda evidenciada pela equipe de tecnologia da informagdo do Campus tem como base as
necessidades da instituigdo em proporcionar que a solugao de firewall existente esteja coberta por uma
garanta do fabricante e de contar com um servigo de suporte técnico especializado, que podera ser
acionado em casos de problemas e duvidas quanto a implementacao e sugestdes de melhorias.

Termo de Manifestagéo elaborado por:

Assinado eletronicamente
Fabiana Melo de Araujo
Diretora Administrativa

IFRN — Campus Canguaretama

5. DESPACHO DOS ORDENADORES DE DESPESAS

Diante do Demonstrativo de Necessidade apresentado:
1. Aprovo o presente documento;
2. Autorizo o inicio dos procedimentos para adesdo/manifestagédo na IRP citada.

Canguaretama/RN, 27/06/2022

Marcio Marreiro das Chagas
Diretor-Geral em exercicio

Campus Canguaretama

Documento assinado eletronicamente por:

= Marcio Marreiro das Chagas, DIRETOR GERAL - SUB-CHEFIA - DG/CANG, em 27/06/2022 14:22:56.
= Fabiana Melo de Araujo, DIRETOR - CD0004 - DIAD/CANG, em 27/06/2022 14:00:37.

Este documento foi emitido pelo SUAP em 27/06/2022. Para comprovar sua autenticidade, faca a leitura do QRCode ao lado ou acesse
https://suap.ifrn.edu.br/autenticar-documento/ e fornega os dados abaixo:

Codigo Verificador: 419042
Codigo de Autenticagdo: €301341177




DOD 1/2022 - CTI/DG/CANG/RE/IFRN

Ministério da Educagdo

Instituto Federal de Educagdo, Ciéncia e Tecnologia do Rio Grande do Norte
CAMPUS CANGUARETAMA

Coordenacdo de Tecnologia da Informacéo

DOCUMENTO DE OFICIALIZACAO DA DEMANDA

27 de junho de 2022

INTRODUGAO

Referéncia: Art. 10 da IN SGD/ME n2 01/2019.

Em conformidade com o art. 10 da Instrugdo Normativa SGD/ME n2 1, de 4 de abril de 2019, a fase de Planejamento da
Contratagdo tera inicio com o recebimento do Documento de Oficializacdo da Demanda pela Area de TIC. Este documento
devera ser elaborado pela Area Requisitante da solugdo.

1 - IDENTIFICAGAO DA AREA REQUISITANTE

Area Requisitante

Coordenagdo de Tecnologia da Informagao

Responsavel pela
demanda:

[Eliel Assuncao

Matricula/SIAPE:

1674218

E-mail:

eliel.assuncao@ifrn.edu.brjTelefone

(84) 4005-4114

2 - IDENTIFICAGAO E CIENCIA DO INTEGRANTE REQUISITANTE

Nome: Eliel Assuncao Matricula/SIAPE: 1674218
Cargo: Técnico Laboratério Area Sistema da Computacio Lotagao: CTI/CANG
E-mail: eliel.assuncao@ifrn.edu.br Telefone (84) 4005-4114

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE REQUISITANTE definidas na IN SGD/ME n2
1/2019, bem como da minha indicagdo para exercer esse papel na Equipe de Planejamento da Contratagdo.

Declaragdo valida com assinatura eletrénica do Integrante Requisitante neste documento: Eliel Assuncao

3 - IDENTIFICAGCAO DA DEMANDA

Necessidade da Contratacdo

Aquisi¢do de solugdo de firewall que se adeque as necessidades do Campus Canguaretama

ALINHAMENTO AOS PLANOS ESTRATEGICOS

Objetivos Estratégicos

Nome do
documento
<vigéncia>

Gl-4

Consolidar a gestdo de TI. Garantir a conectividade, a disponibilidade ¢ a melhoria continua dos
sistemas de informag@o para prover suporte as atividades académicas e de gestao.

PDI 2019-2026

ES-3 |Promover a apropria¢do da institucionalidade pela comunidade interna e pela sociedade.

PDI 2019-2026

0-11 |Garantia da seguranga das plataformas de governo digital e de missdo critica

EGD 2020-2022

Legenda:

Gl-4: Objetivo 4 da Perspectiva Gestdo e Infraestrutura do Plano de Desenvolvimento Institucional do IFRN;

ES-3: Objetivo 3 da Perspectiva Estudante e Sociedade do Plano de Desenvolvimento Institucional do IFRN;



0-11: Objetivo 11, da Estratégia de Governo Digital (Decreto n® 10.332, de 28 de abril de 2020).

ALINHAMENTO AO PDTIC 2021-2024
ID Acdo do PDTIC ID Meta do PDTIC associada

AlDesenvolver projeto para avaliagdo de solucdo de conectividade;M30Prover o servico de links de conectividade e internet institucionais.

A2Realizar licitagdo/aquisicdo de links de conectividade. M30Prover o servigo de links de conectividade e internet institucionais.

ALINHAMENTO AO PAC 2022
Item Descri¢ao
44 Materiais e Servigos - Firewall

4 - MOTIVACAO/JUSTIFICATIVA

Com o avango constante da tecnologia cibernética, os hackers também avangam e desenvolvem novas técnicas de ataques
maliciosos, sejam em redes corporativas, de instituicGes publicas ou privadas, com o objetivo de sequestrar arquivos, roubar
dados pessoais ou informagdes corporativas privilegiadas e importantes. Os criminosos virtuais podem ter diversos objetivos
obscuros e atingiram tal ponto de ousadia que muitas vezes chegam a manter informagGes ou dados muito importantes
criptografados como reféns, até que a pessoa ou instituicdo pague um determinado valor (geralmente em criptomoeda)
como resgate pela liberacdo destas informagdes ou acabam fazendo uso indevido dessas informagdes ilegalmente obtidas
para vantagens proprias (vejamos os recentes ataques as instituicbes publicas como os tribunais - STJ, TSE, etc).

A constante modernizagdo e ampliagdo dos aparatos de Tecnologia da Informagdo dentro de uma instituicdo faz crescer a
preocupacdo dos gestores de seguranga da informagdo sobre a prote¢do da rede, dos dados trafegados e da privacidade dos
seus colaboradores. Além disso, algumas normativas governamentais como, por exemplo, a LGPD — Lei Geral de Prote¢do de
Dados (Lei n2 13.709/2018), que entrou em vigor em agosto de 2020, que descreve aprimoramentos e regras de seguranca
no ambiente de Tl visando a protegdo e conserva¢do dos dados e consequentemente da privacidade das pessoas, faz com
que instituicGes publicas e privadas invistam cada vez mais em recursos tecnoldgicos para aprimorar sua seguran¢a da
informacdo.

A contratacdo de suporte técnico especializado em solugGes de firewall de préxima geragdo possui o intuito de manter|
protegido o trafego dos dados eletronicos da rede do Campus Canguaretama do IFRN. O equipamento de firewall em
opera¢do é do mesmo modelo e fabricante do firewall utilizado nos outros Campido IFRN e estando todos os equipamentos
gerenciados e monitorados, de forma centralizada, através do software de gestdo, do mesmo fabricante dos firewalls,
instalado na Reitoria do IFRN, sendo assim uma plataforma de seguranga da informagdo constituida por equipamento
(hardware) e sistema (software) que objetiva a prote¢do da rede de computadores de todo o IFRN.

O sistema de firewall funciona como um filtro eletrénico que examina o trafego de dados da rede, sinalizando e protegendo
as operagdes de transmissdo ou recebimento de dados conforme regras, permissdes e perfis de prote¢do que sao realizadas
dentro de suas configuragdes. Devido a essa caracteristica, o adequado funcionamento do firewall apresenta-se como um
elemento crucial para operagdo e seguranga cibernética dos servigos tecnolégicos no ambito do campus Canguaretama.

A demanda evidenciada pela equipe de tecnologia da informagdo do Campustem como base as necessidades da institui¢do
em proporcionar que a solugdo de firewall existente esteja coberta por uma garantia do fabricante e de contar com um
servico de suporte técnico especializado, que poderd ser acionado em casos de problemas e duividas quanto a
implementacdo e sugestdes de melhorias.

Ademais, por ser uma solugdo de firewall de proxima geragdo, que possui controle de aplicagdes em camada 7, identificagdo
de usuarios, gerenciamento unificado de ameacas (anti-virus, anti-malware, IPS), etc., o firewall realiza a checagem do
contelido acessado na internet pelos usudrios, internos e externos, protegendo os componentes envolvidos de ameagas que
podem causar interrupgao no funcionamento dos computadores da rede local e, consequentemente, causar a interrupgao
das atividades de acessos aos dados e sistemas da instituicdo. Esses malwares sdo criados e disseminados na internet a todo
momento e, por isso, as bases de dados da solugdo de firewall necessitam de uma constante atualizagdo junto ao fabricante.

Portanto, a atualizacdo das assinaturas dos servigos de suporte/garantia e das protecdes contra ameagas presentes na
solugdo existente se mostra de extrema importancia, pois garante que a base de dados, assinaturas e corre¢Ges do sistema
operacional do firewall se mantenham atualizadas e integras.

Sendo assim, para manter o bom nivel de seguranga da rede de computadores e a consequente disponibilidade dos servigos
de tecnologia ofertados para os seus usudrios, internos e externos, se faz necessaria a atualiza¢cdo do firewall existentes
nessa instituicdo, por outro de mesma tecnologia e gerencidvel pelo Panorama, com o intuito de manter a rede de
computadores e as informagGes armazenadas no Campus protegidas e preservar o investimento realizado pela instituigdo. A
necessidade de substituicdo alinha-se a duas condigGes: o atual modelo PA-500 sera descontinuado pelo fabricante em 2023,




fato que acarretara impossibilidade de suporte técnico adequado e renovagdo das licengas de protecdo de rede necessarias a
seguranca de Tl do Campus; e, ainda, que o atual equipamento esta trabalhando no limite do processamento, limitando
consideravelmente o desempenho do equipamento e consequentemente o tempo de resposta aos usuarios da rede do
Campus.

5 - RESULTADOS A SEREM ALCANCADOS COM A CONTRATAGCAQO

1. Adequacdo a legislagdo vigente, tais como LGPD — Lei Geral de Prote¢do de Dados (Lei n2 13.709/2018) e Marco Civil
da Internet Lei n® 12.965/2014);

2. Economia com gastos desnecessarios de capacitacdo da equipe de Tl, aproveitando legado existente;

3. Padronizagdo da tecnologia, conforme disposto no item | do artigo 15 da lei 8.666, de 21 de junho de 1993 (I — Atender
ao principio de padronizagdo, que imponha compatibilidade técnica e de desempenho, observadas, quando for o caso,
as condigBes de manutengdo, assisténcia técnica e garantia oferecidas), facilitando a administragdo da solugdo em
casos especificos de suporte, assisténcia ou algo do género, ndo sendo necessario administrar varios pontos de contato
para este fim;

4. Atualizagdes constantes das protegdes da rede do Campus Canguaretama;

Maior visibilidade do trafego de rede, possibilitando a detecgdo e protegdo em tempo real contra ameagas;

6. Controle de utilizagdo da rede, sendo possivel a aplicagdo de filtros e bloqueios conforme perfil de usuarios,
controlando de forma granular a utilizagdo dos recursos;

7. Protegdo do ambiente de rede contra ameagas tipo worms, virus, malwares entre outras pragas virtuais, atendendo as
exigéncias do Marco Civil da Internet.

8. Geragdo de relatérios dos acessos realizados por IP, grupo, aplicagdo ou usuario nas seguintes formas: diario, semanal,
mensal ou periodo selecionado;

9. Criacdo de politicas de protecdo da rede contra-ataques de hackers através do bloqueio de aplicagdes como programas
de compartilhamento de dados (P2P), fechamento de portas ndo utilizadas controlando a banda de internet a fim de
evitar abusos em sua utilizacdo;

10. Regras de bloqueio e liberagdo de aplicagdes de camada 7, categorias de URL, portas de servigcos TCP e UDP (por grupo

ou usuario);

11. Ampliagdo da satisfagdo da comunidade do IFRN com ampliacdo da capacidade do link de Internet, a partir da

ampliagdo da banda de comunicagdo do Campus.

12. Filtro de conteudo URL, bloqueando acesso a sites indesejados de conteudo ilicito e bloqueio de aplicagdes;

v

6 - FONTE

MC - Rotinas da Administragdo — PROAD
Cddigo 4 - Etapa: Aquisicdo de material permanente

Origem de Recursos SUAP: MA.20RL.171168.4 - Otimizagdo dos gastos com contratos continuados; Pl: L2ZORLP60MCN;
- Conta Corrente SIAFI: 1711688100000000449052.

ENCAMINHAMENTO

Encaminhe-se ao Diretor de Gestdo de Tecnologia da Informagdo e Comunicagdo para providéncias.

Encaminhamento valido com assinatura eletronica do titular da Area Requisitante da Demanda: Eliel Assuncao - Matricula
1674218.

7 - IDENTIFICAGAO E CIENCIA DO INTEGRANTE TECNICO

Nome: Eliel Assuncao Matricula/SIAPE: 1674218
Cargo: Técnico Laboratério Area Sistema da Computagio Lotagdo: CTI/CANG
E-mail: eliel.assuncao@ ifrn.edu.br Telefone (84)4005-4114

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE TECNICO definidas na IN SGD/ME n2 1/2019,
bem como da minha indicagdo para exercer esse papel na Equipe de Planejamento da Contratacgdo.

Declaragdo valida com assinatura eletronica do Integrante Técnico neste documento: Eliel Assuncao - SIAPE 1674218




JUSTIFICATIVA PARA ACUMULAGAO DE PAPEIS

N3o se aplica.

JUSTIFICATIVA PARA A DESIGNAGAO DE DIRIGENTE DA AREA DE TIC

Nao se aplica.

ENCAMINHAMENTO

Encaminhe-se 3 autoridade competente da Area Administrativa, que devera:
| - Decidir motivadamente sobre o prosseguimento da contratagao;

Il - Indicar o Integrante Administrativo para composi¢do da Equipe de Planejamento da Contratagdo, quando da
continuidade da contratagdo; e

Il - Instituir a Equipe de Planejamento da Contratagdo, conforme exposto no inciso IV do art. 29, e inciso Il do §22 do art. 10.

Encaminhamento vélido com assinatura eletrnica do titular da Area de Tecnologia da Informagio: André Gustavo Duarte de
Almeida - Matricula 1577655.

8 - DECISAO DA AUTORIDADE COMPETENTE

Aprovo o prosseguimento da contratagdo, considerando sua relevancia e oportunidade em relagdo aos objetivos
estratégicos e as necessidades da Area Requisitante e indico o representante abaixo para a area administrativa.

9 - IDENTIFICAGAO E CIENCIA DO INTEGRANTE ADMINISTRATIVO

Nome: Salmon Carlos Vitorino Matricula/SIAPE: 1761954
Cargo: Tecndlogo-Formagdo Lotagdo: COFINC/CANG
E-mail: salmon.vitorino@ ifrn.edu.br Telefone (84)4005-4114

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE ADMINISTRATIVO definidas na IN SGD/ME n@
1/2019, bem como da minha indicagdo para exercer esse papel na Equipe de Planejamento da Contratagdo.

Declaragdo valida com assinatura eletrdnica do Integrante Administrativo neste documento: Salmon Carlos Vitorino -
Matricula 1761954.

Fica instituida a Equipe de Planejamento da Contratagdo, conforme disp&e o inciso IV do art. 22 e o inciso Il do §22 do art.
10, da IN SGD/ME n2 01/2019.

Conforme o art. 29, §82 da IN SGD/ME n2 01/2019, a equipe de Planejamento da Contrata¢do sera automaticamente
destituida quando da assinatura do contrato / emissdo da nota de empenho.

Declaragio valida com assinatura eletronica da Autoridade Competente da Area Administrativa neste documento: Flévio
Rodrigo Freire Ferreira - Matricula 1938035


mailto:catarina.torres@ifrn.edu.br

Documento assinado eletronicamente por:

= Eliel Assuncao, COORDENADOR - SUB-CHEFIA - CTI/CANG, em 27/06/2022 09:49:22.
= Salmon Carlos Vitorino, TECNOLOGO-FORMACAO, em 27/06/2022 10:07:03.

Este documento foi emitido pelo SUAP em 24/06/2022. Para comprovar sua autenticidade, faga a leitura do QRCode ao lado ou acesse
https://suap.ifrn.edu.br/autenticar-documento/ e fornega os dados abaixo:

Caédigo Verificador: 418693
Cédigo de Autenticagdo: 4de10d21c6
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Estudo Teécnico Preliminar - 12/2022

1. Informacoes Basicas

Numero do processo: 23516.000319.2022-44

2. Descricao da necessidade

Aquisicdo de solucao de firewall que se adeque as necessidades do Campus Canguaretama.

3. Area requisitante

Area Requisitante Responsavel

Coordenacdo de Tecnologia da Informagdo Eliel Assuncao

4. Necessidades de Negocio
1. Aquisi¢do de solugdo de firewall de préxima geragdo, provendo visibilidade detalhada e controle do tréfego e protecdo da rede;

2. Adequacdo s legislacdes vigentes, tais como LGPD — Lei Geral de Protecéo de Dados (Lei n° 13.709/2018) e Marco Civil da
Internet Lei n® 12.965/2014);

3. Manter aintegridade dos dados e das informagdes sensiveis dos sistemas do campus;

4. Melhorar o nivel de qualidade ser servico das aplicactes internas do campus.

5. Necessidades Tecnolégicas
1. Adquirir uma solugéo de firewall de proxima geragéo;

2. Gerenciar a solucdo de firewall de proxima geragdo de maneira centralizada, a partir do software de gerenciamento
centralizado Palo Alto Panorama em uso e instalado na Reitoria do IFRN, otimizando a administracdo dos appliances e
armazenamento de logs.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

1. Aproveitar todo conhecimento sobre a solucgéo existente ja desprendido pelo departamento de T1 dainstituicao;

2. Permitir ao time de seguranca da informago ter visibilidade das aplicacfes e 0s riscos que elas trazem para 0 ambiente.
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7. Estimativa da demanda - quantidade de bens e servigos

Com o avango constante da tecnologia cibernética, os hackers também avancam e desenvolvem novas
técnicas de ataques maliciosos, sgjam em redes corporativas, de instituicdes publicas ou privadas, com o
objetivo de sequestrar arquivos, roubar dados pessoais ou informagdes corporativas privilegiadas e
importantes. Os criminosos virtuais podem ter diversos objetivos obscuros e atingiram tal ponto de ousadia
gue muitas vezes chegam a manter informagdes ou dados muito importantes criptografados como reféns,
até que a pessoa ou ingtituicdo pague um determinado valor (geralmente em criptomoeda) como resgate
pela liberacdo destas informagdes ou acabam fazendo uso indevido dessas informagdes ilegalmente obtidas
para vantagens proprias (vejamos os recentes atagues as institui¢des publicas como os tribunais - STJ,
TSE, etc).

A constante modernizacdo e ampliacdo dos aparatos de Tecnologia da Informacdo dentro de uma
instituicdo faz crescer a preocupagdo dos gestores de segurancga da informac&o sobre a protecéo da rede,
dos dados trafegados e da privacidade dos seus colaboradores. Além disso, algumas normativas
governamentais como, por exemplo, a LGPD — Lei Geral de Protecdo de Dados (Lei n° 13.709/2018), que
entrou em vigor em agosto de 2020, que descreve aprimoramentos e regras de seguranga no ambiente de Tl
visando a protecdo e conservacdo dos dados e consegquentemente da privacidade das pessoas, faz com que
instituicbes publicas e privadas invistam cada vez mais em recursos tecnolOgicos para aprimorar sua
seguranca da informacao.

A contratacdo de suporte técnico especializado em solugdes de firewall de proxima geracdo possui 0 intuito
de manter protegido o tréfego dos dados eletrénicos da rede do Campus Canguaretama do IFRN. O
equipamento de firewall em operacdo € do mesmo modelo e fabricante do firewall utilizado nos outros
Campi do IFRN e estando todos os equipamentos gerenciados e monitorados, de forma centralizada,
através do software de gestdo, do mesmo fabricante dos firewalls, instalado na Reitoria do IFRN, sendo
assim uma plataforma de seguranca da informacdo constituida por equipamento (hardware) e sistema
(software) que objetiva a protecéo da rede de computadores de todo o IFRN.

O sistema de firewall funciona como um filtro eletrénico que examina o trafego de dados da rede,
sinalizando e protegendo as operagdes de transmissdo ou recebimento de dados conforme regras,
permissdes e perfis de protecdo que sdo realizadas dentro de suas configuragdes. Devido a essa
caracteristica, o adequado funcionamento do firewall apresenta-se como um elemento crucia para
operacao e seguranca cibernética dos servigos tecnol 6gicos no ambito do campus Canguaretama.

A demanda evidenciada pela equipe de tecnologia da informacdo do Campus tem como base as
necessidades da instituicdo em proporcionar que a solucéo de firewall existente esteja coberta por uma
garantia do fabricante e de contar com um servico de suporte técnico especializado, que podera ser
acionado em casos de problemas e davidas quanto aimplementacdo e sugestfes de melhorias.

Ademais, por ser uma solucdo de firewall de proxima geracdo, que possui controle de aplicacBes em
camada 7, identificacdo de usuarios, gerenciamento unificado de ameagas (anti-virus, anti-maware, |PS),
etc., o firewall realiza a checagem do contelido acessado na internet pelos usuarios, internos e externos,
protegendo os componentes envolvidos de ameagas que podem causar interrupgdo no funcionamento dos
computadores da rede local e, consequentemente, causar a interrupcao das atividades de acessos aos dados
e sistemas da instituicdo. Esses malwares sdo criados e disseminados na internet a todo momento e, por
IS0, as bases de dados da solucdo de firewall necessitam de uma constante atualizagdo junto ao fabricante.

Portanto, a atualizacdo das assinaturas dos servicos de suporte/garantia e das protecBes contra ameacas
presentes na solucéo existente se mostra de extrema importéncia, pois garante que a base de dados,
assinaturas e correcdes do sistema operaciona do firewall se mantenham atualizadas e integras.

2de 17



UASG 154839

Estudo Técnico Preliminar 12/2022

Sendo assim, para manter o bom nivel de seguranca da rede de computadores e a consequente
disponibilidade dos servigos de tecnologia ofertados para 0s seus usuérios, internos e externos, se faz
necesséria a atualizacdo do firewall existentes nessa institui¢do, por outro de mesma tecnologia e
gerencidvel pelo Panorama, com o intuito de manter a rede de computadores e as informagdes armazenadas
no Campus protegidas e preservar o investimento realizado pela institui¢do. A necessidade de substituicdo
alinha-se a duas condicdes. o atual modelo PA-500 sera descontinuado pelo fabricante em 2023, fato que
acarretara impossibilidade de suporte técnico adequado e renovagéo das licencas de protecéo de rede
necessérias a seguranca de Tl do Campus; €, ainda, que o atual equipamento esta trabalhando no limite do
processamento, limitando consideravelmente o desempenho do equipamento e consequentemente 0 tempo
de resposta aos usuérios da rede do Campus.

GRUPO

Item

Descricdo

QTD

SOLUCAO DE PROTECAO DE REDE FIREWALL

8. Levantamento de solucoes

Conforme inciso Il do art. 11 da IN SGD/ME n° 1/2019, deve-se verificar para composi¢do da analise

comparativa:

® Asalternativas do mercado;

* A existéncia de software publico brasileiro;

A disponibilidade de solugdo similar em outro 6rgdo ou entidade da Administragéo Publica;

* As politicas, os modelos e os padrfes de governo, a exemplo do ePing, eMag, ePwg, ICP-Brasil e e-
ARQ Brasil, quando aplicaveis,

* As necessidades de adequacgdo do ambiente do 6rgdo ou entidade para viabilizar a execugdo contratual
(exemplo: mobiliério, instalagdo el étrica, espaco adequado para prestacéo do servico, etc);

* A possibilidade de aquisi¢do na forma de bens ou contratagdo como servico;

® Qs diferentes modelos de prestacdo do servico;
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* Os diferentes tipos de solugdes em termos de especificagdo, composi¢cdo ou caracteristicas dos bens e
Servicos integrantes,

* A ampliacdo ou substitui¢cdo da solugdo implantada.

Com base neste levantamento, cenarios ou arranjos poderdo ser formados para compor as solucbes
possivels para atendimento da necessidade.

Solucéo 1: Renovar a solucgéo atual

O firewal do Campus Canguaretama se encontra operante e em conformidade com suas especificacOes,
porém desatualizado em relagdo a suporte, garantia, atualizagdes do sistema operacional, para correcdo de
bugs e novas funcionalidades, bem como protegdes contra ameacas. 1sso colocando em risco a rede do
Campus, sendo necessaria a aquisi¢ao de licengas para a renovagdo de suporte e garantia e das protegdes
contra ameagas, mantendo assim essa rede integra e protegida.

Como o firewall é um equipamento de extrema importancia para protecéo e funcionamento da rede, se
inexistente ou indisponivel, por falha de hardware ou software, pode comprometer 0 acesso a internet e 0s
servigos administrativos e operacionais do Campus. Portanto, manter a solugdo com suporte e garantia
ativos e vigentes € de extrema importancia para a institui¢do, mantendo assim a protegdo e operacao 24/7
de todo ambiente.

Solugdo 2: Firewall UTM

Unified Threat Management (UTM), que é na traducdo literal para o portugués "Central Unificada de
Gerenciamento de Ameagas’, é uma solucdo abrangente, criada para o setor de seguranca de redes. O
UTM é teoricamente uma evolucédo do firewall tradicional, unindo a execugdo de vérias funcbes de
seguranga em um Unico dispositivo: firewall, prevengdo de intrusdes de rede, antivirus, VPN, filtragem de
contelido, balanceamento de carga e geracdo de relatérios informativos e gerenciais sobre a rede. O
Firewall UTM esta no mercado desde 2004, e desde entdo tem ganhado muito espaco. A principal
caracteristica do UTM é centralizar diversas funcionalidades de seguranga em um Unico equipamento,
facilitando dessa forma o gerenciamento e a correlagdo de logs.

Sua principal fragueza € a performance, onde em muitos casos quando todos os médulos de inspecéo sdo
ativados simultaneamente, o equipamento trava. Sendo assim, firewalls UTM sio0 muito bem aceitos em
redes de pequeno e médio porte, onde o volume de dados é rel ativamente pequeno.
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Referéncia: https://www.gartner.com/en/information-technol ogy/gl ossary/unified-threat-management-utm

Solucéo 3: Firewall de Proxima Geracéo

E uma plataforma de rede integrada baseada em inspecéio profunda (deep packet inspection), provendo
multiplos mecanismos de protegdo em um Unico equipamento, tais como Intrusion Prevention System
(IPS), Antivirus, Inspecdo a nivel de aplicagdo e usuérios, Inspecdo de SSL/SSH, VPN, Filtro de Websites
e Gerenciamento de banda (QoS). O firewall de préxima geragdo nasceu em 2009 e é a evolucdo do
firewall UTM, que além de prover a centralizacdo das inspecdes e correlacdo de logs ainda entrega
performance para redes de grande porte. O Firewall de Proxima Geracdo permite: Instalacdo in-line sem
perda de performance;

Capacidades de firewall de primeira geracdo (Ex. NAT, Stateful Inspection Protocol, VPN, etc.); IPS;

Visibilidade de Aplicativos de forma granular e Decriptografia SSL para permitir a identificacdo de
aplicacOes criptografadas indesejadas.

Referéncia https://www.gartner.com/en/informati on-technol ogy/gl ossary/next-generation-firewal | s-ngfws

Solucdo 4: Composicao de solucdes de seguranca

A proposta dessa solugéo é composta de equipamentos de diversos fabricantes, cada um atuando em uma
area de inspecdo. Sa0 necessarios diversos treinamentos para operacdo dos equipamentos, que apesar de
similares trabalham com sintaxes distintas em seus hardwares e softwares, sendo necessarios trei namentos
para cada fabricante.

Por contar com uma quantidade de funcionarios reduzida, o que inviabilizaria a administragdo da rede, o
setor de TI, para suportar as demandas da seguranca da informagdo, dependeria constantemente da
contratagdo de empresas especializadas para solucionar problemas técnicos, o que traria 6nus ao Campus.
Num eventual incidente, a correlacdo das informagdes contidas nos equipamentos de diferentes
fabricantes poderialevar horas ou dias, comprometendo a disponibilidade e seguranca das informagoes.

Manter e gerenciar uma solugdo totalmente redundante com diversos equipamentos e de diferentes
fabricantes acarreta custo operacional elevado, bem como alto custo de renovagdo de contrato. Dificulta
ainda o estabelecimento de processos de geréncia de redes, inviabilizando a especializacdo da equipe para
operacao dos equipamentos e suas funcionalidades, visto que serdo necessarios diversos treinamentos para
fabricantes, equipamentos e funcionalidades distintas que nem sempre irdo garantir suainteroperabilidade.
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Além disso, esta solugdo ndo adequa as legislagbes vigentes, tais como LGPD — Lei Geral de Protecéo de

Dados (Lei n° 13.709/2018) e Marco Civil daInternet Lei n° 12.965/2014).

IDENTIFICACAO DAS SOLUCOES

ID | Descricao da solugdo (ou cenério)

1 Firewall UTM

2 Renovar a solugdo atual

3 Firewall de Proxima Geracdo

4 Composicédo de solugbes de seguranca

9. Analise comparativa de solucoes

- ANALISE COMPARATIVA DE SOLUCOES

Né&o
Requisito Solucéo |Sim| Néo|s e
aplica
Solucéo

6de 17



UASG 154839 Estudo Técnico Preliminar 12/2022

A solugdo encontra-se implantada em outro 6rg&o ou entidade da Administracdo Publica? Solucs X
ugdo

Solugéo

Solucéo

Solugéo

Solugéo

A solugo esta disponivel no Portal do Software Publico Brasileiro? (quando se tratar de software) |2 X

Solugéo

7 de 17



UASG 154839 Estudo Técnico Preliminar 12/2022

Solugdo

A solucdo é composta por software livre ou software piblico? (quando se tratar de software)

Solugéo

Solugdo

Solugdo

Solugdo

Solugdo

A solugdo é aderente as politicas e especificagfes técnicas definidas pelos PadrBes de governo
ePing, eMag, ePNG?

Solugéo

Solugdo

Solugdo

Solugdo

A solugdo é aderente as regulamentacGes da ICP-Brasil? (quando houver necessidade de

certificagdo digital)

Solugdo
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Solugéo

Solugdo

Solugéo

A solugdo é aderente as orientagdes, premissas e especificacdes técnicas e funcionais do e-ARQ Soluggo X
Brasil? (quando o objetivo da solucao abranger documentos arquivisticos)

Solugdo

Solugéo

3- COMPARACAO DASALTERNATIVAS

Avaliacdo |Avaliacdo

d a d a

Critérios Justificativa paraocritério |Avaliagdo da Alternativa 1 . .
Alternativa | Alternativa
2 3

Economicidade, |Seguir um dos principios |A renovacdo da atual solugdo acarretaria
aderéncias as |constitucionais que regem a | descumprimento ao principio da eficiéncia e
especificacles Administragéo Plblica: |economicidade; uma vez que nao
técnicas, prazo |efetividade; do qual decorre |solucionaria a necessidade de ateragdo da |- -
de entrega, etc. a economicidade para a |[taxa de transmissdo, para atender a
coisa publica. interligacdo & Rede Giga-Natal .
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10. Registro de solucoes consideradas inviaveis

Solucdo 1: Renovar a solucdo atual
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A renovacdo da licenca de software da solugdo atualmente instalada no Campus Canguaretama, apesar de
aparentemente representar a melhor solucdo em fungdo da economia, encontra obste por duas questdes: 1)
a atual caixa (PA-500) sera descontinuada pela Palo Alto em agosto de 2023. 2) A demanda de
requisicbes dos usarios estd sobrecarregando a capacidade de processamento da atual caixa (PA-500),
comprometendo o seu desempenho, pois se observa no monitoramente que o mesmo trabalha em grande
parte do tempo no limite da sua capacidade 3) Nao sera possivel valer-se do programa Tech Refresh ou
Hardware Refresh da Palo Alto, conforme se verifica no site (https.//insights-cvdgroup-com.translate.goog
/opinions/pal o-alto-networks-hardware-refresh? x_tr_sl=en& x_tr_tl=pt& x_tr_hl=pt-

BR& _x_tr_pto=sc), pelo qual a Palo Alto atualizaria a caixa de PA-500 para PA-850; uma vez que a
burocracia decorrente do processo publico inviabilizou o enquadramento no periodo minimo necessario
pararealizacdo do programa (minimo de 3 anos de renovagdo dalicenca).

Solugdo 2: Firewall UTM

Para atender as necessidades do Campus Canguaretema do IFRN, o UTM deveria ser composto com uma
solugdo de Ameaca Persistente Avangada, o que implica na necessidade de pelo menos dois diferentes
fabricantes. A existéncia de equipamentos de diferentes fabricantes acarreta em incremento nos custos
operacionais com estoque de sobressalentes e treinamentos, ja que este Ultimo ndo esta disponivel na
localidade do Campus Canguaretama, envolvendo custos indiretos de deslocamento e diarias, aém de
inviabilizar o investimento com softwares de gerenciamento, ja que softwares de geréncia sao
proprietarios e ndo possibilitam o monitoramento de equipamentos de terceiros, ou sgja, seria necessria a
aquisicdo de tantos softwares quanto as marcas dos equipamentos em uso, 0 que nos conduz a algumas
limitacdes quando analisada a solucéo composta por multiplos fabricantes.

Com dois fabricantes distintos perde-se 0 gerenciamento centralizado e a correlagdo dos eventos da solugéo;

Outro ponto elencado como uma das necessidades desta solugdo € a integracdo da solucdo com uma base
de usuérios ou criagdo de captive portal. O UTM ndo possui recursos para integracdo transparente com
bases de usuario LDAP / Active Directory ou captive portal .

Quanto a atualizac8o do software da caixa atualmente instalada j& se verificou a impossibilidade de
atendimento da atualizagdo da banda de internet do Campus acima de 100Mbs (limite da caixa PA-500).

E por fim, com o intuito de proteger os investimentos do Campus Canguaretama do |FRN para adquirir
uma solucéo que comporte a rede atual, mas também o crescimento dos préximos anos, o firewall UTM
ndo serd a melhor opgdo para esta aquisicdo, uma vez que 0 mesmo possui conhecidos problemas de
performance quando todas as inspe¢es sdo habilitadas, podendo prejudicar o bom funcionamento dos
sistemas, gerando |lentid&o nos acessos e inclusive ocasionar em paradatotal.
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Solucdo 4: Composicéao de solucdes de seguranca

A proposta dessa solugéo é composta de equipamentos de diversos fabricantes, cada um atuando em uma
area de inspecdon. S30 necessarios diversos treinamentos para operacdo dos equipamentos, que apesar de
similares trabalham com sintaxes distintas em seus hardwares e softwares, sendo necessérios diferentes
treinamentos para cada fabricante.

Por contar com um quantitativo reduzido de funcionérios para a administraco darede, o NTI dependeria
constantemente da contratacdo de empresas especiaizadas para solucionar problemas técnicos, o que
traria 6nus para o Campus Canguaretama.

Num eventual incidente, a correlacdo das informagdes contidas nos equipamentos de diferentes
fabricantes poderialevar horas ou dias, comprometendo a disponibilidade e seguranga das informagoes.

Manter e gerenciar uma solugdo totalmente redundante com diversos equipamentos de fabricantes
diferentes acarreta custo operacional elevado, bem como alto custo de renovagdo de contrato.

Dificulta ainda o estabelecimento de processos de geréncia de redes, inviabilizando a especiaizacdo da
equipe para operacdo dos equipamentos e suas funcionalidades, visto que seréo necessarios diversos
treinamentos para fabricantes distintos, com equipamentos e funcionalidades distintas que nem sempre
irdo garantir suainteroperabilidade.

11. Analise comparativa de custos (TCO)

A Unica solucdo viavel é asolucdo 3 - Aquisicao de Firewall de Préxima Geragao.

Solucao Viavel 1

Custo Total de Propriedade - Meméria de Calculo
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O presente estudo contempla toda solugdo necessé&ria para atender a demanda requisitada pela
Coordenacdo de Tecnologia da Informagdo do Campus Canguaretama do |FRN através do Documento
Oficia da Demanda.

Dado que a solucdo a ser contratada consiste na aquisicdo de um eguipamento e, conseguentemente, as
licencas de software que possibilitam a ativacdo das features seguranca necessérias a protecdo da rede de
computadores do Campus - sendo uma plataforma de rede integrada baseada em inspegdo profunda (deep
packet inspection), provendo multiplos mecanismos de protecdo em um Unico equipamento, tais como
Intrusion Prevention System (IPS), Antivirus, Inspecéo a nivel de aplicagdo e usuarios, Inspecdo de SSL
/SSH, VPN, Filtro de Websites e Gerenciamento de banda (QoS). O firewall de préxima geracdo nasceu
em 2009 e é a evolucdo do firewall UTM, que além de prover a centralizacdo das inspecdes e correl agdo
de logs ainda entrega performance para redes de grande porte. O Firewall de Proxima Geracdo permite:
Instalacdo in-line sem perda de performance; Capacidades de firewall de primeira geragdo (Ex. NAT,
Stateful Inspection Protocol, VPN, etc.); IPS; Visibilidade de Aplicativos de forma granular e
Decriptografia SSL para permitir a identificagdo de aplicacdes criptografadas indesejadas - se fez a
pesquisa de precos com base no site de registros de preco do Governo Federal.

A pesquisa de pregos atende aos pré-requisitos definidos nosincisos |, |1 e parégrafo 2° do Artigo 2° da IN° 05

/2014 da Secretaria De Logistica E Tecnologia Da Informagdo Do Ministério Do Planegjamento,
Orcamento E Gestdo. Tendo sido encontrado apenas 3 aquisicbes semelhantes no ambito da
Administragcdo Publica e que atendesse aos critérios anteriormente citados, a metodologia utilizada foi a
da média dos valores encontrados.

Além disso, cabe destacar que se trata de uma solucdo importada e, portanto, cotada em ddlar, e tendo a
moeda americana sofrido intensa oscilagéo, principa mente no ano de 2020 e com uma forte tendéncia de
alta no ano de 2021 e periodo inicial do ano de 2022, tendo registrado tendéncia de baixa no final do més
de Marco de 2022, no entanto, devido ao cendrio de instabilidade econdmica resultante da Pandemia de
COVID-19 e as demais instabilidades globais como a Guerra da Ucrénia, que resultam em maior
volatilidade do cambio, destacamos que os precos encontrados podem apresentar defasagens, para mais ou
para menos, a depender da cotagdo cambial durante o periodo licitatério.

UASG PREGAO ITEM DATA R$
HOMOLOGACAO
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154419 22/2021 2 29/12/2021 R$113.000,00

150182 75/2021 4 09/02/2022 R$149.707,25

153103 62/2020 3 13/10/2021 R$117.600,00
Tota R$380.307,25
Preco médio estimado por unidade R$126.769,08
Preco médio total estimado a ser contratado (1 R$126.769,08
unidades)

MAPA COMPARATIVO DOS CALCULOS TOTAISDE PROPRIEDADE (TCO)

Estimativa de TCO ao longo dos anos

Descrigéo da solucéo Total
Anol Ano2 |Ano3 |Ano4

Solugdo Viavel 1 R$ 126.769,08

R$126.769,08 |R$ 253.538,16

12. Descricdo da solucao de TIC a ser contratada

Como visto no estudo das analises comparativas de custos, a melhor e mais vidvel solugéo para o Campus Canguaretama
do IFRN é a Solugéo 3: Firewall de Proxima Geracéo, pois aém de melhor custo-beneficio em diversas questdes
técnicas, atende natotalidade os requisitos esperados pela Coordenacdo de Tecnol ogia da Informagéo.
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13. Estimativa de custo total da contratacao

Valor (R$): 126.769,08

ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO

ID | Bem/ Servico Quantidade |Valor unitario estimado | Valor total estimado
1 | SOLUGAO DE PROTEGAO DE REDE FIREWALL 01 R$126.769,08 R$126.769,08
Total R$126.769,08

14. Justificativa técnica da escolha da solucao

Solucdo 3: Firewall de Proxima Geragéo

Como demonstrado ao longo deste estudo, a melhor e mais viavel solugdo seria adquirir uma solucéo de
firewall de proxima geracdo que atenda aos requisitos técnicos de performance, considerando ainda todos
0s requisitos de protecfes contra ameagas modernas e avangadas ativados simultaneamente para protecéo
do ambiente de rede, além de relatérios detalhados e logs intuitivos para andlises especificas e sendo tal
solugdo compativel com o software de gerenciamento centralizado em uso e instalado na Reitoria do
IFRN, software este responsavel por administrar as configuragcGes e monitorar todos o0s equipamentos de
seguranca de perimetro de rede utilizados pelos Campi e Reitoria do |FRN.

A solucdo de firewall de préxima geracdo ndo apresenta problema de performance quando habilitados
todos os seus recursos de inspecdo, sendo este um problema conhecido das solugdes de UTM, conforme
demonstrado neste estudo, o que torna a solucéo de firewall de proxima geracdo mais duradoura do ponto
de vistatecnoldgico e financeiro, pois preserva o investimento realizado com alongevidade.

15. Justificativa economica da escolha da solucao

1. Economia com gastos desnecessarios de capacitagdo da equipe de Tl, aproveitando legado existente;

Padronizag&o da tecnologia, conforme disposto no item | do artigo 15 dalei 8.666, de 21 de junho de 1993 (I — Atender ao
principio de padronizac8o, que imponha compatibilidade técnica e de desempenho, observadas, quando for o caso, as
condigdes de manutengdo, assisténcia técnica e garantia oferecidas), facilitando a administragdo da solugdo em casos
especificos de suporte, assisténcia ou algo do género, ndo sendo necessario administrar varios pontos de contato para este
fim;
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16. Beneficios a serem alcancados com a contratacao

D | Beneficio

1 | Adequacdo as legislagOes vigentes, tais como LGPD — Lel Geral de Protecdo de Dados (Lei n° 13.709/2018) e Marco
Civil dalnternet Lei n° 12.965/2014);

2 | Economia com gastos desnecessarios de capacitacdo da equipe de Tl, aproveitando legado existente;
Padronizag&o da tecnologia, conforme disposto no item | do artigo 15 da lei 8.666, de 21 de junho de 1993 (I — Atender
ao principio de padronizacdo, que imponha compatibilidade técnica e de desempenho, observadas, quando for o caso, as
condigdes de manutencdo, assisténcia técnica e garantia oferecidas), facilitando a administragdo da solugdo em casos

3 | especificos de suporte, assisténcia ou algo do género, ndo sendo necessario administrar varios pontos de contato para este
fim;

4 | Maior visibilidade do tréfego de rede e aplicagdes em camada 7, possibilitando a detecgao e protegdo em tempo real contra
ameagss,

5 ] Controle de utilizag&o da rede, sendo possivel a aplicacdo de filtros e bloquei os conforme perfil de usuérios, controlando de
forma granular a utilizag&o dos recursos;

6 | Protecdo do ambiente de rede contra ameagas tipo worms, virus, malwares entre outras pragas virtuais, atendendo as
exigéncias do Marco Civil dalInternet.

7 | Geracdo de relatorios diversos para rapida andlise de informagdes sobre trafego, aplicagdes, ameagas, Usudrios, etc.
Criagdo de politicas de protecdo da rede contra ataques de hackers através do bloqueio ou sancionamento de aplicacdes

8 como programas de compartilhamento de dados (P2P), fechamento de portas ndo utilizadas controlando a banda de
internet afim de evitar abusos em sua utilizago;

9 | Criacéo de politicas e regras de uso de aplicactes, acesso a certas categorias de URL, portas de servicos TCP e UDP (por
grupo ou usudrio);

10 | Filtro de contetido URL, bloqueando acesso a sites indesejados de contetido ilicito e blogueio de aplicagdes;

17. Providencias a serem Adotadas

N&o ha necessidade de adequacao, tendo em vista que ja existe todo uma estrutura pronta e em uso para solucdo PA-500
que pode ser utilizada.
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18. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.

18.1. Justificativa da Viabilidade

Solucdo 3: Firewall de Proxima Geracéo

Como demonstrado ao longo deste estudo, a melhor e mais vidvel solugdo seria adquirir uma solucéo de
firewall de proxima geracdo que atenda aos requisitos técnicos de performance, considerando ainda todos
0s requisitos de protecBes contra ameagas modernas e avangadas ativados simultaneamente para protecéo
do ambiente de rede, além de relatérios detalhados e logs intuitivos para andlises especificas e sendo tal
solugdo compativel com o software de gerenciamento centralizado em uso e instalado na Reitoria do
IFRN, software este responsavel por administrar as configuracGes e monitorar todos o0s equipamentos de
seguranca de perimetro de rede utilizados pelos Campi e Reitoria do IFRN.

A solucdo de firewall de proxima geracdo ndo apresenta problema de performance quando habilitados
todos os seus recursos de inspegdo, sendo este um problema conhecido das solugdes de UTM, conforme
demonstrado neste estudo, o que torna a solucgéo de firewall de proxima geracdo mais duradoura do ponto
de vistatecnol 6gico e financeiro, pois preserva o investimento realizado com alongevidade.

19. Responsaveis

ELIEL ASSUNGAO

Técnico de Laboratério

SALMON CARLOS VITORINO

Tecnblogo em Gestdo Publica
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Ministério da Educagdo
Instituto Federal de Educagio, Ciéncia e Tecnologia do Rio Grande do Norte
REITORIA
Rua Dr. Nilo Bezerra Ramalho, 1692, Tirol, Natal/RN - CEP 59015-300
Fone: (84) 4005-0768, (84) 4005-0750

TERMO DE PARTICIPACAO - PREGAO SRP

IRP n° IRP 03/2022 — Aquisi¢do de solugdo de firewall de préxima geragdo do Campus Zona Norte
UASG Gerenciador: 158368 — IFRN - Campus Zona Norte

UASG Participante: 158366 —Instituto Federal de Educagao, Ciéncia e Tecnologia do Rio Grande do Norte
| Campus Currais Novos.

1 OBJETO

1.1  Atuagdo, como 6rgdo participante, na licitagdo por Sistema de Registro de Pregos a ser realizada pelo
Campus Zona Norte, cujo objeto contempla a aquisi¢do de solugdo de firewall de préxima geragdo, provendo
visibilidade detalhada e controle do trafego e protecdo da rede do IFRN/Campus Currais Novos.

2 JUSTIFICATIVA DA NECESSIDADE

2.1 Esta solicitagdo de participacdo visa atender as necessidades de gerenciar a solugdo de firewall de
proxima geracdo de maneira centralizada, a partir do software de gerenciamento centralizado Palo Alto
Panorama em uso e instalado na Reitoria do IFRN, otimizando a administracdo dos appliances e
armazenamento de logs do IFRN/Campus Currais Novos.

2.2 O decreto n? 7.892/2013 regulamenta o procedimento de Intengdo de Registro de Pregos a fim de
permitir a aquisicio de materiais/contratagdo de servigos para atendimento a mais de um 6rgdo ou
entidade, trabalhando de forma integrada aspectos técnicos da contratagdo, estimativas de consumo e
minimizacdo de tempo e custos, além de obter melhores pregos junto ao mercado e maximizar o poder de
compra da Administragdo Publica;

2.3 Além de melhorar a qualidade técnica dos procedimentos licitatdrios, um planejamento integrado de
contratagdo reduz a duplicidade de esforgos entre as organizagdes interessadas e aperfeicoa o trabalho dos
gestores com énfase nas atividades de aquisi¢0es, licitagGes e contratos, ensejando economia processual.

3 DA ENTREGA E DO RECEBIMENTO DO OBJETO

ORGAO: Instituto Federal de Educagédo, Ciéncia e Tecnologia do Rio Grande do Norte /
Campus Currais Novos.

ENDERECO COMPLETO: Rua Manoel Lopes Filho, n2 773. Valfredo Galvdao | Currais Novos-RN
| CEP: 59380-000

SETOR DE ENTREGA: COORDENAGCAO DE ALMOXARIFADO
TELEFONE PARA CONTATO: (84) 4005-4103




4 DEMONSTRATIVO E JUSTIFICATIVA DAS NECESSIDADES

4.1 Conforme manifestado no SIASGnet, a solicitagdo esta de acordo com as seguintes tabelas:

4.1.1 Descrigdes, quantidades e valores:

qp | VALOR
ITENS DESCRIGAO UND MAXIMO | VALOR TOTAL
TOTAL .
ACEITAVEL
1 [SOLUCAO DE PROTECAO DE REDE FIREWALL [UND 1 1261';:9 08 RS 126.769,08
TOTAL RS 126.769,08

4.1.2 O valor total dos itens é de R$ 126.769,08 (cento e vinte e seis mil, setecentos e sessenta e nove
reais e oito centavos);

4.1.3 O quantitativo de material foram calculados com base nas demandas do setor CTI/CN do
Campus Currais Novos e adequacdo da infraestrutura de Tl para interconexdo a Rede Infovia Potiguar.
Possibilitando o aumento consideravel da banda de comunicagdo do Campus Currais Novos, que saira
de 100Mbps para 1Gbps.;

4.1.4 O equipamento ndo tém empenho formalizado ou pregdo vigente para contratacdo, sendo
necessario o registro de precos para atendimento da demanda.

5 MANIFESTACAO DE CONCORDANCIA COM AS CONDICOES DO TERMO DE REFERENCIA

5.1 O Instituto Federal de Educagdo, Ciéncia e Tecnologia do Rio Grande do Norte / Campus Currais
Novos concorda com o objeto, aceita as condi¢des contidas no Termo de Referéncia do érgao gerenciador,
bem como confirma o item e quantidade informada no sistema SIASGnet.

Currais Novos/RN, 27 de Junho de 2022.

Fabio Felix de Franga
Coordenador de Tecnologia da Informacdo
Matricula 1851847

6. MANIFESTAGAO DE CONCORDANCIA

6.1 Aprovo o presente documento e autorizo a formalizagdo da participagdo em IRP.

Andreilson Oliveira da Silva (1816404)
Diretor Geral
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Ministério da Educacdo

CAMPUS CURRAIS NOVOS
Coordenacdo de Tecnologia da Informagdo

DOD 2/2022 - CTI/DG/CN/RE/IFRN

DOCUMENTO DE OFICIALIZAGAO DA DEMANDA

Instituto Federal de Educagdo, Ciéncia e Tecnologia do Rio Grande do Norte

27 de junho de 2022

INTRODUCAO

Referéncia: Art. 10 da IN SGD/ME n2 01/2019.

Em conformidade com o art. 10 da Instru¢do Normativa SGD/ME n2 1, de 4 de abril de 2019, a fase de
Planejamento da Contratagdo terd inicio com o recebimento do Documento de Oficializagdo da Demanda pela
Area de TIC. Este documento deverd ser elaborado pela Area Requisitante da solucdo.

1 - IDENTIFICAGAO DA AREA REQUISITANTE

Area Requisitante

Coordenagdo de Tecnologia da Informagao

Responsavel pela Fabio Felix de Franga Matricula/SIAPE: 1851847
demanda:
E-mail: fabio.felix@ifrn.edu.br ~ [Telefone (84) 4005-4103

2 - IDENTIFICAGAO E CIENCIA DO INTEGRANTE REQUISITANTE

Nome: Fabio Felix de Franga Matricula/SIAPE: 1851847
Cargo: /Assistente em Administragdo Lotacdo: CTI/CN
E-mail: fabio.felix@ifrn.edu.br Telefone (84) 4005-4103

Contratagdo.

Declaragdo valida com assinatura eletronica do Integrante Requisitante neste documento

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE REQUISITANTE definidas na IN
SGD/ME n2 1/2019, bem como da minha indicacdo para exercer esse papel na Equipe de Planejamento da

3 - IDENTIFICAGAO DA DEMANDA

Necessidade da Contratagao

Adequacdo da infraestrutura de Tl para interconexdo a Rede Infovia Potiguar. Possibilitando o aumento
consideravel da banda de comunicagdo do Campus Currais Novos, que saira de 100Mbps para 1Gbps.

ALINHAMENTO AOS PLANOS ESTRATEGICOS

Obijetivos Estratégicos

Nome do
documento
<vigéncia>




Consolidar a gestdo de TI. Garantir a conectividade, a disponibilidade e a melhoria

Gl-4 , . . ~ e o PDI 2019-2026
continua dos sistemas de informagao para prover suporte as atividades académicas e
de gestao.

£S-3 Pro.mover a apropriacdo da institucionalidade pela comunidade interna e pela PDI 2019-2026
sociedade.

0-11 |Garantia da segurancga das plataformas de governo digital e de missdo critica EGD 2020-2022

Legenda:

GI-4: Objetivo 4 da Perspectiva Gestdo e Infraestrutura do Plano de Desenvolvimento Institucional do IFRN;
ES-3: Objetivo 3 da Perspectiva Estudante e Sociedade do Plano de Desenvolvimento Institucional do IFRN;
0-11: Objetivo 11, da Estratégia de Governo Digital (Decreto n® 10.332, de 28 de abril de 2020).

ALINHAMENTO AO PDTIC 2021-2024

ID Acdo do PDTIC ID Meta do PDTIC associada

Desenvolver projeto para avaliagdo Prover o servico de links de conectividade
Al M30

de solugdo de conectividade; e internet institucionais.

Realizar licitagdo/aquisi¢ao IProver o servigo de links de conectividade
A2 M30

de links de conectividade. e internet institucionais.

ALINHAMENTO AO PAC 2022
Item Descricao
44 Materiais e Servigos - Firewall

4 - MOTIVAGAO/JUSTIFICATIVA

Com o avango constante da tecnologia cibernética, os hackers também avangam e desenvolvem novas técnicas
de ataques maliciosos, sejam em redes corporativas, de instituicdes publicas ou privadas, com o objetivo de
sequestrar arquivos, roubar dados pessoais ou informagdes corporativas privilegiadas e importantes.

A constante moderniza¢do e ampliagdo dos aparatos de Tecnologia da Informacdo dentro de uma instituicdo faz
crescer a preocupagdo dos gestores de seguranga da informacgdo sobre a prote¢do da rede, dos dados trafegados
e da privacidade dos seus colaboradores. Além disso, algumas normativas governamentais como, por exemplo, a
LGPD — Lei Geral de Prote¢do de Dados (Lei n? 13.709/2018), que entrou em vigor em agosto de 2020, que
descreve aprimoramentos e regras de seguranga no ambiente de Tl visando a prote¢do e conservag¢do dos dados
e consequentemente da privacidade das pessoas, faz com que instituigdes publicas e privadas invistam cada vez
mais em recursos tecnoldgicos para aprimorar sua seguranca da informacdo.

A contratagdo de suporte técnico especializado em solu¢des de firewall de préxima geragdo possui o intuito de
manter protegido o trafego dos dados eletrdnicos da rede do Campus Currais Novos do IFRN. O equipamento de
firewall em opera¢do é do mesmo modelo e fabricante do firewall utilizado nos outros Campido IFRN e estando
todos os equipamentos gerenciados e monitorados, de forma centralizada, através do software de gestdo, do
mesmo fabricante dos firewalls, instalado na Reitoria do IFRN, sendo assim uma plataforma de seguranga da
informacgdo constituida por equipamento (hardware) e sistema (software) que objetiva a protecdo da rede de
computadores de todo o IFRN.

O sistema de firewall funciona como um filtro eletrénico que examina o trafego de dados da rede, sinalizando e
protegendo as operagdes de transmissdo ou recebimento de dados conforme regras, permissdes e perfis de
protecdo que sdo realizadas dentro de suas configuragdes. Devido a essa caracteristica, o adequado
funcionamento do firewall apresenta-se como um elemento crucial para operagdao e seguranga cibernética dos
servigcos tecnolégicos no ambito do Campus Currais Novos.

A demanda evidenciada pela equipe de tecnologia da informacdo do Campus tem como base as necessidades da
instituicdo em proporcionar que a solugdo de firewall existente esteja coberta por uma garantia do fabricante e de
contar com um servigco de suporte técnico especializado, que poderd ser acionado em casos de problemas e
duvidas quanto a implementagdo e sugestoes de melhorias.




Ademais, por ser uma solucdo de firewall de préxima geracdo, que possui controle de aplicages em camada 7,
identificagdo de usudrios, gerenciamento unificado de ameagas (anti-virus, anti-malware, IPS), etc., o firewall
realiza a checagem do conteldo acessado na internet pelos usudrios, internos e externos, protegendo os
componentes envolvidos de ameagas que podem causar interrupgdo no funcionamento dos computadores da
rede local e, consequentemente, causar a interrup¢do das atividades de acessos aos dados e sistemas da
instituicdo. Esses malwares sdo criados e disseminados na internet a todo momento e, por isso, as bases de dados
da solugdo de firewall necessitam de uma constante atualizagdo junto ao fabricante.

Portanto, a atualizacdo das assinaturas dos servicos de suporte/garantia e das protecdes contra ameagas
presentes na solugdo existente se mostra de extrema importancia, pois garante que a base de dados, assinaturas
e corregdes do sistema operacional do firewall se mantenham atualizadas e integras.

Sendo assim, para manter o bom nivel de seguranga da rede de computadores e a consequente disponibilidade
dos servigos de tecnologia ofertados para os seus usuarios, internos e externos, se faz necessaria a atualizacdo do
firewall existentes nessa instituicdo, por outro de mesma tecnologia e gerenciavel pelo Panorama, com o intuito
de manter a rede de computadores e as informag¢Ges armazenadas no Campus protegidas e preservar o
investimento realizado pela instituicdo. A necessidade de substitui¢do alinha-se a duas condig¢des: o atual modelo|
PA-500 serd descontinuado pelo fabricante em 2023, fato que acarretara impossibilidade de suporte técnico
adequado e renovagdo das licengas de prote¢do de rede necessdrias a seguranga de Tl do Campus; também, o
Campus receberd o link de 1Gbps, por ocasido da ativagdo da Rede Infovia Potiguar, integrando-se a Rede
GigaNatal, fato que aumentard substancialmente a capacidade de trafego na internet, desde que tenhamos um
firewall que tenha taxa de transferéncia de dados (throughput) adequado; posto que o atual firewall sé
disponibiliza de 100Mbps como taxa de transferéncia.

5 - RESULTADOS A SEREM ALCANGCADOS COM A CONTRATACAO

1. Adequacdo a legislagdo vigente, tais como LGPD — Lei Geral de Prote¢do de Dados (Lei n2 13.709/2018) e
Marco Civil da Internet Lei n? 12.965/2014);

2. Economia com gastos desnecessarios de capacitacdo da equipe de Tl, aproveitando legado existente;

3. Padronizagdo da tecnologia, conforme disposto no item | do artigo 15 da lei 8.666, de 21 de junho de 1993
(I — Atender ao principio de padronizacdo, que imponha compatibilidade técnica e de desempenho,
observadas, quando for o caso, as condigdes de manutengdo, assisténcia técnica e garantia oferecidas),
facilitando a administracdo da solugdo em casos especificos de suporte, assisténcia ou algo do género, ndo
sendo necessario administrar varios pontos de contato para este fim;

4. Atualizacdes constantes das protecdes da rede do Campus Currais Novos;

Maior visibilidade do trafego de rede, possibilitando a detecgdo e protegdo em tempo real contra ameagas;

6. Controle de utilizagdo da rede, sendo possivel a aplicagdo de filtros e bloqueios conforme perfil de usuarios,
controlando de forma granular a utilizacdo dos recursos;

7. Protecdo do ambiente de rede contra ameagas tipo worms, virus, malwares entre outras pragas virtuais,
atendendo as exigéncias do Marco Civil da Internet.

8. Geragdo de relatérios dos acessos realizados por IP, grupo, aplicagdo ou usuario nas seguintes formas:
diario, semanal, mensal ou periodo selecionado;

9. Criacdo de politicas de protec¢do da rede contra-ataques de hackers através do bloqueio de aplicagdes como
programas de compartilhamento de dados (P2P), fechamento de portas nao utilizadas controlando a banda
de internet a fim de evitar abusos em sua utilizagdo;

10. Regras de bloqueio e liberagdao de aplicagdes de camada 7, categorias de URL, portas de servigos TCP e UDP

(por grupo ou usuario);

11. Ampliagdo da satisfagdo da comunidade do IFRN com ampliagdo da capacidade do link de Internet, a partir

da ampliacdo da banda de comunicagdo do Campus.

o

Filtro de conteddo URL, bloqueando acesso a sites indesejados de conteudo ilicito e bloqueio de aplicagdes;

6 - FONTE

MC - Rotinas da Administragdo — PROAD

Cddigo 4 - Etapa: Aquisi¢do de material permanente

Origem de Recursos SUAP: MA.20RL.171168.4 - Otimizagdao dos gastos com contratos



continuados; Pl: L2ZORLP60MCN; - Conta Corrente SIAFI: 1711688100000000449052.

ENCAMINHAMENTO

Encaminhe-se ao Diretor de Gestdo de Tecnologia da Informagdo e Comunicagdo para providéncias.

Encaminhamento vélido com assinatura eletrénica do titular da Area Requisitante da Demanda

7 - IDENTIFICAGAO E CIENCIA DO INTEGRANTE TECNICO

Nome: Fabio Felix de Franga Matricula/SIAPE: 1851847
Cargo: /Assistente em Administragado Lotacdo: CTI/CN
E-mail: fabio.felix@ ifrn.edu.br Telefone (84)4005-4103

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE TECNICO definidas na IN SGD/ME n¢
1/2019, bem como da minha indicagdo para exercer esse papel na Equipe de Planejamento da Contratagdo.

Declaragdo valida com assinatura eletronica do Integrante Técnico neste documento

JUSTIFICATIVA PARA ACUMULAGAO DE PAPEIS

Nao se aplica.

JUSTIFICATIVA PARA A DESIGNAGAO DE DIRIGENTE DA AREA DE TIC

Nao se aplica.

ENCAMINHAMENTO

Encaminhe-se a autoridade competente da Area Administrativa, que devera:
| - Decidir motivadamente sobre o prosseguimento da contratagao;

Il - Indicar o Integrante Administrativo para composi¢ao da Equipe de Planejamento da Contratagdao, quando da
continuidade da contratagdo; e

Il - Instituir a Equipe de Planejamento da Contratagdo, conforme exposto no inciso IV do art. 29, e inciso Il do §2¢
do art. 10.

Encaminhamento valido com assinatura eletronica do titular da Area de Tecnologia da Informagdo

8 - DECISAO DA AUTORIDADE COMPETENTE

Aprovo o prosseguimento da contratagdo, considerando sua relevancia e oportunidade em relagdo aos objetivos
estratégicos e as necessidades da Area Requisitante e indico o representante abaixo para a area administrativa.

9 - IDENTIFICAGAO E CIENCIA DO INTEGRANTE ADMINISTRATIVO
Nome: [Edson Artefio de Medeiros Matricula/SIAPE: (1831955




Cargo: Assistente em Administracdo LLotacdo: DIAD/CN
E-mail: edson.artefio@ifrn.edu.br Telefone (84)4005-4103

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE ADMINISTRATIVO definidas na IN
SGD/ME n2 1/2019, bem como da minha indicacdo para exercer esse papel na Equipe de Planejamento da
Contratacdo.

Declaracdo valida com assinatura eletronica do Integrante Administrativo neste documento

Fica instituida a Equipe de Planejamento da Contratagdo, conforme dispde o inciso IV do art. 22 e o inciso Ill do
§22 do art. 10, da IN SGD/ME n2 01/2019.

Conforme o art. 29, §82 da IN SGD/ME n2 01/2019, a equipe de Planejamento da Contratagdo sera
automaticamente destituida quando da assinatura do contrato / emissdo da nota de empenho.

Declaraciio valida com assinatura eletrénica da Autoridade Competente da Area Administrativa neste
documento

Documento assinado eletronicamente por:

» Andre Gustavo Duarte de Almeida, Diretor de Gestdo de Tecnologia da Informacio - CD0O003 - DIGTI, em 27/06/2022 10:23:35.
= Fabio Felix de Franca, ASSISTENTE EM ADMINISTRACAQ, em 27/06/2022 08:59:39.

» Edson Artefio de Medeiros, DIRETOR DE DIRETORIA - CDO004 - DIAD/CN, em 27/06/2022 09:01:51.

Este documento foi emitido pelo SUAP em 24/06/2022. Para comprovar sua autenticidade, faga a leitura do QRCode ao lado ou acesse
https://suap.ifrn.edu.br/autenticar-documento/ e forneca os dados abaixo:

Cédigo Verificador: 418538
Codigo de Autenticacdo: 0f6f2e6845




UASG 158366 Estudo Técnico Preliminar 17/2022

Estudo Teécnico Preliminar - 17/2022

1. Informacoes Basicas

Numero do processo: 23035.001808.2022-26

2. Descricao da necessidade

Adequacao da infraestrutura de TI para interconexdo a Rede Infovia Potiguar. Possibilitando o aumento consideravel da banda de
comunicacao do Campus Currais Novos, que saird de 100Mbps para 1Gbps.

3. Area requisitante

Area Requisitante Responsavel

Coordenacdo de Tecnologia da Informacao Fabio Felix de Franca

4. Necessidades de Negocio

1. Aquisicao de solucéo de firewall de préxima geracdo, provendo visibilidade detalhada e controle do trafego e protecdo da rede;

2. Adequacdo as legislagdes vigentes, tais como LGPD — Lei Geral de Protecdo de Dados (Lei n° 13.709/2018) e Marco Civil da
Internet Lei n° 12.965/2014);

3. Manter a integridade dos dados e das informagoes sensiveis dos sistemas do campus;

4. Melhorar o nivel de qualidade ser servico das aplicagdes internas do campus.

5. Necessidades Tecnoléagicas
1. Adquirir uma soluc@o de firewall de préxima geragdo;

2. Gerenciar a solucdo de firewall de préxima geracdo de maneira centralizada, a partir do software de gerenciamento
centralizado Palo Alto Panorama em uso e instalado na Reitoria do IFRN, otimizando a administracdo dos appliances e
armazenamento de logs.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC
1. Aproveitar todo conhecimento sobre a solugdo existente ja desprendido pelo departamento de TI da instituigdo;

2. Permitir ao time de seguranga da informagao ter visibilidade das aplicacdes e os riscos que elas trazem para o ambiente.

7. Estimativa da demanda - quantidade de bens e servicos

Devido as necessidades do campus Currais Novos do IFRN em adquirir uma solugéo de firewall de proxima
geragdo cuja caracteristica técnica atenda a capacidade de throughput de 1 Gbps ou superior, em funcdo de
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interligacdo desse Campus a Rede Infovia Potiguar, as quantidades abaixo foram estimadas neste estudo
técnico preliminar para compor o projeto em sua totalidade.

Atualmente o Campus Currais Novos ja dispde de uma solucdo de firewall da Palo Alto. Todos os campi e a
Reitoria do IFRN possuem a solucéo de firewall de préxima geracéo da Palo Alto, os quais sdo gerenciados e
monitorados de forma centralizado através do software de gerenciamento centralizado Palo Alto Panorama
instalado na Reitoria do IFRN, constituindo assim uma plataforma de seguranca da informagéo constituida por
equipamento (hardware) e sistema (software) que objetiva a protecéo da rede de computadores de todo o IFRN.

O modelo de equipamento de firewall existente no Campus € o modelo PA-500 e esta em uso na rede a mais
de 3 anos de forma satisfatéria, mas se encontra sem suporte e garantia impossibilitando o acionamento de
suporte técnico especializado em caso de problema. Em consulta ao site do fabricante foi verificado que tal
equipamento foi descontinuado, conforme pode ser consultado no website https://www.pal oaltonetworks.com
/services/support/end-of-life-announcements/hardware-end-of -life-dates, e, conforme informac&o constante no
website mencionado, a data final de cobertura de garantia para este modelo de produto serd 31 de outubro de
2023. Ap0s esta data 0 equipamento ndo terd mais garantia, suporte e atualizagdes de software.

Como o firewall € um equipamento de extrema importancia para protegdo e funcionamento da rede e que
possihilita a conex&o segura dos usudrios remotos através de tlneis VPN e que se inexistente ou indisponivel
por falha de hardware ou software, isso pode comprometer os servigos administrativos e operacionais do
campus. Portanto, dada a necessidade de modernizacdo da solucdo de firewall, se faz necessario para este
projeto a aguisicdo de solucdo de firewall de proxima geragéo.

Como a IFRN possui um sistema unificado de gestdo centralizada das configuracdes e monitoramento dos
equipamentos, o que traz maior agilidade e rapidez nas atividades do uso diério e administragdo da solucéo,
geracdo de relatdrios e nas atividades de investigacdo caso ocorra algum incidente de seguranca, € necessario
gue solucdo de firewall de proxima geracéo a ser adquirida seja compativel com o software de gerenciamento
centralizado instalado e em uso na Reitoria do IFRN.

GRUPO | Item Descricéo QTD

1 1 |SOLUCAO DE PROTECAO DE REDE FIREWALL 1

8. Levantamento de solucoes

Conforme inciso Il do art. 11 da IN SGD/ME n° 1/2019, deve-se verificar para composicdo da andlise
comparativa:

— A disponibilidade de solugéo similar em outro 6rg&o ou entidade da Administracédo Plblica;
— As alternativas do mercado;
— A existéncia de software publico brasileiro;

— As politicas, os modelos e os padrfes de governo, a exemplo do ePing, eMag, ePwg, ICP-Brasil e eARQ
Brasil, quando aplicaveis,

— As necessidades de adequacdo do ambiente do 6rgéo ou entidade para viabilizar a execucéo contratual
(exemplo: mobiliédrio, instalacdo el étrica, espaco adequado para prestacéo do servico, €etc);

— A possibilidade de aquisi¢cdo naforma de bens ou contratagdo como servigo;

— Os diferentes model os de prestacéo do servico;
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— Os diferentes tipos de solugdes em termos de especificagdo, composi¢do ou caracteristicas dos bens e
Servigos integrantes,

— A ampliagdo ou substituicéo da solucdo implantada.

Com base neste levantamento, cenérios ou arranjos poderdo ser formados para compor as solucdes possiveis
para atendimento da necessidade.

Solucdo 1. Renovar a solucédo atual

O firewall do Campus Currais Novos se encontra operante e em conformidade com suas especificagBes, porém
desatualizado em relagéo a suporte, garantia, atualizagdes do sistema operacional, para correcdo de bugs e
novas funcionalidades, bem como protecdes contra ameagas. 1sso colocando em risco a rede do Campus,
sendo necessaria a aquisicao de licencas para a renovacdo de suporte e garantia e das protegdes contra
ameacas, mantendo assim essa rede integra e protegida.

Como o firewall é um equipamento de extrema importancia para protegdo e funcionamento da rede, se
inexistente ou indisponivel, por falha de hardware ou software, pode comprometer 0 acesso a internet e os
servicos administrativos e operacionais do Campus Currais Novos. Portanto, manter a solugdo com suporte e
garantia ativos e vigentes é de extrema importancia para a institui¢do, mantendo assim a protecdo e operagdo
24/7 de todo ambiente.

Solucgdo 2: Firewall UTM

Unified Threat Management (UTM), que € na traducdo literal para o portugués "Central Unificada de
Gerenciamento de Ameagas', é uma solugdo abrangente, criada para o setor de seguranca de redes. O UTM é
teoricamente uma evolucdo do firewall tradicional, unindo a execucéo de vérias funcbes de seguranca em um
Unico dispositivo: firewall, prevencdo de intrusdes de rede, antivirus, VPN, filtragem de conteldo,
balanceamento de carga e geragdo de relatérios informativos e gerenciais sobre arede. O Firewall UTM esta
no mercado desde 2004, e desde entdo tem ganhado muito espaco. A principal caracteristica do UTM é
centralizar diversas funcionalidades de seguranga em um Unico equipamento, facilitando dessa forma o
gerenciamento e a correlacdo de logs.

Sua principa fragueza é a performance, onde em muitos casos quando todos os médulos de inspecdo sdo
ativados simultaneamente, 0 equipamento trava. Sendo assim, firewalls UTM s8o muito bem aceitos em redes
de pequeno e médio porte, onde o volume de dados é relativamente pequeno.

Referéncia: https://www.gartner.com/en/information-technol ogy/gl ossary/unified-threat-management-utm

Solucdo 3: Firewall de Proxima Geracéo

E uma plataforma de rede integrada baseada em inspecdo profunda (deep packet inspection), provendo
multiplos mecanismos de protecdo em um Unico equipamento, tais como Intrusion Prevention System (1PS),
Antivirus, Inspecdo a nivel de aplicacdo e usuarios, Inspecdo de SSL/SSH, VPN, Filtro de Websites e
Gerenciamento de banda (QoS). O firewall de proxima geracdo nasceu em 2009 e € a evolugdo do firewall
UTM, que aém de prover a centralizacdo das inspecdes e correlacdo de logs ainda entrega performance para
redes de grande porte. O Firewall de Proxima Geragdo permite: Instalacdo in-line sem perda de performance;
Capacidades de firewall de primeira geracdo (Ex. NAT, Sateful Inspection Protocol, VPN, etc.); IPS;
Visibilidade de Aplicativos de forma granular e Decriptografia SSL para permitir aidentificacdo de aplicacOes
criptografadas indesej adas.

Referéncia https://www.gartner.com/en/informati on-technol ogy/gl ossary/next-generation-firewal ls-ngfws
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Solugdo 4: Composicao de solucfes de seguranca

A proposta dessa solugéo é composta de equipamentos de diversos fabricantes, cada um atuando em uma érea
de inspecdo. Sa0 necessarios diversos treinamentos para operacao dos equipamentos, que apesar de similares
trabalham com sintaxes distintas em seus hardwares e softwares, sendo necessarios treinamentos para cada
fabricante.

Por contar com uma quantidade de funcionarios reduzida, o que inviabilizaria a administragdo da rede, o setor
de TI, para suportar as demandas da seguranca da informacao, dependeria constantemente da contratacéo de
empresas especializadas para solucionar problemas técnicos, o que traria 6nus ao Campus Currais Novos do
IFRN. Num eventual incidente, a correlacdo das informagdes contidas nos equipamentos de diferentes
fabricantes poderialevar horas ou dias, comprometendo a disponibilidade e seguranca das informagoes.

Manter e gerenciar uma solugéo totalmente redundante com diversos equipamentos e de diferentes fabricantes
acarreta custo operacional elevado, bem como alto custo de renovagdo de contrato. Dificulta ainda o
estabelecimento de processos de geréncia de redes, inviabilizando a especializagcdo da equipe para operagdo
dos equipamentos e suas funcionalidades, visto que serdo necessarios diversos treinamentos para fabricantes,
equipamentos e funcionalidades distintas que nem sempre irdo garantir sua interoperabilidade.

Além disso, esta solucdo ndo adequa as legislagdes vigentes, tais como LGPD — Lei Geral de Protecdo de
Dados (Lei n°13.709/2018) e Marco Civil daInternet Lei n° 12.965/2014).

IDENTIFICACAO DAS SOLUCOES

ID |Descricdo da solugao (ou cenario)
Firewall UTM

Renovar a solucao atual

1
2
3 |Firewall de Proxima Geracao
4

Composicao de solucées de seguranca

9. Analise comparativa de solucoes

- ANALISE COMPARATIVA DE SOLUCOES

[Nao
|Requisito Solucao |[Sim| Naojse
aplical

Solucdo
1
Solucdo

2
A solucdo encontra-se implantada em outro 6rgdo ou entidade da Administracdo Publica? - X
olugio

3
Solucdo
4

Solucdo
1
Solucdo
2
A solucdo estd disponivel no Portal do Software Publico Brasileiro? (quando se tratar de software) Solugdo X
3
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Solucdo
4

A solucdo é composta por software livre ou software publico? (quando se tratar de software)

Solucdo
1
Solucdo
2
Solucdo
3
Solucdo
4

eMag, ePWG?

A solucdo é aderente as politicas e especificacoes técnicas definidas pelos Padrdes de governo ePing,

Solucdo
1
Solucdo
2
Solucdo
3
Solucdo
4

digital)

A solucdo é aderente as regulamentacdes da ICP-Brasil? (quando houver necessidade de certificacdo

Solucdo
1
Solucdo
2
Solucdo
3
Solucdo
4

A solucdo é aderente as orientacOes, premissas e especificacdes técnicas e funcionais do e-ARQ
Brasil? (quando o objetivo da solugao abranger documentos arquivisticos)

Solucdo
1
Solucdo
2
Solucdo
3
Solucdo
4

3 - COMPARACAO DAS ALTERNATIVAS

Critérios

Justificativa para o critério

Avaliacao da Alternativa 1

Avaliacao
da
Alternativa
2

Avaliacao
da
Alternativa
3

Economicidade,
aderéncias as
especificacoes
técnicas, prazo
de entrega, etc.

Seguir um dos principios
constitucionais que regem a
Administracdo Publica:
efetividade; do qual decorre a
economicidade para a coisa
publica.

A renovacdo da atual solucao acarretaria
descumprimento ao principio da eficiéncia e
economicidade; uma vez que ndo solucionaria a
necessidade de alteracdo da taxa de transmissdo,
para atender a interligacdo a Rede Giga-Natal.

10. Registro de solucoes consideradas inviaveis

Solucgéo 1: Renovar a solucdo atual
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A renovagdo da licenca de software da solucdo atualmente instalada no Campus Currais Novos, apesar de
aparentemente representar a melhor solugdo em fungdo da economia, encontra obste por duas questfes: 1) a
atual caixa (PA-500) ndo atenderia a atualizagdo do link de internet que o Campus recebera ao integrar a rede
Giga Natal, o que proporcionard uma ampliacdo da banda de internet dos atuais 100 Mbps para 1Gbps; posto
gue o throughput da atual caixa limita-se aos 100 Mbps, o que impossibilitaria o uso dos recursos da
atualizacdo da banda de intenet. 2) N&o sera possivel valer-se do programa Tech Refresh ou Hardware Refresh
da Palo Alto, conforme se verifica no site (https://insights-cvdgroup-com.translate.goog/opinions/pal o-alto-
networks-hardware-refresh? x_tr_sl=en& x_tr tl=pt& x_tr_hl=pt-BR& _x_tr_pto=sc), pelo qual a Palo Alto
atualizaria a caixa de PA-500 para PA-850; uma vez que a burocracia decorrente do processo publico
inviabilizou o enquadramento no periodo minimo necessé&rio para realizagdo do programa (minimo de 3 anos
de renovacdo da licenca). Considerando que a caixa hoje existente no Campus serd descontinuada pela Palo
Alto em agosto de 2023.

Solugdo 2: Firewall UTM

Para atender as necessidades do Campus Currais Novos do IFRN, o UTM deveria ser composto com uma
solucdo de Ameaca Persistente Avancada, o que implica na necessidade de pelo menos dois diferentes
fabricantes. A existéncia de equipamentos de diferentes fabricantes acarreta em incremento nos custos
operacionais com estoque de sobressalentes e treinamentos, ja que este Ultimo ndo esta disponivel na
localidade do Campus Currais Novos do IFRN, envolvendo custos indiretos de deslocamento e diérias, além
deinviabilizar o investimento com softwares de gerenciamento, ja que softwares de geréncia sdo proprietarios
e ndo possibilitam o monitoramento de equipamentos de terceiros, ou sgja, seria necesséria a aquisicdo de
tantos softwares quanto as marcas dos equipamentos em uso, 0 que nos conduz a algumas limitagdes quando
analisada a solucéo composta por multiplos fabricantes.

Com dois fabricantes distintos perde-se o0 gerenciamento centralizado e a correlagdo dos eventos da solugao;

Outro ponto elencado como uma das necessidades desta solucdo é a integragdo da solugdo com uma base de
usudrios ou criacéo de captive portal. O UTM ndo possui recursos para integracdo transparente com bases de
usuério LDAP/ Active Directory ou captive portal.

Quanto a atualizagdo do software da caixa atualmente instalada j& se verificou a impossibilidade de
atendimento da atualizag8o da banda de internet do Campus Currais Novos, que saira do patamar de 100Mbs
para 1Gbps.

E por fim, com o intuito de proteger os investimentos do Campus Currais Novos do IFRN para adquirir uma
solucdo que comporte a rede atual, mas também o crescimento dos préximos anos, o firewall UTM ndo serd a
melhor opg¢do para esta aquisicdo, uma vez que 0 mesmo possui conhecidos problemas de performance quando
todas as inspegdes sdo habilitadas, podendo prejudicar o bom funcionamento dos sistemas, gerando lentidédo
Nos acessos e inclusive ocasionar em parada total.

Solugdo 4: Composicao de solucfes de seguranca

A proposta dessa solucdo é composta de equipamentos de diversos fabricantes, cada um atuando em uma érea
de inspecdo. Sa0 necessarios diversos treinamentos para operacao dos equipamentos, que apesar de similares
trabalham com sintaxes distintas em seus hardwares e softwares, sendo necessarios diferentes treinamentos
para cada fabricante.

Por contar com um quantitativo reduzido de funcionarios para a administracdo da rede, o NTI dependeria
constantemente da contratacdo de empresas especializadas para solucionar problemas técnicos, o que traria
Onus para o Campus Currais Novos do IFRN.
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Num eventual incidente, a correlacdo das informagdes contidas nos equipamentos de diferentes fabricantes
poderialevar horas ou dias, comprometendo a disponibilidade e seguranga das informagoes.

Manter e gerenciar uma solucdo totalmente redundante com diversos equipamentos de fabricantes diferentes
acarreta custo operacional elevado, bem como alto custo de renovacdo de contrato.

Dificulta ainda o estabelecimento de processos de geréncia de redes, inviabilizando a especializagdo da equipe
para operacdo dos equipamentos e suas funcionalidades, visto que serdo necessarios diversos treinamentos
para fabricantes distintos, com equipamentos e funcionalidades distintas que nem sempre irdo garantir sua
interoperabilidade.

11. Analise comparativa de custos (TCO)

A Unica solucdo viavel é asolucdo 3 - Aquisicao de Firewall de Préxima Geracéo.

Solucdo Viavel 1
Custo Total de Propriedade - Memdria de Calculo

O presente estudo contempla toda solucéo necessaria para atender a demanda requisitada pela Coordenacdo de
Tecnologia da Informac&o do Campus Currais Novos do IFRN através do Documento Oficial da Demanda.

Dado que a solugdo a ser contratada consiste na aquisicdo de um equipamento e, consequentemente, as
licencas de software que possibilitam a ativagdo das features seguranca necessarias a protecdo da rede de
computadores do Campus - sendo uma plataforma de rede integrada baseada em inspecéo profunda (deep
packet inspection), provendo mdultiplos mecanismos de protecdo em um Unico equipamento, tais como
Intrusion Prevention System (IPS), Antivirus, Inspecéo a nivel de aplicagdo e usuarios, Inspecdo de SSL/SSH,
VPN, Filtro de Websites e Gerenciamento de banda (QoS). O firewall de préxima geracéo nasceu em 2009 e é
a evolucdo do firewall UTM, que além de prover a centralizacdo das inspecfes e correlacdo de logs ainda
entrega performance para redes de grande porte. O Firewall de Préxima Geragdo permite: Instalagdo in-line

sem perda de performance; Capacidades de firewall de primeira geracdo (Ex. NAT, Sateful Inspection
Protocol, VPN, etc.); IPS; Visibilidade de Aplicativos de forma granular e Decriptografia SSL para permitir a
identificacdo de aplicacdes criptografadas indesgjadas - se fez a pesquisa de precos com base no site de
registros de preco do Governo Federal.

A pesquisa de pregos atende aos pré-requisitos definidos nosincisos |, |1 e paragrafo 2° do Artigo 2° da IN° 05
/2014 da Secretéria De Logistica E Tecnologia Da Informagdo Do Ministério Do Planejamento, Orcamento E
Gestdo. Tendo sido encontrado apenas 3 aquisicdes semelhantes no ambito da Administracdo Publica e que
atendesse aos critérios anteriormente citados, a metodol ogia utilizada foi a da média dos valores encontrados.

Além disso, cabe destacar que se trata de uma solucdo importada e, portanto, cotada em ddlar, e tendo a moeda
americana sofrido intensa oscilacéo, principalmente no ano de 2020 e com uma forte tendéncia de alta no ano
de 2021 e periodo inicia do ano de 2022, tendo registrado tendéncia de baixa no final do més de Marco de
2022, no entanto, devido ao cenario de instabilidade econdmica resultante da Pandemia de COVID-19 e as
demais instabilidades globais como a Guerra da Ucrania, que resultam em maior volatilidade do cambio,
destacamos que os pregos encontrados podem apresentar defasagens, para mais ou para menos, a depender da
cotacdo cambial durante o periodo licitatério.

~ DATA
UASG PREGAO ITEM HOMOLOGACAO R$
154419 22/2021 2 29/12/2021 R$113.000,00
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150182 75/2021 4 09/02/2022 R$149.707,25
153103 62/2020 3 13/10/2021 R$117.600,00
Total R$380.307,25

Preco médio estimado por unidade R$126.769,08

Preco médio total estimado a ser contratado (1 unidades) R$126.769,08

MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)
Estimativa de TCO ao longo dos anos

Ano 1 Ano 2 |Ano 3 {Ano 4
Solugdo Viavel 1 R$ 126.769,08 - R$126.769,08 |R$ 253.538,16

Descricao da solugdo Total

12. Descricado da solucao de TIC a ser contratada

Como visto no estudo das anélises comparativas de custos, a melhor e mais viavel solu¢do para o Campus Currais Novos do
IFRN é a Solucao 3: Firewall de Proxima Geracao, pois além de melhor custo-beneficio em diversas questdes técnicas, atende
na totalidade os requisitos esperados pela Coordenagdo de Tecnologia da Informacao.

13. Estimativa de custo total da contratacao

Valor (R$): 126.769,08

ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO

ID |Bem / Servico Quantidade |Valor unitario estimado |Valor total estimado
1 |SOLUGCAO DE PROTEGAO DE REDE FIREWALL 01 R$126.769,08 R$126.769,08
Total R$126.769,08

14. Justificativa técnica da escolha da solucao

Solucéo 3: Firewall de Proxima Geracdo

Como demonstrado ao longo deste estudo, a melhor e mais viavel solucdo seria adquirir uma solucéo de
firewall de proxima geracdo que atenda aos requisitos técnicos de performance, considerando ainda todos os
requisitos de protecBes contra ameacas modernas e avancadas ativados simultaneamente para protecdo do
ambiente de rede, além de relatdrios detalhados e logs intuitivos para andlises especificas e sendo tal solugdo
compativel com o software de gerenciamento centralizado em uso e instalado na Reitoria do IFRN, software
este responsavel por administrar as configuragdes e monitorar todos os equipamentos de seguranca de
perimetro de rede utilizados pelos Campi e Reitoriado |FRN.

A solucgdo de firewall de préxima geragdo ndo apresenta problema de performance quando habilitados todos os
seus recursos de inspecdo, sendo este um problema conhecido das solugdes de UTM, conforme demonstrado
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neste estudo, o que torna a solugdo de firewall de préxima geracdo mais duradoura do ponto de vista
tecnoldgico e financeiro, pois preserva o investimento realizado com alongevidade.

15. Justificativa economica da escolha da solucao
1. Economia com gastos desnecessérios de capacitacdo da equipe de TI, aproveitando legado existente;

Padronizagdo da tecnologia, conforme disposto no item I do artigo 15 da lei 8.666, de 21 de junho de 1993 (I — Atender ao
principio de padronizagdo, que imponha compatibilidade técnica e de desempenho, observadas, quando for o caso, as condigoes
de manutencao, assisténcia técnica e garantia oferecidas), facilitando a administracdo da solucdo em casos especificos de suporte,
assisténcia ou algo do género, ndo sendo necessario administrar varios pontos de contato para este fim;

16. Beneficios a serem alcancados com a contratacao

D |Beneficio

Adequacdo as legislagOes vigentes, tais como LGPD — Lei Geral de Prote¢do de Dados (Lei n° 13.709/2018) e Marco Civil
da Internet Lei n° 12.965/2014);

2 |Economia com gastos desnecessarios de capacitacdo da equipe de TI, aproveitando legado existente;

Padronizacdo da tecnologia, conforme disposto no item I do artigo 15 da lei 8.666, de 21 de junho de 1993 (I — Atender ao
principio de padronizagdo, que imponha compatibilidade técnica e de desempenho, observadas, quando for o caso, as

3 |condigdes de manutencdo, assisténcia técnica e garantia oferecidas), facilitando a administracdo da solucdo em casos
especificos de suporte, assisténcia ou algo do género, ndo sendo necessério administrar varios pontos de contato para este
fim;

Maior visibilidade do trafego de rede e aplicagdes em camada 7, possibilitando a deteccdo e protegdo em tempo real contra
ameacas;

Controle de utilizagdo da rede, sendo possivel a aplicacao de filtros e bloqueios conforme perfil de usudrios, controlando de
forma granular a utilizagdo dos recursos;

Protecdo do ambiente de rede contra ameagas tipo worms, virus, malwares entre outras pragas virtuais, atendendo as
exigéncias do Marco Civil da Internet.

7 |Geragdo de relatérios diversos para rapida andlise de informagdes sobre trafego, aplicagdes, ameacas, usudrios, etc.

Criacao de politicas de protecdo da rede contra ataques de hackers através do bloqueio ou sancionamento de aplicagoes
8 |como programas de compartilhamento de dados (P2P), fechamento de portas ndo utilizadas controlando a banda de internet a
fim de evitar abusos em sua utilizacao;

Criacdo de politicas e regras de uso de aplica¢Oes, acesso a certas categorias de URL, portas de servicos TCP e UDP (por
grupo ou usudrio);

10|Filtro de conteido URL, bloqueando acesso a sites indesejados de contetido ilicito e bloqueio de aplicag¢des;

17. Providencias a serem Adotadas

Nao hé necessidade de adequacdo, tendo em vista que ja existe todo uma estrutura pronta e em uso para solucdao PA-500 que
pode ser utilizada.

18. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.

18.1. Justificativa da Viabilidade

Como demonstrado ao longo deste estudo, a melhor e mais viavel solu¢ao seria adquirir uma
solucéo de firewall de préxima geracao que atenda aos requisitos técnicos de performance,
considerando ainda todos os requisitos de protecdes contra ameacas modernas e avancadas
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ativados simultaneamente para protecdo do ambiente de rede, além de relatérios detalhados e
logs intuitivos para analises especificas e sendo tal solugdo compativel com o software de
gerenciamento centralizado em uso e instalado na Reitoria do IFRN, software este responsavel
por administrar as configuracdes e monitorar todos os equipamentos de seguranca de
perimetro de rede utilizados pelos Campi e Reitoria do IFRN.

A solucao de firewall de proxima geracdo ndo apresenta problema de performance quando
habilitados todos os seus recursos de inspec¢édo, sendo este um problema conhecido das
solucdes de UTM, conforme demonstrado neste estudo, 0 que torna a solucao de firewall de
préxima geracdo mais duradoura do ponto de vista tecnoldgico e financeiro, pois preserva o
investimento realizado com a longevidade

19. Responsaveis

Aprovacdo valida com assinatura eletrénica do Integrante Requisitante e Técnico neste documento

FABIO FELIX DE FRANCA Fabio Felix de Assinado de forma digital por

Fabio Felix de Franca:04432256486
, Franca:04432256486 bados: 2022.06.24 18:16:59 -03'00'
MEMBRO REQUISITANTE / INTEGRANTE TECNICO

Aprovacio valida com assinatura eletrénica da Autoridade Maxima da Area de TIC conforme Portaria n° 657/2022 - RE/IFRN.

ANDRE GUSTAVO DUARTE DE ALMEIDA
DIRETOR DE GESTAO DE TI
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Ministério da Educagdo
Instituto Federal de Educagio, Ciéncia e Tecnologia do Rio Grande do Norte
REITORIA
Rua Dr. Nilo Bezerra Ramalho, 1692, Tirol, Natal/RN - CEP 59015-300
Fone: (84) 4005-0768, (84) 4005-0750

TERMO DE PARTICIPAGAO - PREGAO SRP

Ao IFRN - CAMPUS NATAL ZONA NORTE
UASG 158368— IRP n° 03/2022

1. TERMO DE ABERTURA

Esta Unidade Gestora, em atendimento ao que preconiza o Art. 6° do Decreto n° 7.892/2013, manifesta total
concordancia com o objeto a ser licitado, bem como todas as condi¢cdes estabelecidas no Termo de Referéncia
do IFRN - Campus Natal Zona Norte (UASG 158368), referente a IRP n° 03/2022, cujo objeto é o Registro de pregos
para Compra de firewall que possibilite a visibilidade e controle de trafego e aplicagbes em camada 7, filtragem
de conteudo web, prevengio contra ataques e ameagas avangadas e modernas, filtro de dados, VPN e controle
granular de banda de rede, compreendendo fornecimento de equipamentos e softwares integrados em forma
de appliance., sujeitas ao Termo de Referéncia e edital da UASG gerenciadora. Com a finalidade de atender as
demandas da CTI/IFRN/Campus Ipanguagu UASG 158367.

2. JUSTIFICATIVA DA NECESSIDADE

O decreto n ° 7.892, de 23 de janeiro de 2013 regulamento o procedimento de intengéo de registro de pregos (IRP) com
0 escopo de incentivar a participagdo de 6rgdos ou entidades publicas em um Unico processo licitatério, a fim de
minimizar o tempo e os custos demandados na realizacdo do certame. Ademais, essa participagdo amplia o poder de
compra da Administragdo Publica com a maximizagdo do quantitativo licitado.

Com isto, e considerando a presente necessidade de aquisicdo dos bens em comento, justifica-se a participagdo do
IFRN campus Ipanguagu no procedimento licitatorio a ser realizado pelo IFRN - Campus Natal Zona Norte (UASG
158368), tendo como origem a IRP 03/2022. Tudo em conformidade com DOD 02/2022 - CTI/DG/IP/RE/IFRN, que visa
adequacéo da infraestrutura de Tl para interconexao a Info Via Potiguar (RNP). Possibilitando o aumento consideravel
da banda de comunicagao do Campus Ipanguagu, que saira de 100Mbps para 1Gbps.

3. DA ENTREGA E DO RECEBIMENTO DO OBJETO

O responsavel pela requisicdo e recebimento dos materiais sera a COMPAT/IP - Coordenacdo de Materiais e
Patriménio do IFRN Campus Ipanguagu, situado na Rodovia RN 118, s/n, Povoado de Base Fisica, — Zona Rural —
Ipanguagu/RN — CEP 59508-000 - Fone (84) 4005-4104, de Segunda a Sexta-Feira, no horario das 08h as 11h e das
13h as 15h.

4. DEMONSTRATIVO E JUSTIFICATIVA DAS NECESSIDADES

A estimativa de consumo estd de acordo com as quantidades manifestadas na IRP 03/2022, para atender a
demanda dA CTI - IFRN Campus Ipanguagu, consoante o exposto no item Proposto do Resumo da Manifestagéo de
Interesse da IRP em questao.

ID Bem / Servigo Quantidade|Valor unitario estimado[Valor total estimado
SOLUCAO DE PROTECAO DE
1 REDE FIREWALL 01 R$126.769,08 R$126.769,08
Total R$126.769,08

5. MANIFESTAGAO DE CONCORDANCIA COM AS CONDIGOES DO TERMO DE REFERENCIA

O IFRN - Campus Ipanguagu, manifesta que aceita as condi¢gdes contidas no Termo de Referéncia elaborado pelo
IFRN - Campus Natal Zona Norte, 6rgéo gerenciador do certame.



Ipanguacu/RN, 27 de junho de 2022.

Jo&o Maria Guedes da Cruz Janior
Requisitante
6. DESPACHO DO ORDENADOR DE DESPESAS
Diante do Demonstrativo de Necessidade apresentado:
1. Aprovo o presente documento;
2. Autorizo o inicio dos procedimentos para participacéao na IRP citada;
3. Determino seguimento do presente processo conforme tramites habituais.

4. Encaminho o processo a Diregdo de Administragéo para que tome as providéncias cabiveis de acordo com as
normas em vigor.

Ipanguacgu/RN, 27 de junho de 2022.

Jose Geraldo Bezerra Galvao Junior
Diretor geral
Ordenador de despesa
Diretor Geral do IFRN/Campus Ipanguacu

Documento assinado eletronicamente por;
» Jose Geraldo Bezerra Galvao Junior, DIRETOR GERAL - CDO002 - DG/IP, em 27/06/2022 09:40:02.

Este documento foi emitido pelo SUAP em 24/06/2022. Para comprovar sua autenticidade, faga a leitura do QRCode ao lado ou acesse
https://suap.ifrn.edu.br/autenticar-documento/ e fornega os dados abaixo:

Codigo Verificador: 418708
Codigo de Autenticagdo: b655261f8d
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Estudo Teécnico Preliminar - 14/2022

1. Informacoes Basicas

Ndmero do processo:

2. Descricao da necessidade

Adequacdo da infraestrutura de Tl para interconexdo a Info Via Potiguar (RNP). Possibilitando o aumento
consideravel da banda de comunicagdo do Campus Ipanguagu, que saira de 100Mbps para 1Gbps.

3. Area requisitante

Area Requisitante Responsavel

Coordenacdo de Tecnologia da Informacao Jodo Maria Guedes da Cruz Junior

4. Necessidades de Negocio

1. Aquisicdo de solugéo de firewall de proxima geracdo, provendo visibilidade detalhada e controle do trafego e
protegdo da rede;

2. Adequacdo as legislacdes vigentes, tais como LGPD — Lei Geral de Protecdo de Dados (Lei n° 13.709/2018) e
Marco Civil da Internet Lei n° 12.965/2014);

3. Manter a integridade dos dados e das informacgdes sensiveis dos sistemas do campus;

4. Melhorar o nivel de qualidade ser servigo das aplica¢des internas do campus.

Aquisicdo de solucdo de firewall de
préxima geragdo, provendo visibilidade
detalhada e controle do trafego e
protecdo da rede;

9 Adequacao as legislacdes vigentes, tais como LGPD — Lei Geral de Protecdo de
Dados (Lei n° 13.709/2018) e Marco Civil da Internet Lei n° 12.965/2014);

3 Manter a integridade dos dados e das informacgoes sensiveis dos sistemas do campus;

4 Melhorar o nivel de qualidade ser servico das aplicagdes internas do campus.

Identificacdo das necessidades tecnolégicas

1 Adquirir uma solucéo de firewall de préxima geracao;
Gerenciar a solucdo de firewall de préxima geracdo de maneira centralizada, a partir
9 do software de gerenciamento centralizado Palo Alto Panorama em uso e instalado
na Reitoria do IFRN, otimizando a administracdo dos appliances e armazenamento
de logs.

5. Necessidades Tecnolégicas

1. Adquirir uma solucéo de firewall de préxima geragao;
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2. Gerenciar a solucdo de firewall de proxima geracéo de maneira centralizada, a partir do software de
gerenciamento centralizado Palo Alto Panorama em uso e instalado na Reitoria do IFRN, otimizando a
administracdo dos appliances e armazenamento de logs.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

1. Aproveitar todo conhecimento sobre a solucéo existente ja desprendido pelo departamento de Tl da instituigao;

2. Permitir ao time de seguranca da informacéo ter visibilidade das aplicacdes e os riscos que elas trazem para o
ambiente.

7. Estimativa da demanda - quantidade de bens e servigos

Devido as necessidades do campus Ipanguacu do IFRN em adquirir uma solugdo de firewall de proxima geragéao
cuja caracteristica técnica atenda a capacidade de throughput de 1 Gbps ou superior, em fun¢éo de interligacdo
desse Campus a Infovia Potiguar, as quantidades abaixo foram estimadas neste estudo técnico preliminar para
compor o projeto em sua totalidade.

Atualmente o Campus Ipanguagu ja dispée de uma solugéo de firewall de proxima geracdo da Palo Alto, a qual foi
adquirido em 2015. Todos os campi e a Reitoria do IFRN possuem a solugéo de firewall de proxima geracao da Palo
Alto, os quais sdo gerenciados e monitorados de forma centralizado através do software de gerenciamento
centralizado Palo Alto Panorama instalado na Reitoria do IFRN, constituindo assim uma plataforma de seguranca da
informacdo constituida por equipamento (hardware) e sistema (software) que objetiva a protecdo da rede de
computadores de todo o IFRN.

O modelo de equipamento de firewall existente no Campus é o modelo PA-500 e estd em uso na rede a mais de 6
anos de forma satisfatoria, mas se encontra sem suporte e garantia impossibilitando o acionamento de suporte
técnico especializado em caso de problema. Em consulta ao site do fabricante foi verificado que tal equipamento foi
descontinuado, conforme pode ser consultado no website https://www.paloaltonetworks.com/services/support/end-of-
life-announcements/hardware-end-of-life-dates, e, conforme informac¢do constante no website mencionado, a data
final de cobertura de garantia para este modelo de produto sera 31 de outubro de 2023. Apds esta data o
equipamento ndo tera mais garantia, suporte e atualiza¢gfes de software.

Como o firewall € um equipamento de extrema importancia para prote¢do e funcionamento da rede e que possibilita
a conexdo segura dos usuarios remotos através de tuneis VPN e que se inexistente ou indisponivel por falha de
hardware ou software, isso pode comprometer os servigos administrativos e operacionais do campus. Portanto,
dada a necessidade de modernizagdo da solugdo de firewall, se faz necessario para este projeto a aquisicao de
solugdo de firewall de préxima geragao.

Como o IFRN possui um sistema unificado de gestdo centralizada das configuragcbes e monitoramento dos
equipamentos, o que traz maior agilidade e rapidez nas atividades do uso diario e administracdo da solugéo,
geracao de relatérios e nas atividades de investigacdo caso ocorra algum incidente de seguranga, € necessario que
solugdo de firewall de proxima geracdo a ser adquirida seja compativel com o software de gerenciamento
centralizado instalado e em uso na Reitoria do IFRN.

GRUPO Item Descrigéo QTD

1 1 SOLUCAO DE PROTECAO DE REDE FIREWALL 1
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8. Levantamento de solucoes

Conforme inciso Il do art. 11 da IN SGD/ME n° 1/2019, deve-se verificar para composicéo da anélise comparativa:
— A disponibilidade de solugéo similar em outro 6rgéo ou entidade da Administragéo Publica;

— As alternativas do mercado;

— A existéncia de software publico brasileiro;

— As politicas, os modelos e os padrdes de governo, a exemplo do ePing, eMag, ePwg, ICP-Brasil e e-ARQ Brasil,
quando aplicaveis;

— As necessidades de adequacédo do ambiente do 6rgédo ou entidade para viabilizar a execugéo contratual (exemplo:
mobiliario, instalacao elétrica, espaco adequado para prestagdo do servico, etc);

— A possibilidade de aquisi¢cdo na forma de bens ou contratacdo como servigo;
— Os diferentes modelos de prestacdo do servigo;

— Os diferentes tipos de solugdes em termos de especificacdo, composicdo ou caracteristicas dos bens e servigos
integrantes;

— A ampliag&o ou substituicdo da solu¢éo implantada.

Com base neste levantamento, cenarios ou arranjos poderdo ser formados para compor as solugfes possiveis para
atendimento da necessidade.

Solucéo 1: Renovar a solucéo atual

O firewall do Campus Ipanguagu se encontra operante e em conformidade com suas especificacdes, porém
desatualizado em relagdo a suporte, garantia, atualizacdes do sistema operacional, para correcdo de bugs e novas
funcionalidades, bem como prote¢cdes contra ameacgas. Isso colocando em risco a rede do Campus, sendo
necessaria a aquisicdo de licencas para a renovacédo de suporte e garantia e das protegGes contra ameacas,
mantendo assim essa rede integra e protegida.

Como o firewall € um equipamento de extrema importancia para prote¢do e funcionamento da rede, se inexistente
ou indisponivel, por falha de hardware ou software, pode comprometer o acesso a internet e 0s servigcos
administrativos e operacionais do Campus. Portanto, manter a solugdo com suporte e garantia ativos e vigentes € de
extrema importancia para a instituicdo, mantendo assim a prote¢éo e operagéo 24/7 de todo ambiente.

Solucéo 2: Firewall UTM

Unified Threat Management (UTM), que é na traducdo literal para o portugués "Central Unificada de Gerenciamento
de Ameacgas", € uma solugdo abrangente, criada para o setor de seguranca de redes. O UTM é teoricamente uma
evolugdo do firewall tradicional, unindo a execugdo de varias fungcdes de seguranca em um Unico dispositivo:
firewall, prevencao de intrusdes de rede, antivirus, VPN, filtragem de conteldo, balanceamento de carga e geracao
de relatérios informativos e gerenciais sobre a rede. O Firewall UTM estd no mercado desde 2004, e desde entdo
tem ganhado muito espacgo. A principal caracteristica do UTM é centralizar diversas funcionalidades de seguranca
em um Unico equipamento, facilitando dessa forma o gerenciamento e a correlagéo de logs.

Sua principal fraqueza é a performance, onde em muitos casos quando todos os mddulos de inspeg¢do sdo ativados
simultaneamente, o equipamento trava. Sendo assim, firewalls UTM sdo muito bem aceitos em redes de pequeno e
médio porte, onde o volume de dados é relativamente pequeno.

Referéncia: https://www.gartner.com/en/information-technology/glossary/unified-threat-management-utm

Solucgao 3: Firewall de Proxima Geragéo
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E uma plataforma de rede integrada baseada em inspec&o profunda (deep packet inspection), provendo multiplos
mecanismos de protecdo em um Unico equipamento, tais como Intrusion Prevention System (IPS), Antivirus,
Inspecdo a nivel de aplicacdo e usuarios, Inspe¢do de SSL/SSH, VPN, Filtro de Websites e Gerenciamento de
banda (QoS). O firewall de proxima geragédo nasceu em 2009 e é a evolugdo do firewall UTM, que além de prover a
centralizacdo das inspec¢des e correlagdo de logs ainda entrega performance para redes de grande porte. O Firewall
de Proxima Geragdo permite: Instalacdo in-line sem perda de performance; Capacidades de firewall de primeira
geracdo (Ex. NAT, Stateful Inspection Protocol, VPN, etc.); IPS; Visibilidade de Aplicativos de forma granular e
Decriptografia SSL para permitir a identificagdo de aplicacdes criptografadas indesejadas.

Referéncia:https://www.gartner.com/en/information-technology/glossary/next-generation-firewalls-ngfws

Solucéo 4: Composicéo de solugdes de seguranca

A proposta dessa solucdo € composta de equipamentos de diversos fabricantes, cada um atuando em uma éarea de
inspecdo. S&o necessarios diversos treinamentos para operacdo dos equipamentos, que apesar de similares
trabalham com sintaxes distintas em seus hardwares e softwares, sendo necessarios treinamentos para cada
fabricante.

Por contar com uma quantidade de funcionarios reduzida, o que inviabilizaria a administracdo da rede, o setor de TI,
para suportar as demandas da seguranga da informacao, dependeria constantemente da contratacdo de empresas
especializadas para solucionar problemas técnicos, o que traria 6nus ao Campus Ipanguagu do IFRN. Num eventual
incidente, a correlagdo das informacdes contidas nos equipamentos de diferentes fabricantes poderia levar horas ou
dias, comprometendo a disponibilidade e seguranca das informacdes.

Manter e gerenciar uma solucdo totalmente redundante com diversos equipamentos e de diferentes fabricantes
acarreta custo operacional elevado, bem como alto custo de renovagdo de contrato. Dificulta ainda o
estabelecimento de processos de geréncia de redes, inviabilizando a especializagdo da equipe para operacao dos
equipamentos e suas funcionalidades, visto que serdo necessdrios diversos treinamentos para fabricantes,
equipamentos e funcionalidades distintas que nem sempre irdo garantir sua interoperabilidade.

Além disso, esta solucdo ndo adequa as legislacdes vigentes, tais como LGPD — Lei Geral de Prote¢do de Dados
(Lei n° 13.709/2018) e Marco Civil da Internet Lei n°® 12.965/2014).

IDENTIFICACAO DAS SOLUCOES
ID |Descricao da solu¢do (ou cenario)
Firewall UTM

Renovar a solucao atual

1
2
3 [|Firewall de Préoxima Geracao
4

Composicao de solucées de seguranca

9. Analise comparativa de solucoes

- ANALISE COMPARATIVA DE SOLUCOES

N&o
Requisito Solugao|Sim| Ndo| se
aplical

Solugéo
1
Solugdo
2
A solucéo encontra-se implantada em outro 6rgéo ou entidade da Administragao Publica? |Sojucao | X
3
Solugéo
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4

A solucao esta disponivel no Portal do Software Publico Brasileiro? (quando se tratar de
software)

Solugéo
1

Solugéo
2

Solugéo
3

Solugéo
4

A solucao é composta por software livre ou software publico? (quando se tratar de
software)

Solugéo
1

Solucéo
2

Solugéo
3

Solugéo
4

A solucdo é aderente as politicas e especificagdes técnicas definidas pelos Padrdes de
governo ePing, eMag, ePWG?

Solugéo
1

Solugéo
2

Solucéo
3

Solugéo
4

A solucdo € aderente as regulamentacdes da ICP-Brasil? (quando houver necessidade de
certificagc&o digital)

Solugéo
1

Solugéo
2

Solugéo
3

Solucéo
4

A solucao € aderente as orientacdes, premissas e especifica¢des técnicas e funcionais do
e-ARQ Brasil? (quando o objetivo da solugao abranger documentos arquivisticos)

Solucéo
1

Solugéo
2

Solugéo
3

Solugéo

4

3 - COMPARAGAO DAS ALTERNATIVAS

Critérios Justlflcqtlyg parao Avaliacdo da Alternativa 1
critério

Avaliacdo
da
Alternativa
2

Avaliacdo
da
Alternativa
3

Seguir um dos principios | A renovacédo da atual solucéo acarretaria

Economicidade, . . ; L A .
constitucionais que regem | descumprimento ao principio da eficiéncia

aderéncias as

. a Administracéo Publica: e economicidade; uma vez que nao
especificacdes L : . . ~
. efetividade; do qual solucionaria a necessidade de alteragéo
técnicas, prazo o S
decorre a economicidade da taxa de transmisséo, para atender a
de entrega, etc. . Lo . . N .
para a coisa publica. interligacéo a Rede Giga-Natal.

5de 10



UASG 158367 Estudo Técnico Preliminar 14/2022

10. Registro de solucoes consideradas inviaveis
Solucéo 1: Renovar a solucéo atual

A renovagdo da licenca de software da solugdo atualmente instalada no Campus Ipanguagu, apesar de
aparentemente representar a melhor solugdo em fung¢éo da economia, encontra obste por duas questées:

1) a atual caixa (PA-500) ndo atenderia a atualizagdo do link de internet que o Campus recebera ao integrar a rede
Infovia Potiguar, o que proporcionard uma ampliagdo da banda de internet dos atuais 100 Mbps para 1Gbps; posto
gue o throughput da atual caixa limita-se aos 100 Mbps, o que impossibilitaria 0 uso dos recursos da atualizacéo da
banda de Internet.

2) N&o sera possivel valer-se do programa Tech Refresh ou Hardware Refresh da Palo Alto, conforme se verifica no
site (https://insights-cvdgroup-com.translate.goog/opinions/palo-alto-networks-hardware-refresh?
_X_tr_sl=en& x_tr_tl=pt& x_tr_hl=pt-BR&_ x_tr_pto=sc), pelo qual a Palo Alto atualizaria a caixa de PA-500 para PA-
850; uma vez que a burocracia decorrente do processo publico inviabilizou o enquadramento no periodo minimo
necessario para realizagdo do programa (minimo de 3 anos de renovagédo da licenca). Considerando que a caixa
hoje existente no Campus sera descontinuada pela Palo Alto em agosto de 2023.

Solucéo 2: Firewall UTM

Para atender as necessidades do Campus Ipanguacgu do IFRN, o UTM deveria ser composto com uma solugdo de
Ameaca Persistente Avancada, o que implica na necessidade de pelo menos dois diferentes fabricantes. A
existéncia de equipamentos de diferentes fabricantes acarreta em incremento nos custos operacionais com estoque
de sobressalentes e treinamentos, ja que este Ultimo ndo esta disponivel na localidade do Campus, envolvendo
custos indiretos de deslocamento e diarias, além de inviabilizar o investimento com softwares de gerenciamento, ja
que softwares de geréncia sdo proprietarios e ndo possibilitam o monitoramento de equipamentos de terceiros, ou
seja, seria necessaria a aquisicdo de tantos softwares quanto as marcas dos equipamentos em uso, 0 que nos
conduz a algumas limitagdes quando analisada a solugdo composta por multiplos fabricantes.

Com dois fabricantes distintos perde-se o gerenciamento centralizado e a correlagao dos eventos da solugéo;

Outro ponto elencado como uma das necessidades desta solugdo é a integracdo da solucdo com uma base de
usuarios ou criagdo de captive portal. O UTM ndo possui recursos para integracdo transparente com bases de
usuario LDAP / Active Directory ou captive portal.

Quanto a atualizacé@o do software da caixa atualmente instalada ja se verificou a impossibilidade de atendimento da
atualizacdo da banda de internet do Campus Ipanguacu, que saird do patamar de 100Mbs para 1Gbps.

E por fim, com o intuito de proteger os investimentos do Campus para adquirir uma solugdo que comporte a rede
atual, mas também o crescimento dos proximos anos, o firewall UTM néo sera a melhor opgdo para esta aquisicéo,
uma vez que o mesmo possui conhecidos problemas de performance quando todas as inspec¢bes séo habilitadas,
podendo prejudicar o bom funcionamento dos sistemas, gerando lentiddo nos acessos e inclusive ocasionar em
parada total.

Solucéo 4: Composicéo de solugdes de seguranca

A proposta dessa solugdo € composta de equipamentos de diversos fabricantes, cada um atuando em uma area de
inspecdo. S&o necessarios diversos treinamentos para operacdo dos equipamentos, que apesar de similares
trabalham com sintaxes distintas em seus hardwares e softwares, sendo necessarios diferentes treinamentos para
cada fabricante.

Por contar com um quantitativo reduzido de funcionarios para a administracdo da rede, a NTI dependeria
constantemente da contratagdo de empresas especializadas para solucionar problemas técnicos, o que traria 6nus
para o Campus Ipanguacu do IFRN.

Num eventual incidente, a correlagéo das informagdes contidas nos equipamentos de diferentes fabricantes poderia
levar horas ou dias, comprometendo a disponibilidade e seguranca das informacdes.
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Manter e gerenciar uma solugdo totalmente redundante com diversos equipamentos de fabricantes diferentes
acarreta custo operacional elevado, bem como alto custo de renovacéo de contrato.

Dificulta ainda o estabelecimento de processos de geréncia de redes, inviabilizando a especializagdo da equipe para
operacao dos equipamentos e suas funcionalidades, visto que serdo necessarios diversos treinamentos para
fabricantes distintos, com equipamentos e funcionalidades distintas que nem sempre irdo garantir sua
interoperabilidade.

11. Analise comparativa de custos (TCO)

A Unica solugéo viavel é a solugéo 3 - Aquisicdo de Firewall de Préxima Geragéo.

Solugéo Viavel 1

Custo Total de Propriedade - Memaria de Calculo

O presente estudo contempla toda solucdo necessaria para atender a demanda requisitada pela Coordenacédo de
Tecnologia da Informagdo do Campus Ipanguacu do IFRN através do Documento Oficial da Demanda.

Dado que a solucdo a ser contratada consiste na aquisicdo de um equipamento e, consequentemente, as licengas
de software que possibilitam a ativagdo das features seguranca necessarias a protecdo da rede de computadores do
Campus - sendo uma plataforma de rede integrada baseada em inspecao profunda (deep packet inspection),
provendo miltiplos mecanismos de protegdo em um Unico equipamento, tais como Intrusion Prevention System
(IPS), Antivirus, Inspecédo a nivel de aplicagdo e usuarios, Inspecdo de SSL/SSH, VPN, Filtro de Websites e
Gerenciamento de banda (QoS). O firewall de préxima geracdo nasceu em 2009 e é a evolugéo do firewall UTM,
que além de prover a centralizagdo das inspec¢des e correlagdo de logs ainda entrega performance para redes de
grande porte. O Firewall de Proxima Geragdo permite: Instalagéo in-line sem perda de performance; Capacidades de
firewall de primeira geracdo (Ex. NAT, Stateful Inspection Protocol, VPN, etc.); IPS; Visibilidade de Aplicativos de
forma granular e Decriptografia SSL para permitir a identificacédo de aplicacdes criptografadas indesejadas - se fez a
pesquisa de precos com base no site de registros de preco do Governo Federal.

A pesquisa de pregos atende aos pré-requisitos definidos nos incisos |, Il e paragrafo 2° do Artigo 2° da IN° 05/2014
da Secretaria De Logistica E Tecnologia Da Informacao Do Ministério Do Planejamento, Orgamento E Gestao.
Tendo sido encontrado apenas 3 aquisi¢cbes semelhantes no &mbito da Administracdo Publica e que atendesse aos
critérios anteriormente citados, a metodologia utilizada foi a da média dos valores encontrados.

Além disso, cabe destacar que se trata de uma solugdo importada e, portanto, cotada em délar, e tendo a moeda
americana sofrido intensa oscilagdo, principalmente no ano de 2020 e com uma forte tendéncia de alta no ano de
2021 e periodo inicial do ano de 2022, tendo registrado tendéncia de baixa no final do més de Marco de 2022, no
entanto, devido ao cenario de instabilidade econdmica resultante da Pandemia de COVID-19 e as demais
instabilidades globais como a Guerra da Ucrania, que resultam em maior volatilidade do cAmbio, destacamos que os
precos encontrados podem apresentar defasagens, para mais ou para menos, a depender da cotacdo cambial
durante o periodo licitatorio.

UASG PREGAO ITEM HOMS@QACAO R$
154419 22/2021 2 29/12/2021 R$113.000,00
150182 75/2021 4 09/02/2022 R$149.707,25
153103 62/2020 3 13/10/2021 R$117.600,00
Total R$380.307,25
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Preco médio estimado por unidade R$126.769,08

Preco médio total estimado a ser contratado (1 unidades) R$126.769,08

MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)

o 5 Estimativa de TCO ao longo dos anos
Descri¢cdo da solugao Total
Ano 1 Ano 2]Ano 3 Ano 4
Solucéo Viavel 1 R$ 126.769,08] - - |R$126.769,08 R$ 253.538,16

12. Descricdo da solucdo de TIC a ser contratada
Como visto no estudo das andlises comparativas de custos, a melhor e mais viavel solucdo para o Campus
Ipanguacu do IFRN é a Solucdo 3: Firewall de Proxima Geragdo, pois além de melhor custo-beneficio em

diversas questdes técnicas, atende na totalidade os requisitos esperados pela Coordenacdo de Tecnologia da
Informacéo.

13. Estimativa de custo total da contratacao

Valor (R$): 126.769,08

ESTIMATIVA DE CUSTO TOTAL DA CONTRATAGAO

ID Bem / Servico Quantidade | Valor unitario estimado | Valor total estimado
1| SOLUCAO DE PROTECAO DE REDE FIREWALL 01 R$126.769,08 R$126.769,08
Total R$126.769,08

14. Justificativa técnica da escolha da solucao
Solucgao 3: Firewall de Proxima Geragéo

Como demonstrado ao longo deste estudo, a melhor e mais viavel solugao seria adquirir uma solucao de firewall de
proxima geracdo que atenda aos requisitos técnicos de performance, considerando ainda todos os requisitos de
protecbes contra ameacas modernas e avancadas ativados simultaneamente para prote¢cdo do ambiente de rede,
além de relatérios detalhados e logs intuitivos para andlises especificas e sendo tal solugdo compativel com o
software de gerenciamento centralizado em uso e instalado na Reitoria do IFRN, software este responsavel por
administrar as configuracdes e monitorar todos os equipamentos de seguranca de perimetro de rede utilizados pelos
Campi e Reitoria do IFRN.

A solucéo de firewall de préxima geracédo ndo apresenta problema de performance quando habilitados todos os seus
recursos de inspecdo, sendo este um problema conhecido das solu¢cdes de UTM, conforme demonstrado neste

estudo, o que torna a solugdo de firewall de proxima geragdo mais duradoura do ponto de vista tecnolégico e
financeiro, pois preserva o investimento realizado com a longevidade.

15. Justificativa economica da escolha da solucao

1. Economia com gastos desnecessarios de capacitacao da equipe de Tl, aproveitando legado existente;
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Padronizacdo da tecnologia, conforme disposto no item | do artigo 15 da lei 8.666, de 21 de junho de 1993 (I —
Atender ao principio de padronizacdo, que imponha compatibilidade técnica e de desempenho, observadas, quando
for o caso, as condi¢des de manutencéo, assisténcia técnica e garantia oferecidas), facilitando a administracdo da
solugdo em casos especificos de suporte, assisténcia ou algo do género, ndo sendo necessario administrar varios
pontos de contato para este fim;

16. Beneficios a serem alcancados com a contratacao

D |Beneficio

Adequacao as legislacdes vigentes, tais como LGPD — Lei Geral de Protegdo de Dados (Lei n° 13.709/2018) e
Marco Civil da Internet Lei n°® 12.965/2014);

2 |Economia com gastos desnecessarios de capacitacdo da equipe de TI, aproveitando legado existente;

Padronizacdo da tecnologia, conforme disposto no item | do artigo 15 da lei 8.666, de 21 de junho de 1993 (I —
Atender ao principio de padronizag&o, que imponha compatibilidade técnica e de desempenho, observadas,

3 |quando for o caso, as condi¢ées de manutencéo, assisténcia técnica e garantia oferecidas), facilitando a
administracéo da solucdo em casos especificos de suporte, assisténcia ou algo do género, ndo sendo
necessario administrar varios pontos de contato para este fim;

Maior visibilidade do trafego de rede e aplicacdes em camada 7, possibilitando a detecgdo e prote¢do em tempo
real contra ameacas;

Controle de utilizagcao da rede, sendo possivel a aplicagao de filtros e bloqueios conforme perfil de usuarios,
controlando de forma granular a utilizacéo dos recursos;

Prote¢do do ambiente de rede contra ameacas tipo worms, virus, malwares entre outras pragas virtuais,
atendendo as exigéncias do Marco Civil da Internet.

Geracao de relatérios diversos para rapida analise de informag@es sobre trafego, aplicagfes, ameagas,
usuarios, etc.

Criacao de politicas de protegdo da rede contra ataques de hackers através do bloqueio ou sancionamento de
8 |aplicagcdes como programas de compartiihamento de dados (P2P), fechamento de portas ndo utilizadas
controlando a banda de internet a fim de evitar abusos em sua utilizagao;

Criacao de politicas e regras de uso de aplicagdes, acesso a certas categorias de URL, portas de servigos TCP
e UDP (por grupo ou usuario);

10|Filtro de conteudo URL, bloqueando acesso a sites indesejados de conteudo ilicito e blogueio de aplicacdes;

17. Providencias a serem Adotadas

N&o ha necessidade de adequagéo, tendo em vista que j& existe todo uma estrutura pronta e em uso para solucéo
PA-500 que pode ser utilizada.

18. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratagdo.
18.1. Justificativa da Viabilidade

Solucgao 3: Firewall de Proxima Geragéo

Como demonstrado ao longo deste estudo, a melhor e mais viavel solugdo seria adquirir uma solucao de firewall de
proxima geracdo que atenda aos requisitos técnicos de performance, considerando ainda todos os requisitos de
protecbes contra ameacas modernas e avancadas ativados simultaneamente para prote¢cdo do ambiente de rede,
além de relatérios detalhados e logs intuitivos para andlises especificas e sendo tal solugdo compativel com o
software de gerenciamento centralizado em uso e instalado na Reitoria do IFRN, software este responsavel por
administrar as configuracdes e monitorar todos os equipamentos de seguranca de perimetro de rede utilizados pelos
Campi e Reitoria do IFRN.
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A solugéo de firewall de proxima geracéo ndo apresenta problema de performance quando habilitados todos os seus
recursos de inspecdo, sendo este um problema conhecido das solu¢des de UTM, conforme demonstrado neste
estudo, o que torna a solugdo de firewall de proxima geragdo mais duradoura do ponto de vista tecnoldgico e
financeiro, pois preserva o investimento realizado com a longevidade.

19. Responsaveis

LEIDIANA ARCANJO DA SILVA
ASSISTENTE EM ADMINISTRAGAO

JOAO MARIA GUEDES DA CRUZ JUNIOR
COORDENADOR DE TI
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Ministério da Educacdo
Instituto Federal de Educagdo, Ciéncia e Tecnologia do Rio Grande do Norte
REITORIA
Rua Dr. Nilo Bezerra Ramalho, 1692, Tirol, Natal/RN - CEP 59015-300
Fone: (84) 4005-0768, (84) 4005-0750

TERMO DE APROVAGAO DO ESTUDO TECNICO PRELIMINAR
PROCESSO: 23037.000846.2022-41

ETP DIGITAL N° 14/2022

OBJETO: Aquisigcao de Solugédo de Firewall de Préoxima Geracaopar a atender a demanda da CTIl - Campus
Ipanguacu

EQUIPE RESPONSAVEL PELA ELABORAGAO DO ESTUDO TECNICO PRELIMINAR

(assinado digitalmente)
JOAO MARIA GUEDES DA CRUZ JUNIOR
Coordenador da CTI/IP
Membro Requisitante

(assinado digitalmente)
LEIDIANA ARCANJO DA SILVA
Assistente em Administragao
Membro

APROVAGAO DO ESTUDO TECNICO PRELIMINAR

Aprovo o presente Estudo Técnico Preliminar, considerando que o objeto da contratagéo esta claro e justificado; os
requisitos relevantes da contratagdo foram adequadamente relacionados e analisados; a analise de mercado foi
devidamente realizada e demonstrou haver capacidade em atender ao objetivo da contratagédo; os riscos e impactos
relevantes foram satisfatoriamente levantados e considerados no planejamento. Portanto, demonstra a viabilidade

técnica e econbmica da solucéo identificada, fornecendo as informagbes necessarias para subsidiar o respectivo
processo de contratagao.

Ipanguacu/RN, 24 de junho de 2022

(assinado digitalmente)
JOSE GERALDO BEZERRA GALVAO JUNIOR
Diretor-Geral
(Portaria n° 1782-RE/IFRN, de 21/12/2020, publicada no DOU de 22/12/2020)
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Ministério da Educacdo

Instituto Federal de Educagdo, Ciéncia e Tecnologia do Rio Grande do Norte

CAMPUS JOAO CAMARA

Coordenacdo de Tecnologia da Informagdo

DOD 1/2022 - CTI/DG/JC/RE/IFRN

DOCUMENTO DE OFICIALIZAGAO DA DEMANDA

23 de junho de 2022

INTRODUGCAO

Referéncia: Art. 10 da IN SGD/ME n2 01/2019.

Em conformidade com o art. 10 da Instru¢ido Normativa SGD/ME n2 1, de 4 de abril de 2019, a fase de
Planejamento da Contratagdo terd inicio com o recebimento do Documento de Oficializagdo da Demanda pela
Area de TIC. Este documento deverd ser elaborado pela Area Requisitante da solucdo.

1 - IDENTIFICAGAO DA AREA REQUISITANTE

Area Requisitante

Coordenacdo de Tecnologia da Informacgédo

Responsavel pela
demanda:

Thallyson Anselmo Soares
Damasceno

Matricula/SIAPE:

3082767

E-mail:

thallyson.damasceno@ ifrn.edu.brTelefone

(84) 4005-4105

2 - IDENTIFICAGAO E CIENCIA DO INTEGRANTE REQUISITANTE

Nome: Thallyson Anselmo Soares Damasceno Matricula/SIAPE: 3082767
Cargo: Técnico de Tecnologia da Informacgdo Lotagdo: CTI/JC
E-mail: thallyson.damasceno@ ifrn.edu.br Telefone (84) 4005-4105

Contratagdo.

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE REQUISITANTE definidas na IN
SGD/ME n2 1/2019, bem como da minha indicacdo para exercer esse papel na Equipe de Planejamento da

Declaragdo valida com assinatura eletronica do Integrante Requisitante neste documento: Thallyson Anselmo
Soares Damasceno

3 - IDENTIFICAGAO DA DEMANDA

Necessidade da Contratagao

Adequacdo da infraestrutura de TIC para interconexdo a Rede GigaNatal por meio do link de rede da Infovia
Potiguar, permitindo o aumento da banda de comunicagao do Campus JC de 250Mbps para 1Gbps.

ALINHAMENTO AOS PLANOS ESTRATEGICOS

Obijetivos Estratégicos

Nome do
documento
<vigéncia>




Consolidar a gestdo de TI. Garantir a conectividade, a disponibilidade e a melhoria
Gl-4 |continua dos sistemas de informacdo para prover suporte as atividades académicas|PDI 2019-2026
e de gestdo.
ES-3 Promover a apropriacdo da institucionalidade pela comunidade interna e pela PDI 2019-2026
sociedade.
0-11 |Garantia da segurancga das plataformas de governo digital e de miss3o critica EGD 2020-2022
Legenda:

G/-4: Objetivo 4 da Perspectiva Gestdo e Infraestrutura do Plano de Desenvolvimento Institucional do IFRN;
ES-3: Objetivo 3 da Perspectiva Estudante e Sociedade do Plano de Desenvolvimento Institucional do IFRN;
0-11: Objetivo 11, da Estratégia de Governo Digital (Decreto n® 10.332, de 28 de abril de 2020).

ALINHAMENTO AO PDTIC 2021-2024

ID Acdo do PDTIC ID Meta do PDTIC associada

A1Desenvolver projeto para avaliagao de solu¢do de M30 Prover o servico de links de conectividade e
conectividade; internet institucionais.

A Realizar licitagdo/aquisi¢do de links de M30 Prover o servigo de links de conectividade e
conectividade. internet institucionais.

ALINHAMENTO AO PAC 2022
Item Descricao
a4 Materiais e Servigos - Firewall

4 - MOTIVAGAO/JUSTIFICATIVA

Com o avango constante da tecnologia, os hackers também avangam e desenvolvem e aplicam novas técnicas de
ataques maliciosos, seja em redes corporativas, de instituicdes publicas ou privadas, com o objetivo de sequestrar,
arquivos, roubar dados pessoais ou informagdes corporativas privilegiadas e importantes. Os criminosos virtuais
podem ter diversos objetivos obscuros e atingiram tal ponto de ousadia que muitas vezes chegam a manter|
informagGes ou dados muito importantes criptografados como reféns, até que a pessoa ou instituicdo pague um
determinado valor (geralmente em criptomoeda) como resgate pela liberagdo destas informagdes ou acabam
fazendo uso indevido dessas informagdes ilegalmente obtidas para vantagens proprias (vejamos os recentes
ataques as instituigdes publicas como os tribunais - STJ, TSE, etc).

A constante modernizagdo e amplia¢do dos aparatos de Tecnologia da Informagdo e Comunicagdo dentro de uma
instituicdo faz crescer a preocupagdo dos gestores de seguranga da informagdo sobre a prote¢do da rede, dos
dados trafegados e da privacidade dos seus colaboradores. Além disso, algumas normativas governamentais
como, por exemplo, a LGPD — Lei Geral de Prote¢do de Dados (Lei n2 13.709/2018), que entrou em vigor em
agosto de 2020, que descreve aprimoramentos e regras de seguranga no ambiente de Tl visando a protegdo e
conservagdo dos dados e consequentemente da privacidade das pessoas, faz com que instituicdes publicas e
privadas invistam cada vez mais em recursos tecnoldgicos para aprimorar sua seguranca da informacdo.

A contratagdo de suporte técnico especializado em solugdes de firewall de préxima geragdo possui o intuito de
manter protegido o trafego dos dados eletrénicos da rede do Campus Jodo Camara do IFRN. O equipamento de
firewall em operagdo, adquirido em 2015 através da Nota de Empenho 2015NE800299, é do mesmo modelo e
fabricante do firewall utilizado nos outros Campido IFRN e estando todos os equipamentos gerenciados e
monitorados, de forma centralizada, através do software de gestdo, do mesmo fabricante dos firewalls, instalado
na Reitoria do IFRN, sendo assim uma plataforma de seguranga da informag¢do constituida por equipamento
(hardware) e sistema (software) que objetiva a prote¢do da rede de computadores de todo o IFRN.

O sistema de firewall funciona como um filtro eletronico que examina o trafego de dados da rede, sinalizando e
protegendo as operagdes de transmissdo ou recebimento de dados conforme regras, permissdes e perfis de
protecdo que sdo realizadas dentro de suas configuragdes. Devido a essa caracteristica, o adequado
funcionamento do firewall apresenta-se como um elemento crucial para operagdo e seguranga cibernética dos
servicos tecnoldgicos no ambito dos campido IFRN.

A demanda evidenciada pela equipe de tecnologia da informac¢do do Campustem como base as necessidades da
instituicdo em proporcionar que a solugao de firewall existente esteja coberta pela garantia do fabricante e de
contar com um servigco de suporte técnico especializado, que poderd ser acionado em casos de problemas e




dividas quanto a implementagdo e sugestdes de melhorias.

Ademais, por ser uma solugdo de firewall de proxima geragdo, que possui controle de aplicagdes em camada 7,
identificagdo de usuarios, gerenciamento unificado de ameacas (antivirus, IPS), etc., o firewall realiza a checagem
do conteudo acessado na internet pelos usuarios, internos e externos, protegendo os componentes envolvidos de
ameacas que podem causar interrup¢do no funcionamento dos computadores da rede local e,
consequentemente, causar a interrupgao das atividades de acessos aos dados e sistemas da instituicdo. Esses
malwares sao criados e disseminados na internet a todo momento e, por isso, as bases de dados da solugdo de
firewall necessitam de constante atualizagdo junto ao fabricante.

Portanto, a atualizacdo das assinaturas dos servicos de suporte/garantia e das protecdes contra ameagas
presentes na solucgdo existente se mostra de extrema importancia, pois garante que a base de dados, assinaturas
e corre¢des do sistema operacional do firewall se mantenham atualizadas e integras.

Sendo assim, para manter o bom nivel de seguranga da rede de computadores e a consequente disponibilidade
dos servigos de tecnologia ofertados para os seus usuarios, internos e externos, se faz necessaria a atualizagao do
firewall do campus por outro de mesma tecnologia e gerencidvel pelo Panorama, solugao ja em uso no instituto,
com o intuito de manter a rede de computadores e as informa¢des armazenadas no Campus protegidas e
preservar o investimento realizado pela instituicdo. A necessidade de substituicdo alinha-se a duas condi¢des: o
atual modelo PA-500 serd descontinuado pelo fabricante em 2023, fato que acarretard impossibilidade de suporte
técnico adequado e renovagdo das licengas de protecdo de rede necessarias a segurancga de TIC do Campus;
também, o Campus recebera o link de 1Gbps, por ocasido da ativa¢gdo da Rede Infovia Potiguar, integrando-se a
Rede GigaNatal, fato que aumentard substancialmente a capacidade de trafego na internet, desde que tenhamos|
um firewall que tenha taxa de transferéncia de dados (throughput) adequado; posto que o atual firewall s
disponibiliza de 250Mbps como taxa de transferéncia.

5 - RESULTADOS A SEREM ALCANGCADOS COM A CONTRATACAO

1. Adequacio a legislacido vigente, tais como LGPD — Lei Geral de Protec¢do de Dados (Lei n? 13.709/2018) e
Marco Civil da Internet Lei n? 12.965/2014);

2. Economia com gastos desnecessarios de capacitagdo da equipe de Tl, aproveitando legado existente;

3. Padronizagdo da tecnologia, conforme disposto no item | do artigo 15 da lei 8.666, de 21 de junho de 1993
(I — Atender ao principio de padronizacdo, que imponha compatibilidade técnica e de desempenho,
observadas, quando for o caso, as condigdes de manutengdo, assisténcia técnica e garantia oferecidas),
facilitando a administragdo da solugdo em casos especificos de suporte, assisténcia ou algo do género, ndo
sendo necessario administrar varios pontos de contato para este fim;

4. AtualizagGes constantes das protegGes da rede do CampusJodo Camara;

Maior visibilidade do trafego de rede, possibilitando a detecgdo e protegdo em tempo real contra ameagas;

6. Controle de utilizagdo da rede, sendo possivel a aplicagdo de filtros e bloqueios conforme perfil de usuarios,
controlando de forma granular a utilizacdo dos recursos;

7. Protecdo do ambiente de rede contra ameagas tipo worms, virus, malwares entre outras pragas virtuais,
atendendo as exigéncias do Marco Civil da Internet.

8. Geragdo de relatérios dos acessos realizados por IP, grupo, aplicagdo ou usuario nas seguintes formas:
diario, semanal, mensal ou periodo selecionado;

9. Criagdo de politicas de protec¢do da rede contra-ataques de hackers através do bloqueio de aplicagdes como
programas de compartilhamento de dados (P2P), fechamento de portas nao utilizadas controlando a banda
de internet a fim de evitar abusos em sua utilizagao;

10. Regras de bloqueio e liberagdao de aplicagdes de camada 7, categorias de URL, portas de servigos TCP e UDP

(por grupo ou usuario);

11. Ampliagdo da satisfagdo da comunidade do IFRN com ampliagdo da capacidade do link de Internet, a partir

da ampliagdo da banda de comunica¢do do Campus.

12. Filtro de conteudo URL, bloqueando acesso a sites indesejados de conteldo ilicito e bloqueio de aplicagdes;

o

ENCAMINHAMENTO

Encaminhe-se ao Diretor de Gestdo de Tecnologia da Informagdo e Comunica¢do para providéncias.

Encaminhamento valido com assinatura eletronica do Integrante Requisitante da Demanda:
Thallyson Anselmo Soares Damasceno - Matricula 3082767.



6 - IDENTIFICAGCAO E CIENCIA DO INTEGRANTE TECNICO

Nome: Rezembrim de Paula Soares Matricula/SIAPE: 2092315
Cargo: Técnico de Tecnologia da Informacgdo Lotagao: CTI/JC
E-mail: rezembrim.soares@ ifrn.edu.br Telefone (84)4005-4105

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE TECNICO definidas na IN SGD/ME n?
1/2019, bem como da minha indicacio para exercer esse papel na Equipe de Planejamento da Contratag&o.

Declaragdo vélida com assinatura eletronica do Integrante Técnico neste documento:
Rezembrim de Paula Soares - Matricula 2092315.

JUSTIFICATIVA PARA ACUMULAGAO DE PAPEIS

N3o se aplica.

JUSTIFICATIVA PARA A DESIGNAGAO DE DIRIGENTE DA AREA DE TIC

Nao se aplica.

ENCAMINHAMENTO

Encaminhe-se a autoridade competente da Area Administrativa, que devera:
| - Decidir sobre o prosseguimento da contratac¢ao;

Il - Indicar o Integrante Administrativo para composicdo da Equipe de Planejamento da Contratacdo, quando da
continuidade da contratacgdo; e

Il - Instituir a Equipe de Planejamento da Contratacdo, conforme exposto no inciso IV do art. 29, e inciso Il do §2¢
do art. 10.

Encaminhamento vélido com assinatura eletrdnica do titular da Area de Tecnologia da Informagio:
André Gustavo Duarte de Almeida - Matricula 1577655.

7 - DECISAO DA AUTORIDADE COMPETENTE

Aprovo o prosseguimento da contratagdo, considerando sua relevancia e oportunidade em relagdo aos objetivos
estratégicos e as necessidades da Area Requisitante e indico o representante abaixo para a drea administrativa.

8 - IDENTIFICAGAO E CIENCIA DO INTEGRANTE ADMINISTRATIVO

Nome: Adriane de Morais Ferreira Matricula/SIAPE: 2101595
Cargo: Administrador Lotagdo: DIAD/JC
E-mail: adriane.morais@ ifrn.edu.br Telefone (84)4005-4105

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE ADMINISTRATIVO definidas na IN
SGD/ME n2 1/2019, bem como da minha indicacdo para exercer esse papel na Equipe de Planejamento da
Contratagao.

Declaragdo valida com assinatura eletronica do Integrante Administrativo neste documento:
Adriane de Morais Ferreira - Matricula 2101595.




Fica instituida a Equipe de Planejamento da Contratagdo, conforme dispde o inciso IV do art. 22 e o inciso Ill do
§22 do art. 10, da IN SGD/ME n2 01/2019.

Conforme o art. 29, §82 da IN SGD/ME n2 01/2019, a equipe de Planejamento da Contratacdo sera
automaticamente destituida quando da assinatura do contrato / emissdo da nota de empenho.

Declaragdo valida com assinatura eletrénica da Autoridade Competente da Area Administrativa neste
documento:

Matheus Augusto Avelino Tavares - Matricula 1723860

Documento assinado eletronicamente por:

= Thallyson Anselmo Soares Damasceno, TEC DE TECNOLOGIA DA INFORMACAO, em 23/06/2022 15:01:16.

= Rezembrim de Paula Soares, TEC DE TECNOLOGIA DA INFORMACAO, em 23/06/2022 15:01:50.

» Adriane de Morais Ferreira, ADMINISTRADOR, em 24/06/2022 08:24:59.

= Matheus Augusto Avelino Tavares, DIRETOR GERAL - CD2 - DG/IC, em 24/06/2022 14:59:05.

» Andre Gustavo Duarte de Almeida, Diretor de Gestdo de Tecnologia da Informacio - CD0O003 - DIGTI, em 24/06/2022 11:54:53.

Este documento foi emitido pelo SUAP em 23/06/2022. Para comprovar sua autenticidade, faca a leitura do QRCode ao lado ou acesse
https://suap.ifrn.edu.br/autenticar-documento/ e forneca os dados abaixo:

Cddigo Verificador: 418182
Cédigo de Autenticagdo: 769d86fc31
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Estudo Teécnico Preliminar - 43/2022

1. Informacoes Basicas

Ndmero do processo:

2. Descricao da necessidade

Adequacao da infraestrutura de TIC para interconexao a Rede GigaNatal por meio do link de rede da Infovia Potiguar,
permitindo o aumento da banda de comunicagdo do Campus JC de 250Mbps para 1Gbps.

3. Area requisitante

Area Requisitante Responsavel

Coordenacdo de Tecnologia da Informacao Thallyson Anselmo Soares Damasceno

4. Necessidades de Negocio

4.1. Aquisicdo de solucédo de firewall de préxima geracdo, provendo visibilidade detalhada e controle do trafego, bem como
protecdo da rede;

4.2. Adequacdo as legislagdes vigentes, tais como LGPD — Lei Geral de Protegdo de Dados (Lei 13.709/2018) e Marco Civil da
Internet (Lei 12.965/2014);

4.3. Manter a integridade dos dados e das informacdes sensiveis dos sistemas do campus;

4.4. Melhorar o nivel de qualidade de servigo das aplica¢Oes internas do campus.

5. Necessidades Tecnolégicas

5.1. Adquirir solucdo de firewall de pr6xima geracao;

5.2. Gerenciar a solugdo de firewall de proxima geracdo de maneira centralizada, a partir do software de gerenciamento
centralizado Palo Alto Panorama em uso no instituto e instalado na Reitoria do IFRN, otimizando a administragdo dos appliances
e armazenamento de logs.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC
6.1. Aproveitar o conhecimento existente e capacita¢des prévias da equipe sobre a solugdo;

6.2. Garantir a equipe de seguranca da informacdo a visibilidade das aplica¢bes em uso na rede e os riscos que elas trazem para o
ambiente.

7. Estimativa da demanda - quantidade de bens e servicos
Devido a necessidade do campus Jodo Camara do IFRN em adquirir solucdo de firewall de pr6xima geragdo cujas caracteristicas

técnicas atendam a capacidade de throughput (vazao) de 1 Gbps ou superior, em funcéo de interligacdo desse Campus a Rede
GigaNatal, as quantidades abaixo foram estimadas neste estudo técnico preliminar para compor o projeto em sua totalidade.
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Atualmente o Campus Jodo Camara ja dispde de uma solugdo de firewall de préxima geracdo da Palo Alto Networks, a qual foi
adquirido em 2015. Todos os campi e a Reitoria do IFRN possuem a solucdo de firewall de préxima geracdo da Palo Alto
Networks, os quais sdo gerenciados e monitorados de forma centralizado através do software de gerenciamento centralizado Palo
Alto Panorama instalado na Reitoria do IFRN, constituindo assim uma plataforma de seguranca da informacdo constituida por
equipamento (hardware) e sistema (software) que objetiva a protecdo da rede de computadores de todo o IFRN.

O modelo de equipamento de firewall existente no Campus é o modelo PA-500 e estd em uso na rede desde 2015, mas se
encontra sem suporte e garantia impossibilitando o acionamento de suporte técnico especializado em caso de problema. Em
consulta no site do fabricante foi verificado que tal equipamento foi descontinuado, (conforme link: https://www.
paloaltonetworks.com/services/support/end-of-life-announcements/hardware-end-of-life-dates) e, conforme informagdo constante
no website mencionado, a data final de cobertura de garantia para este modelo de produto serd 31 de outubro de 2023. Apés esta
data o equipamento ndo tera mais garantia, suporte e atualizacdes de software.

Como o firewall é um equipamento de extrema importancia para protecdo e funcionamento da rede e que possibilita a conexao
segura dos usuarios remotos através de tineis VPN e que se inexistente ou indisponivel por falha de hardware ou software, isso
pode comprometer os servicos administrativos e operacionais do campus. Portanto, dada a necessidade de modernizagdo da
solucdo de firewall, se faz necessario para este projeto a aquisicdo de solugdo de firewall de pr6xima geracdo.

Como o IFRN possui um sistema unificado de gestdo centralizada das configuracdes e monitoramento dos equipamentos que traz
mais agilidade nas atividades do uso didrio e administracdo da solugdo, geracdo de relatérios e nas atividades de investigacao
caso ocorra algum incidente de seguranca, é necessario que solucdo de firewall de proxima geracdo a ser adquirida seja
compativel com o software de gerenciamento centralizado instalado e em uso na Reitoria do IFRN.

GRUPO ITEM DESCRICAO QTD
1 1 Solucdo de protecdo de rede - 1
Firewall

8. Levantamento de solucdes

Conforme inciso II do art. 11 da IN SGD/ME n° 1/2019, deve-se verificar para composicdo da analise comparativa:

— A disponibilidade de solugdo similar em outro 6rgdo ou entidade da Administragdo Publica;

— As alternativas do mercado;

— A existéncia de software publico brasileiro;

— As politicas, os modelos e os padrdes de governo, a exemplo do ePing, eMag, ePwg, ICP-Brasil e e-ARQ Brasil, quando
aplicaveis;

— As necessidades de adequagdo do ambiente do 6rgdo ou entidade para viabilizar a execugdo contratual (exemplo: mobiliario,
instalagdo elétrica, espaco adequado para prestacao do servigo, etc);

— A possibilidade de aquisi¢do na forma de bens ou contratagdo como servico;

— Os diferentes modelos de prestacdo do servigo;

— Os diferentes tipos de solucdes em termos de especificagdo, composicdo ou caracteristicas dos bens e servicos integrantes;
— A ampliagdo ou substitui¢do da solucdo implantada.

Com base neste levantamento, cendrios ou arranjos poderdo ser formados para compor as solugdes possiveis para atendimento da
necessidade.

Solucgdo 1: Renovar a solugdo atual

O firewall do Campus Jodo Camara se encontra operante, porém desatualizado em relacdo a suporte, garantia, atualizacdes do
sistema operacional para correcdo de bugs e novas funcionalidades, bem como protecdo contra ameacas, colocando em risco a
rede do Campus, sendo necessaria a aquisi¢ao de licengas para a renovacgdo de suporte e garantia e das prote¢cdes contra ameagas,
mantendo assim essa rede integra e protegida.

Como o firewall é um equipamento de extrema importancia para protecdo e funcionamento da rede, se inexistente ou
indisponivel por falha de hardware ou software, pode comprometer o acesso a internet e os servicos administrativos e
operacionais do Campus Jodo Camara. Portanto, manter a solu¢do com suporte e garantia ativos e vigentes é de extrema
importancia para a instituicdo, garantindo assim a protecdo e operacdo 24/7 de todo ambiente.
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Solucdo 2: Firewall UTM

Unified Threat Management (UTM), que é na traducdo literal para o portugués "Central Unificada de Gerenciamento de
Ameacgas", é uma solucdo abrangente, criada para o setor de seguranca de redes. O UTM é teoricamente uma evolugdo do
firewall tradicional, unindo a execugdo de varias funcdes de seguranca em um tnico dispositivo: firewall, prevencdo de intrusées
de rede, antivirus, VPN, filtragem de contetido, balanceamento de carga e geracdo de relatérios informativos e gerenciais sobre a
rede. O Firewall UTM est4 no mercado desde 2004, e desde entdo tem ganhado muito espago. A principal caracteristica do UTM
é centralizar diversas funcionalidades de seguranca em um unico equipamento, facilitando dessa forma o gerenciamento e a
correlacao de logs.

Sua principal fraqueza é a performance, onde em muitos casos quando todos os moédulos de inspecdo sdo ativados
simultaneamente, o equipamento trava. Sendo assim, firewalls UTM sdo muito bem aceitos em redes de pequeno e médio porte,
onde o volume de dados é relativamente pequeno.

Referéncia: https://www.gartner.com/en/information-technology/glossary/unified-threat-management-utm

Solucdo 3: Firewall de Préxima Geragdo

E uma plataforma de rede integrada baseada em inspecdo profunda (deep packet inspection), provendo miuiltiplos mecanismos de
protecdo em um unico equipamento, tais como Intrusion Prevention System (IPS), Antivirus, Inspecdo a nivel de aplicagdo e
usuarios, Inspecdo de SSL/SSH, VPN, Filtro de Websites e Gerenciamento de banda (QoS). O firewall de préxima geracdo
nasceu em 2009 e é a evolugédo do firewall UTM, que além de prover a centralizagdo das inspecdes e correlacdo de logs ainda
entrega performance para redes de grande porte. O Firewall de Proxima Geracdo permite: Instalagdo in-line sem perda de
performance; Capacidades de firewall de primeira geracdo (Ex. NAT, Stateful Inspection Protocol, VPN, etc.); IPS; Visibilidade
de Aplicativos de forma granular e Decriptografia SSL para permitir a identificacdo de aplicacdes criptografadas indesejadas.

Solucéo 4: Composicdo de solucdes de seguranca

A proposta dessa solugdo é composta de equipamentos de diversos fabricantes, cada um atuando em uma érea de inspecdo. Sdo
necessarios diversos treinamentos para operacao dos equipamentos, que apesar de similares trabalham com sintaxes distintas em
seus hardwares e softwares.

Por contar com uma quantidade de funciondrios reduzida para suportar as demandas da seguranca da informacé&o, o setor de TI
dependeria constantemente da contratacdo de empresas especializadas para solucionar problemas técnicos, o que traria 6nus ao
Campus Jodo Camara do IFRN e que inviabilizaria a administracdo da rede. Num eventual incidente, a correlacdo das
informagdes contidas nos equipamentos de diferentes fabricantes poderia levar horas ou dias, comprometendo a disponibilidade e
seguranca das informacgdes.

Manter e gerenciar uma solugdo totalmente redundante com diversos equipamentos e de diferentes fabricantes acarreta custo
operacional elevado, bem como alto custo de renovagdo de contrato. Dificulta ainda o estabelecimento de processos de geréncia
de redes, inviabilizando a especializagdo da equipe para operacdo dos equipamentos e suas funcionalidades, visto que serdo
necessarios diversos treinamentos para fabricantes, equipamentos e funcionalidades distintas que nem sempre irdo garantir sua
interoperabilidade. Além disso, esta solucdo ndo se adequa as legislagdes vigentes, tais como LGPD — Lei Geral de Protecdo de
Dados (Lei n° 13.709/2018) e Marco Civil da Internet Lei n° 12.965/2014).

IDENTIFICACAO DAS SOLUCOES
ID DESCRICAO
1 Renovar a solugao atual
2 Firewall UTM
3 Firewall de préxima geracdo
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4 Composicado de solucdes de seguranca

9. Analise comparativa de solucoes

ANALISE DAS SOLUCOES

Solucao [Solugdo | Solucao [Solucao

|Requisito 1 9 3 3

A solucdo encontra-se implantada em outro 6rgdo ou entidade da Administracdo Publica? NSA S S S

A solucdo estd disponivel no Portal do Software Ptiblico Brasileiro? (quando se tratar de

NSA NSA NSA NSA
software)

A solucdo é composta por software livre ou software publico? (quando se tratar de

NSA NSA NSA NSA
software)

A solucdo é aderente as politicas e especificacdes técnicas definidas pelos Padrdes de
governo ePing, eMag, ePWG?

A solucdo é aderente as regulamenta¢des da ICP-Brasil? (quando houver necessidade de
certificacdo digital)

NSA | NSA NSA NSA

NSA | NSA NSA NSA

A solucdo é aderente as orientacOes, premissas e especificacdes técnicas e funcionais do e- | NSA | NSA NSA NSA
IARQ Brasil? (quando o objetivo da solucao abranger documentos arquivisticos)
[egenda:

S - Sim

N - Nao

NSA - Nao se aplica

COMPARACAO DAS ALTERNATIVAS
Avaliacao
e Justificativa para o - . Avaliacao da da Avaliacdo da
Critérios . P Avaliacao da Alternativa 1 ; . . ; .
critério Alternativa 2 Alternativa |Alternativa 4
3
O uso de
. solucdo
Seguir um dos ~ ~ . ¢ ~
incipios A renovacdo da atual solucao O uso de firewall composta ndo
.. P 'p . acarretaria descumprimento ao UTM ndo atende a atende a
Economicidade, [constitucionais que . e . L
. principio da eficiéncia e demanda do instituto, demanda do
aderéncias as  |regem a .. ~ . x - .
e . - economicidade; uma vez que ndo |considerando que sdo instituto pois
especificagdes |Administracdo . . . . Atende. .
. o .. solucionaria a necessidade de equipamentos acarretaria
técnicas, prazo |Publica: efetividade; - s .
alteracdo da taxa de transmissdo, |projetados para uso aumento dos
de entrega, etc. |do qual decorre a . o .
. para atender a interligacdo a Rede |com baixa demanda custos pelas
economicidade paraa | . -
. 1 Giga-Natal. de rede. razoes
coisa publica.
expostas
anteriormente.

10. Registro de solucoes consideradas inviaveis

Solucdo 1: Renovar a solugdo atual

A renovacdo da licenca de software da solucdo atualmente instalada no Campus Jodao Camara, apesar de aparentemente
representar a melhor solu¢do em fungdo da economia, encontra obste por duas questdes: 1) o equipamento atual (PA-500) ndo
atenderia a atualizacdo do link de internet que o Campus recebera ao integrar a rede Giga Natal, o que proporcionara uma
ampliacdo da banda de internet dos atuais 100 Mbps para 1Gbps; posto que o throughput da atual caixa limita-se aos 100 Mbps
com todas as fungdes de segurancga habilitadas, o que impossibilitaria o uso dos recursos da atualizagdo da banda de intenet. 2)
Ndo serd possivel valer-se do programa Tech Refresh ou Hardware Refresh da Palo Alto, conforme se verifica no site
(https://insights-cvdgroup-com.translate.goog/opinions/palo-alto-networks-hardware-refresh?
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_x_tr_sl=en&_x_tr_tl=pt&_x_tr_hl=pt-BR&_x_tr_pto=sc), pelo qual a Palo Alto atualizaria a caixa de PA-500 para PA-850;
uma vez que a burocracia decorrente do processo publico inviabilizou o enquadramento no periodo minimo necessario para
realizacdo do programa (minimo de 3 anos de renovacdo da licenga). Considerando que a caixa hoje existente no Campus sera

descontinuada pela Palo Alto em agosto de 2023.

Solucgdo 2: Firewall UTM

Para atender as necessidades do Campus Jodo Camara do IFRN, o UTM deveria ser composto com uma solu¢do de Ameaca
Persistente Avancgada, o que implica na necessidade de pelo menos dois diferentes fabricantes. A existéncia de equipamentos de
diferentes fabricantes acarreta em incremento nos custos operacionais com estoque de sobressalentes e treinamentos, ja que este
dltimo néo esta disponivel na localidade do Campus Jodo Camara do IFRN, envolvendo custos indiretos de deslocamento e
diérias, além de inviabilizar o investimento com softwares de gerenciamento, j& que softwares de geréncia sdo proprietarios e ndao
possibilitam o monitoramento de equipamentos de terceiros, ou seja, seria necessaria a aquisi¢do de tantos softwares quanto as
marcas dos equipamentos em uso, o que nos conduz a algumas limitagdes quando analisada a solu¢do composta por multiplos
fabricantes.

Com dois fabricantes distintos perde-se o gerenciamento centralizado e a correlagdo dos eventos da solugao;

Outro ponto elencado como uma das necessidades desta solugdo é a integracdo da solucdo com uma base de usudrios ou criagdo
de captive portal. O UTM ndo possui recursos para integracdo transparente com bases de usuario LDAP / Active Directory ou
captive portal.

Quanto a atualizagdo do software da caixa atualmente instalada ja se verificou a impossibilidade de atendimento da atualizagdo
da banda de internet do Campus Jodo Camara, que saira do patamar de 100Mbs para 1Gbps.

E por fim, com o intuito de proteger os investimentos do Campus Jodo Camara do IFRN para adquirir uma solu¢do que comporte
a rede atual, mas também o crescimento dos pr6ximos anos, o firewall UTM ndo serd a melhor op¢do para esta aquisi¢do, uma
vez que o mesmo possui conhecidos problemas de performance quando todas as inspegoes sdo habilitadas, podendo prejudicar o
bom funcionamento dos sistemas, gerando lentiddo nos acessos e inclusive ocasionar em parada total.

Solucdo 4: Composicdo de solucdes de seguranca

A proposta dessa solugdo é composta de equipamentos de diversos fabricantes, cada um atuando em uma area de inspegdo. Sdo
necessarios diversos treinamentos para operacdo dos equipamentos, que apesar de similares trabalham com sintaxes distintas em
seus hardwares e softwares, sendo necessarios diferentes treinamentos para cada fabricante.

Por contar com um quantitativo reduzido de funcionarios para a administracdo da rede, o NTT dependeria constantemente da
contratacdo de empresas especializadas para solucionar problemas técnicos, o que traria 6nus para o Campus Jodo Camara do
IFRN.

Num eventual incidente, a correlacdo das informagdes contidas nos equipamentos de diferentes fabricantes poderia levar horas ou
dias, comprometendo a disponibilidade e seguranca das informacoes.

Manter e gerenciar uma solucdo totalmente redundante com diversos equipamentos de fabricantes diferentes acarreta custo
operacional elevado, bem como alto custo de renovacao de contrato.

Dificulta ainda o estabelecimento de processos de geréncia de redes, inviabilizando a especializa¢do da equipe para operacéo dos
equipamentos e suas funcionalidades, visto que serdo necessarios diversos treinamentos para fabricantes distintos, com
equipamentos e funcionalidades distintas que nem sempre irdo garantir sua interoperabilidade.

11. Analise comparativa de custos (TCO)

A Unica solucdo viavel éasolucdo 3 - Aquisicdo de Firewall de Proxima Geracéo.

Solucédo Viavel 1
Custo Total de Propriedade - Meméria de Calculo

O presente estudo contempla toda solucdo necessaria para atender a demanda requisitada pela Coordenagéo de
Tecnologia da Informag&o do Campus Jodo Camara do IFRN através do Documento Oficial da Demanda.
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Dado que a solugdo a ser contratada consiste na aquisicdo de um equipamento e, consequentemente, as
licencas de software que possibilitam a ativagdo das features seguranca necessarias a protecdo da rede de
computadores do Campus - sendo uma plataforma de rede integrada baseada em inspecéo profunda (deep
packet inspection), provendo mdultiplos mecanismos de protecdo em um Unico equipamento, tais como
Intrusion Prevention System (IPS), Antivirus, Inspecéo a nivel de aplicacdo e usuérios, Inspecdo de SSL/SSH,
VPN, Filtro de Websites e Gerenciamento de banda (QoS). O firewall de préxima geracéo nasceu em 2009 e €
a evolucdo do firewall UTM, que além de prover a centralizacdo das inspecfes e correlacdo de logs ainda
entrega performance para redes de grande porte. O Firewall de Préxima Geragdo permite: Instalagéo in-line

sem perda de performance; Capacidades de firewall de primeira geracdo (Ex. NAT, Sateful Inspection
Protocol, VPN, etc.); IPS; Visibilidade de Aplicativos de forma granular e Decriptografia SSL para permitir a
identificacdo de aplicagdes criptografadas indesejadas - se fez a pesquisa de precos com base no site de
registros de preco do Governo Federal.

A pesquisa de pregos atende aos pré-requisitos definidos nosincisos |, |1 e paragrafo 2° do Artigo 2° da IN° 05
/2014 da Secretéria De Logistica E Tecnologia Da Informagdo Do Ministério Do Planejamento, Orcamento E
Gestdo. Tendo sido encontrado apenas 3 aquisicdes semelhantes no ambito da Administracdo Publica e que
atendesse aos critérios anteriormente citados, a metodol ogia utilizada foi a da média dos valores encontrados.

Além disso, cabe destacar que se trata de uma solucdo importada e, portanto, cotada em ddlar, e tendo a moeda
americana sofrido intensa oscilacdo, principalmente no ano de 2020 e com uma forte tendéncia de alta no ano
de 2021 e periodo inicial do ano de 2022, tendo registrado tendéncia de baixa no final do més de Marco de
2022, no entanto, devido ao cenario de instabilidade econdmica resultante da Pandemia de COVID-19 e as
demais instabilidades globais como a Guerra da Ucrania, que resultam em maior volatilidade do cambio,
destacamos que os pregos encontrados podem apresentar defasagens, para mais ou para menos, a depender da
cotacdo cambial durante o periodo licitatorio.

UASG PREGAO ITEM HOM ODLAgé ACAO R$
154419 22/2021 2 29/12/2021 R$113.000,00
150182 75/2021 4 09/02/2022 R$149.707,25
153103 62/2020 3 13/10/2021 R$117.600,00
Total R$380.307,25
Preco médio estimado por unidade R$126.769,08
Preco médio total estimado a ser contratado (1 unidades) R$126.769,08

MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)

Estimativa de TCO ao longo dos anos
Descricao da solucao Total
Ano 1 Ano 2 |Ano 3 [Ano 4

Solugdo Viavel 1 R$ 126.769,08 |- - R$126.769,08 |R$ 253.538,16
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12. Descricao da solucao de TIC a ser contratada
Como visto no estudo das anélises comparativas de custos, a melhor e mais vidvel solugdo para o Campus Jodo Camara do

IFRN é a Solucdo 3: Firewall de Proxima Geracdo, pois além de melhor custo-beneficio em diversas questdes técnicas, atende
na totalidade os requisitos esperados pela Coordenacgdo de Tecnologia da Informacao.

13. Estimativa de custo total da contratacao

Valor (R$): 126.769,08

ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO

ID |Bem / Servigo Quantidade [Valor unitario estimado |Valor total estimado
1 |SOLUCAO DE PROTEGAO DE REDE - FIREWALL 01 R$126.769,08 R$126.769,08
Total R$126.769,08

14. Justificativa técnica da escolha da solucao

Solucao 3: Firewall de Préxima Geracao

Como demonstrado ao longo deste estudo, a melhor e mais viavel solucdo seria adquirir uma solucédo de firewall de préxima
geracdo que atenda aos requisitos técnicos de performance, considerando ainda todos os requisitos de prote¢des contra ameacas
modernas e avancadas ativados simultaneamente para protecdo do ambiente de rede, além de relatérios detalhados e logs
intuitivos para andlises especificas e sendo tal solucdo compativel com o software de gerenciamento centralizado em uso e
instalado na Reitoria do IFRN, software este responsavel por administrar as configura¢cdes e monitorar todos os equipamentos de
seguranca de perimetro de rede utilizados pelos Campi e Reitoria do IFRN.

A solucgdo de firewall de préxima geragdo ndo apresenta problema de performance quando habilitados todos os seus recursos de
inspecdo, sendo este um problema conhecido das solugdes de UTM, conforme demonstrado neste estudo, o que torna a solucdo
de firewall de proxima geracdo mais duradoura do ponto de vista tecnolégico e financeiro, pois preserva o investimento realizado
com a longevidade.

15. Justificativa economica da escolha da solucao

1. Economia com gastos desnecessarios de capacitacdo da equipe de TI, aproveitando legado existente;

2. Padronizacao da tecnologia, conforme disposto no item I do artigo 15 da lei 8.666, de 21 de junho de 1993 (I — Atender ao
principio de padronizagdo, que imponha compatibilidade técnica e de desempenho, observadas, quando for o caso, as condigoes
de manutencao, assisténcia técnica e garantia oferecidas), facilitando a administracdo da solucdo em casos especificos de suporte,
assisténcia ou algo do género, ndo sendo necessario administrar varios pontos de contato para este fim;

16. Beneficios a serem alcancados com a contratacao

D [Beneficio

Adequacado as legislacoes vigentes, tais como LGPD — Lei Geral de Protecdo de Dados (Lei n° 13.709/2018) e Marco Civil
da Internet Lei n° 12.965/2014);

2 |Economia com gastos desnecessarios de capacitacdo da equipe de TI, aproveitando legado existente;

Padronizacéo da tecnologia, conforme disposto no item I do artigo 15 da lei 8.666, de 21 de junho de 1993 (I — Atender ao
principio de padronizacdo, que imponha compatibilidade técnica e de desempenho, observadas, quando for o caso, as
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condi¢des de manutengdo, assisténcia técnica e garantia oferecidas), facilitando a administracdo da solucdo em casos
especificos de suporte, assisténcia ou algo do género, ndo sendo necessédrio administrar varios pontos de contato para este
fim;

Maior visibilidade do trafego de rede e aplicagdes em camada 7, possibilitando a detecgdo e protegdo em tempo real contra
ameagas;

Controle de utilizacdo da rede, sendo possivel a aplicacao de filtros e bloqueios conforme perfil de usudrios, controlando de
forma granular a utilizacdo dos recursos;

Protecdo do ambiente de rede contra ameagas tipo worms, virus, malwares entre outras pragas virtuais, atendendo as
exigéncias do Marco Civil da Internet.

7 |Geragdo de relatérios diversos para rapida andlise de informagGes sobre trafego, aplicacdes, ameacas, usuarios, etc.

Criagdo de politicas de protecdo da rede contra ataques de hackers através do bloqueio ou sancionamento de aplica¢des
8 |como programas de compartilhamento de dados (P2P), fechamento de portas ndo utilizadas controlando a banda de internet a
fim de evitar abusos em sua utilizacao;

Criacdo de politicas e regras de uso de aplicacGes, acesso a certas categorias de URL, portas de servicos TCP e UDP (por
grupo ou usudrio);

10|Filtro de conteido URL, bloqueando acesso a sites indesejados de contetido ilicito e bloqueio de aplicac¢des;

17. Providencias a serem Adotadas

Nao hé necessidade de adequacdo, tendo em vista que ja existe todo uma estrutura pronta e em uso para solu¢ao PA-500 que
pode ser utilizada.

18. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacdo.
18.1. Justificativa da Viabilidade

Como demonstrado ao longo deste estudo, a melhor e mais viavel solucdo seria adquirir uma solugéo de
firewall de proxima geracdo que atenda aos requisitos técnicos de performance, considerando ainda todos os
requisitos de proteges contra ameagas modernas e avancadas ativados simultaneamente para protecdo do
ambiente de rede, além de relatérios detalhados e logs intuitivos para analises especificas e sendo tal solucéo
compativel com o software de gerenciamento centralizado em uso e instalado na Reitoria do IFRN, software
este responsavel por administrar as configuracBes e monitorar todos os equipamentos de seguranca de
perimetro de rede utilizados pelos Campi e Reitoriado IFRN.

A solucdo de firewall de préxima gerag@o ndo apresenta problema de performance quando habilitados todos os
seus recursos de inspecdo, sendo este um problema conhecido das solugbes de UTM, conforme demonstrado
neste estudo, o que torna a solucdo de firewall de préxima geracdo mais duradoura do ponto de vista
tecnol égico e financeiro, pois preserva o investimento realizado com alongevidade.

19. Responsaveis

Aprovacdo valida com assinatura eletrénica do Integrante Requisitante neste documento.

THALLYSON ANSELMO SOARES DAMASCENO

Integrante Requisitante

Aprovacdo valida com assinatura eletrénica do Integrante Técnico neste documento.
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REZEMBRIM DE PAULA SOARES

Integrante Técnico

Aprovacio valida com assinatura eletrénica da Autoridade Méaxima da Area de TIC.

ANDRE GUSTAVO DUARTE DE ALMEIDA

Diretor de Gestao de Tecnologia da Informagao
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INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA DO RIO GRANDE DO NORTE
IFRN/MACAU

DOCUMENTACAO DE PARTICIPACAO




Ministério da Educagdo
Instituto Federal de Educagdo, Ciéncia e Tecnologia do Rio Grande do Norte
CAMPUS MACAU

Coordenacdo de Tecnologia da Informacéo

DOD 1/2022 - CTI/DG/MC/RE/IFRN

DOCUMENTO DE OFICIALIZACAO DA DEMANDA

24 de junho de 2022

INTRODUGAO

Referéncia: Art. 10 da IN SGD/ME n2 01/2019.

Em conformidade com o art. 10 da Instrugdo Normativa SGD/ME n2 1, de 4 de abril de 2019, a fase de Planejamento da
Contratagdo tera inicio com o recebimento do Documento de Oficializacdo da Demanda pela Area de TIC. Este documento
devera ser elaborado pela Area Requisitante da solugdo.

1 - IDENTIFICAGAO DA AREA REQUISITANTE

Area Requisitante

Coordenagdo de Tecnologia da Informagao

Responsavel pela
demanda:

Francisco Mauricio do
Nascimento

Matricula/SIAPE:

3152550

E-mail:

imauricio.nascimento@jifrn.edu.brTelefone

(84) 4005-4106

2 - IDENTIFICAGAO E CIENCIA DO INTEGRANTE REQUISITANTE

Nome: Francisco Mauricio do Nascimento Matricula/SIAPE: 3152550
Cargo: Técnico de tecnologia da Informagdo Lotacdo: CTI/MC
E-mail: auricio.nascimento@ifrn.edu.br Telefone (84) 4005-4106

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE REQUISITANTE definidas na IN SGD/ME n?
1/2019, bem como da minha indicacdo para exercer esse papel na Equipe de Planejamento da Contratagdo.

Declaragdo valida com assinatura eletrénica do Integrante Requisitante neste documento: Francisco Mauricio do Nascimentg

3 - IDENTIFICACAO DA DEMANDA

Necessidade da Contratagdo

Adequacdo da infraestrutura de Tl para interconexdo a Rede GigaNatal. Possibilitando o aumento consideravel da banda de
comunicagdo do Campus Ceard Mirim, que saird de 100Mbps para 1Gbps.

ALINHAMENTO AOS PLANOS ESTRATEGICOS

Objetivos Estratégicos

Nome do
documento
<vigéncia>

Gl-4

Consolidar a gestdo de TI. Garantir a conectividade, a disponibilidade e a melhoria continua dos
sistemas de informag@o para prover suporte as atividades académicas e de gestdo.

PDI 2019-2026

ES-3 [Promover a apropriagao da institucionalidade pela comunidade interna e pela sociedade.

PDI 2019-2026

0-11 |Garantia da seguranca das plataformas de governo digital e de missao critica

EGD 2020-2022

Legenda:

GI-4: Objetivo 4 da Perspectiva Gestdo e Infraestrutura do Plano de Desenvolvimento Institucional do IFRN;



ES-3: Objetivo 3 da Perspectiva Estudante e Sociedade do Plano de Desenvolvimento Institucional do IFRN;
O-11: Objetivo 11, da Estratégia de Governo Digital (Decreto n® 10.332, de 28 de abril de 2020).

ALINHAMENTO AO PDTIC 2021-2024

ID Agdo do PDTIC ID Meta do PDTIC associada

AlDesenvolver projeto para avaliagdo de solu¢do de conectividade;M30Prover o servigo de links de conectividade e internet institucionais.

A2Realizar licitagdo/aquisi¢do de links de conectividade. M30Prover o servigo de links de conectividade e internet institucionais.

ALINHAMENTO AO PAC 2022
Item Descricao
a4 Materiais e Servigos - Firewall

4 - MOTIVAGAO/JUSTIFICATIVA

Com o avango constante da tecnologia cibernética, os hackers também avangam e desenvolvem novas técnicas de ataques
maliciosos, sejam em redes corporativas, de instituicdes publicas ou privadas, com o objetivo de sequestrar arquivos, roubar
dados pessoais ou informagGes corporativas privilegiadas e importantes. Os criminosos virtuais podem ter diversos objetivos
obscuros e atingiram tal ponto de ousadia que muitas vezes chegam a manter informagdes ou dados muito importantes
criptografados como reféns, até que a pessoa ou instituicdo pague um determinado valor (geralmente em criptomoeda)
como resgate pela liberagdo destas informagdes ou acabam fazendo uso indevido dessas informagdes ilegalmente obtidas
para vantagens proprias (vejamos os recentes ataques as institui¢des publicas como os tribunais - STJ, TSE, etc).

A constante modernizacdo e ampliacdo dos aparatos de Tecnologia da Informagdo dentro de uma instituicdo faz crescer a
preocupacdo dos gestores de seguranga da informagdo sobre a protegdo da rede, dos dados trafegados e da privacidade dos
seus colaboradores. Além disso, algumas normativas governamentais como, por exemplo, a LGPD — Lei Geral de Protec¢do de
Dados (Lei n2 13.709/2018), que entrou em vigor em agosto de 2020, que descreve aprimoramentos e regras de seguranca
no ambiente de Tl visando a protecdo e conservagdo dos dados e consequentemente da privacidade das pessoas, faz com
que instituicGes publicas e privadas invistam cada vez mais em recursos tecnoldgicos para aprimorar sua seguranc¢a da
informacdo.

A contratagdo de suporte técnico especializado em solugdes de firewall de préxima geragdo possui o intuito de manter|
protegido o trafego dos dados eletronicos da rede do Campus Ceara Mirim do IFRN. O equipamento de firewall em operacéo,
adquirido em 2016 através da Nota de Empenho 2016NE801365, é do mesmo modelo e fabricante do firewall utilizado nos
outros Campido IFRN e estando todos os equipamentos gerenciados e monitorados, de forma centralizada, através do
software de gestdo, do mesmo fabricante dos firewalls, instalado na Reitoria do IFRN, sendo assim uma plataforma de
seguranga da informagdo constituida por equipamento (hardware) e sistema (software) que objetiva a protecdo da rede de
computadores de todo o IFRN.

O sistema de firewall funciona como um filtro eletrénico que examina o trafego de dados da rede, sinalizando e protegendo
as operagdes de transmissdo ou recebimento de dados conforme regras, permissdes e perfis de prote¢do que sio realizadas
dentro de suas configuragdes. Devido a essa caracteristica, o adequado funcionamento do firewall apresenta-se como um
elemento crucial para operacdo e seguranca cibernética dos servigos tecnoldgicos no ambito do campus Ceard Mirim.

A demanda evidenciada pela equipe de tecnologia da informagdo do Campustem como base as necessidades da institui¢do
em proporcionar que a solugdo de firewall existente esteja coberta por uma garantia do fabricante e de contar com um
servico de suporte técnico especializado, que podera ser acionado em casos de problemas e duvidas quanto a
implementacgdo e sugestdes de melhorias.

Ademais, por ser uma solugdo de firewall de proxima geragdo, que possui controle de aplicagdes em camada 7, identificagdo
de usuarios, gerenciamento unificado de ameagas (anti-virus, anti-malware, IPS), etc., o firewall realiza a checagem do
contelido acessado na internet pelos usudrios, internos e externos, protegendo os componentes envolvidos de ameagas que
podem causar interrupgao no funcionamento dos computadores da rede local e, consequentemente, causar a interrupgao
das atividades de acessos aos dados e sistemas da instituicdo. Esses malwares sdo criados e disseminados na internet a todo
momento e, por isso, as bases de dados da solugdo de firewall necessitam de uma constante atualizagdo junto ao fabricante.

Portanto, a atualizacdo das assinaturas dos servicos de suporte/garantia e das proteces contra ameacgas presentes na
solugdo existente se mostra de extrema importancia, pois garante que a base de dados, assinaturas e corregGes do sistema
operacional do firewall se mantenham atualizadas e integras.

Sendo assim, para manter o bom nivel de seguranga da rede de computadores e a consequente disponibilidade dos servigos
de tecnologia ofertados para os seus usudrios, internos e externos, se faz necessaria a atualiza¢do do firewall existentes
nessa instituicdo, por outro de mesma tecnologia e gerencidvel pelo Panorama, com o intuito de manter a rede de




computadores e as informagGes armazenadas no Campus protegidas e preservar o investimento realizado pela instituigdo. A
necessidade de substituicdo alinha-se a duas condigGes: o atual modelo PA-500 sera descontinuado pelo fabricante em 2023,
fato que acarretard impossibilidade de suporte técnico adequado e renovagdo das licengas de protecdo de rede necessarias a
seguranca de Tl do Campus; também, o Campus receberd o link de 1Gbps, por ocasido da ativacdo da Rede Infovia Potiguar,
integrando-se a Rede GigaNatal, fato que aumentara substancialmente a capacidade de trafego na internet, desde que
tenhamos um firewall que tenha taxa de transferéncia de dados (throughput) adequado; posto que o atual firewall s6
disponibiliza de 100Mbps como taxa de transferéncia.

5 - RESULTADOS A SEREM ALCANCADOS COM A CONTRATAGCAO

(%3]

1.

10.

11.

Adequacio a legislagdo vigente, tais como LGPD — Lei Geral de Proteg¢io de Dados (Lei n2 13.709/2018) e Marco Civil
da Internet Lei n® 12.965/2014);

. Economia com gastos desnecessarios de capacitagdo da equipe de T, aproveitando legado existente;
. Padronizagdo da tecnologia, conforme disposto no item | do artigo 15 da lei 8.666, de 21 de junho de 1993 (I — Atender|

ao principio de padronizagdo, que imponha compatibilidade técnica e de desempenho, observadas, quando for o caso,
as condigBes de manutengdo, assisténcia técnica e garantia oferecidas), facilitando a administragdo da solugdo em
casos especificos de suporte, assisténcia ou algo do género, ndo sendo necessario administrar varios pontos de contato
para este fim;

4. AtualizagGes constantes das proteg¢des da rede do Campus Ceard Mirim;
. Maior visibilidade do trafego de rede, possibilitando a detecgdo e prote¢do em tempo real contra ameagas;
. Controle de utilizagdo da rede, sendo possivel a aplicagdo de filtros e bloqueios conforme perfil de usuarios,

controlando de forma granular a utilizagdo dos recursos;

. Protegdo do ambiente de rede contra ameagas tipo worms, virus, malwares entre outras pragas virtuais, atendendo as

exigéncias do Marco Civil da Internet.

. Geragdo de relatérios dos acessos realizados por IP, grupo, aplicagdo ou usuario nas seguintes formas: diario, semanal,

mensal ou periodo selecionado;

. Criagdo de politicas de protegdo da rede contra-ataques de hackers através do bloqueio de aplicagGes como programas

de compartilhamento de dados (P2P), fechamento de portas ndo utilizadas controlando a banda de internet a fim de
evitar abusos em sua utilizagdo;

Regras de bloqueio e liberagdo de aplicagGes de camada 7, categorias de URL, portas de servigos TCP e UDP (por grupo
ou usuario);

Ampliagdo da satisfagdo da comunidade do IFRN com ampliagdo da capacidade do link de Internet, a partir da
ampliagdo da banda de comunicagdo do Campus.

Filtro de conteddo URL, bloqueando acesso a sites indesejados de conteudo ilicito e bloqueio de aplicagdes;

6 - FONTE

MC - Rotinas da Administragdo — PROAD

Codigo 4 - Etapa: Aquisicdo de material permanente

Origem de Recursos SUAP: MA.20RL.171168.4 - Aquisi¢do de material permanente; Pl: LZORLP60MCN; - Conta Corrente
SIAFI: 1711688100000000449052.

ENCAMINHAMENTO

Encaminhe-se ao Coordenador de Tecnologia da Informagdo e Comunicagdo para providéncias.

Encaminhamento valido com assinatura eletronica do titular da Area Requisitante da Demanda: Francisco Mauricio do
Nascimento - Matricula 3152550.

7 - IDENTIFICACAO E CIENCIA DO INTEGRANTE TECNICO

Nome: Francisco Mauricio do Nascimento Matricula/SIAPE: 3152550
Cargo: Técnico Tecnologia da Informagao Lotacdo: CTIU/MC
E-mail: mauricio.nascimento@ ifrn.edu.br Telefone (84)4005-4106

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE TECNICO definidas na IN SGD/ME n2 1/2019,
bem como da minha indicagdo para exercer esse papel na Equipe de Planejamento da Contratagdo.




Declaragdo valida com assinatura eletronica do Integrante Técnico neste documento: Francisco Mauricio do Nascimento -
Matricula 3152550.

JUSTIFICATIVA PARA ACUMULAGAO DE PAPEIS

N3o se aplica.

JUSTIFICATIVA PARA A DESIGNAGAO DE DIRIGENTE DA AREA DE TIC

N3o se aplica.

ENCAMINHAMENTO

Encaminhe-se & autoridade competente da Area Administrativa, que devera:
| - Decidir motivadamente sobre o prosseguimento da contratac¢ao;

Il - Indicar o Integrante Administrativo para composi¢cdo da Equipe de Planejamento da Contratagdo, quando da
continuidade da contratagdo; e

11l - Instituir a Equipe de Planejamento da Contratagdo, conforme exposto no inciso IV do art. 29, e inciso Il do §22 do art. 10.

Encaminhamento vélido com assinatura eletronica do titular da Area de Tecnologia da Informagdo: Francisco Mauricio do
Nascimento - Matricula 3152550.

8 - DECISAO DA AUTORIDADE COMPETENTE

Aprovo o prosseguimento da contratagdo, considerando sua relevancia e oportunidade em relagdo aos objetivos
estratégicos e as necessidades da Area Requisitante e indico o representante abaixo para a area administrativa.

9 - IDENTIFICAGAO E CIENCIA DO INTEGRANTE ADMINISTRATIVO

Nome: /Antonio Felipe Fernandes Araujo Matricula/SIAPE: 3042898
Cargo: IASSISTENTE EM ADMINISTRACAO Lotagdo: COFINC/MC
E-mail: felipe.fernandes@ ifrn.edu.br Telefone (84)4005-4106

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE ADMINISTRATIVO definidas na IN SGD/ME n®
1/2019, bem como da minha indicagdo para exercer esse papel na Equipe de Planejamento da Contratagdo.

Declaragdo valida com assinatura eletrdnica do Integrante Administrativo neste documento: Antonio Felipe Fernandes
Araujo - Matricula 3042898.

Fica instituida a Equipe de Planejamento da Contratagdo, conforme disp&e o inciso IV do art. 22 e o inciso Il do §22 do art.
10, da IN SGD/ME n2 01/2019.

Conforme o art. 29, §82 da IN SGD/ME n2 01/2019, a equipe de Planejamento da Contratagdo sera automaticamente
destituida quando da assinatura do contrato / emissdo da nota de empenho.

Declaragdo vélida com assinatura eletrdnica da Autoridade Competente da Area Administrativa neste documento: Alan
Paulo Oliveira da Silva - Matricula 2806507


mailto:felipe.fernandes@ifrn.edu.br

Documento assinado eletronicamente por:

= Francisco Mauricio do Nascimento, COORDENADOR - FG2 - CTI/MC, em 24/06/2022 10:20:16.

Este documento foi emitido pelo SUAP em 24/06/2022. Para comprovar sua autenticidade, faga a leitura do QRCode ao lado ou acesse
https://suap.ifrn.edu.br/autenticar-documento/ e fornega os dados abaixo:

Codigo Verificador: 418438
Codigo de Autenticagdo: ac6ea7e4fl
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Estudo Teécnico Preliminar - 42/2022

1. Informacoes Basicas

Numero do processo: 23135.001096.2022-17

2. Descricao da necessidade

Adequacao da infraestrutura de TI para interconexdo a Rede GigaNatal. Possibilitando o aumento considerédvel da banda de
comunicacao do Campus Macau, que saira de 100Mbps para 1Gbps.

3. Area requisitante

Area Requisitante Responsavel

Coordenacdo de Tecnologia da Informacao Francisco Mauricio do Nascimento

4. Necessidades de Negocio

1. Aquisicao de solucéo de firewall de préxima geracdo, provendo visibilidade detalhada e controle do trafego e protecdo da rede;

2. Adequacdo as legislagdes vigentes, tais como LGPD — Lei Geral de Protecdo de Dados (Lei n° 13.709/2018) e Marco Civil da
Internet Lei n° 12.965/2014);

3. Manter a integridade dos dados e das informagoes sensiveis dos sistemas do campus;

4. Melhorar o nivel de qualidade ser servico das aplicagdes internas do campus.

5. Necessidades Tecnoléagicas
1. Adquirir uma soluc@o de firewall de préxima geragdo;

2. Gerenciar a solucdo de firewall de préxima geracdo de maneira centralizada, a partir do software de gerenciamento
centralizado Palo Alto Panorama em uso e instalado na Reitoria do IFRN, otimizando a administracdo dos appliances e
armazenamento de logs.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC
1. Aproveitar todo conhecimento sobre a solugdo existente ja desprendido pelo departamento de TI da instituigdo;

2. Permitir ao time de seguranga da informagao ter visibilidade das aplicacdes e os riscos que elas trazem para o ambiente.

7. Estimativa da demanda - quantidade de bens e servicos

Devido as necessidades do campus Macau do IFRN em adquirir uma solugdo de firewall de préxima geracéo
Cuja caracteristica técnica atenda a capacidade de throughput de 1 Gbps ou superior, em fungéo de interligacdo
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desse Campus a Rede Giga Natal, as quantidades abaixo foram estimadas neste estudo técnico preliminar para
compor o projeto em sua totalidade.

Atualmente o Campus Macau ja dispde de uma solucdo de firewall de préxima geracdo da Palo Alto, a qual foi
adquirido em 2016. Todos os campi e a Reitoria do IFRN possuem a solucéo de firewall de proxima geragéo
da Palo Alto, os quais sdo gerenciados e monitorados de forma centralizado através do software de
gerenciamento centralizado Palo Alto Panorama instalado na Reitoria do IFRN, constituindo assim uma
plataforma de seguranca da informacdo constituida por equipamento (hardware) e sistema (software) que
objetiva a protecéo da rede de computadores de todo o IFRN.

O modelo de equipamento de firewall existente no Campus € o modelo PA-500 e esta em uso na rede a mais
de 3 anos de forma satisfatdria, mas se encontra sem suporte e garantia impossibilitando o acionamento de
suporte técnico especializado em caso de problema. Em consulta ao site do fabricante foi verificado que ta
equipamento foi descontinuado, conforme pode ser consultado no website https://www.pal oaltonetworks.com
/services/support/end-of -life-announcements/hardware-end-of -life-dates, e, conforme informag&o constante no
wehsite mencionado, a data final de cobertura de garantia para este modelo de produto serd 31 de outubro de
2023. Apos esta data 0 equipamento ndo terd mais garantia, suporte e atualizagdes de software.

Como o firewall € um equipamento de extrema importancia para protegdo e funcionamento da rede e que
possihilita a conex&o segura dos usudrios remotos através de tlneis VPN e que se inexistente ou indisponivel
por falha de hardware ou software, isso pode comprometer os servigos administrativos e operacionais do
campus. Portanto, dada a necessidade de modernizagdo da solucéo de firewall, se faz necessério para este
projeto a aguisicdo de solucdo de firewall de proxima geracao.

Como a IFRN possui um sistema unificado de gestdo centralizada das configuragdes e monitoramento dos
equipamentos, o0 que traz maior agilidade e rapidez nas atividades do uso diario e administracdo da solucéo,
geracdo de relatérios e nas atividades de investigagdo caso ocorra algum incidente de seguranca, é necessario
gue solucdo de firewall de préxima geracéo a ser adquirida sgja compativel com o software de gerenciamento
centralizado instalado e em uso na Reitoriado IFRN.

GRUPO | Item Descricio QTD

1 1 |SOLUCAO DE PROTECAO DE REDE FIREWALL 1

8. Levantamento de solucoes

Conforme inciso Il do art. 11 da IN SGD/ME n° 1/2019, deve-se verificar para composi¢do da andlise
comparativa:

— A disponibilidade de solucéo similar em outro érgédo ou entidade da Administracéo Publica;
— As aternativas do mercado;
— A existéncia de software publico brasileiro;

— As paliticas, os modelos e os padres de governo, a exemplo do ePing, eMag, ePwg, ICP-Brasil e e ARQ
Brasil, quando aplicaveis,

— As necessidades de adequagdo do ambiente do 6rgéo ou entidade para viabilizar a execugdo contratual
(exemplo: mobilidrio, instalacdo el étrica, espaco adequado para prestacéo do servico, etc);

— A possibilidade de aquisicdo naforma de bens ou contratagdo como servico;

— Os diferentes model os de prestacéo do servico;
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— Os diferentes tipos de solucdes em termos de especificagdo, composicdo ou caracteristicas dos bens e
Servigos integrantes,

— A ampliagdo ou substituic¢éo da solucdo implantada.

Com base neste levantamento, cenérios ou arranjos poderdo ser formados para compor as solucdes possiveis
para atendimento da necessidade.

Solucdo 1: Renovar a solucédo atual

O firewall do Campus Macau se encontra operante e em conformidade com suas especificacdes, porém
desatualizado em relagéo a suporte, garantia, atualizagdes do sistema operacional, para correcdo de bugs e
novas funcionalidades, bem como protecdes contra ameagas. 1sso colocando em risco a rede do Campus,
sendo necessaria a aquisicdo de licengas para a renovacdo de suporte e garantia e das protegdes contra
ameacas, mantendo assim essa rede integra e protegida.

Como o firewall € um equipamento de extrema importancia para protegdo e funcionamento da rede, se
inexistente ou indisponivel, por falha de hardware ou software, pode comprometer 0 acesso a internet e os
servigos administrativos e operacionais do Campus Macau. Portanto, manter a solucéo com suporte e garantia
ativos e vigentes é de extrema importancia para a instituicdo, mantendo assim a prote¢éo e operacdo 24/7 de
todo ambiente.

Solugdo 2: Firewall UTM

Unified Threat Management (UTM), que € na traducdo literal para o portugués "Central Unificada de
Gerenciamento de Ameagas', é uma solugdo abrangente, criada para o setor de seguranca de redes. O UTM é
teoricamente uma evolucdo do firewall tradicional, unindo a execucdo de varias fungdes de seguranca em um
Unico dispositivo: firewall, prevencdo de intrusdes de rede, antivirus, VPN, filtragem de contelido,
balanceamento de carga e geragdo de relatérios informativos e gerenciais sobre arede. O Firewall UTM esta
no mercado desde 2004, e desde entdo tem ganhado muito espago. A principal caracteristica do UTM é
centralizar diversas funcionalidades de seguranca em um Unico equipamento, facilitando dessa forma o
gerenciamento e a correlacdo de logs.

Sua principa fragueza é a performance, onde em muitos casos quando todos os médulos de inspecdo sdo
ativados simultaneamente, 0 equipamento trava. Sendo assim, firewalls UTM s8o muito bem aceitos em redes
de pequeno e médio porte, onde o volume de dados é relativamente pequeno.

Referéncia: https://www.gartner.com/en/information-technol ogy/gl ossary/unified-threat-management-utm

Solucdo 3: Firewall de Proxima Geracéo

E uma plataforma de rede integrada baseada em inspecdo profunda (deep packet inspection), provendo
multiplos mecanismos de protegdo em um Unico equipamento, tais como Intrusion Prevention System (IPS),
Antivirus, Inspecdo a nivel de aplicagdo e usuérios, Inspecdo de SSL/SSH, VPN, Filtro de Websites e
Gerenciamento de banda (QoS). O firewall de proxima geracdo nasceu em 2009 e é a evolucéo do firewall
UTM, que aém de prover a centralizacdo das inspecdes e correlacdo de logs ainda entrega performance para
redes de grande porte. O Firewall de Préxima Geragéo permite: Instalacdo in-line sem perda de performance;
Capacidades de firewall de primeira geracdo (Ex. NAT, Sateful Inspection Protocol, VPN, etc.); IPS;
Visibilidade de Aplicativos de forma granular e Decriptografia SSL para permitir aidentificagdo de aplicacOes
criptograf adas indesej adas.
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Referéncia https.//www.gartner.com/en/informati on-technol ogy/gl ossary/next-generation-firewalls-ngfws

Solucdo 4: Composicao de solucdes de seguranca

A proposta dessa solucéo é composta de equipamentos de diversos fabricantes, cada um atuando em uma area
de inspecdo. S80 necessarios diversos treinamentos para operagdo dos equipamentos, que apesar de similares
trabalham com sintaxes distintas em seus hardwares e softwares, sendo necessarios treinamentos para cada
fabricante.

Por contar com uma quantidade de funcionarios reduzida, o que inviabilizaria a administracdo da rede, o setor
de TI, para suportar as demandas da segurancga da informagdo, dependeria constantemente da contratagdo de
empresas especializadas para solucionar problemas técnicos, o que traria 6nus ao Campus Ceara Mirim do
IFRN. Num eventual incidente, a correlacdo das informagbes contidas nos equipamentos de diferentes
fabricantes poderialevar horas ou dias, comprometendo a disponibilidade e seguranca das informagoes.

Manter e gerenciar uma solucdo totalmente redundante com diversos eguipamentos e de diferentes fabricantes
acarreta custo operacional elevado, bem como ato custo de renovagdo de contrato. Dificulta ainda o
estabelecimento de processos de geréncia de redes, inviabilizando a especializacdo da equipe para operagao
dos equipamentos e suas funcionalidades, visto que serdo necessarios diversos treinamentos para fabricantes,
equipamentos e funcionalidades distintas que nem sempre irdo garantir sua interoperabilidade.

Além disso, esta solucdo ndo adequa as legislactes vigentes, tais como LGPD — Lei Geral de Protecdo de
Dados (Lei n° 13.709/2018) e Marco Civil daInternet Lei n° 12.965/2014).

IDENTIFICACAO DAS SOLUCOES
ID |Descricdo da solucao (ou cenario)
Firewall UTM

Renovar a solucao atual

1
2
3 [|Firewall de Préoxima Geracao
4

Composicao de solucoes de seguranca

9. Analise comparativa de solucoes

- ANALISE COMPARATIVA DE SOLUGCOES

[Nao
|Requisito Solucdo [Sim| Nao|se
aplical

Solucdo
1
Solucdo

2
A solucdo encontra-se implantada em outro 6rgdo ou entidade da Administracdo Publica? Soluch X
olugéo

3
Solucdo
4
Solucdo
1
Solucdo
2
A solucdo esta disponivel no Portal do Software Publico Brasileiro? (quando se tratar de software) Solucdo X
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3
Solucdo
4

A solucdo é composta por software livre ou software ptiblico? (quando se tratar de software)

Solucdo
1
Solucdo
2
Solucdo
3
Solucdo
4

eMag, ePWG?

A solucdo é aderente as politicas e especificagdes técnicas definidas pelos Padrdes de governo ePing,

Solucdo
1
Solucdo
2
Solucdo
3
Solucdo
4

digital)

A solucdo é aderente as regulamenta¢des da ICP-Brasil? (quando houver necessidade de certificacao

Solucdo
1
Solucdo
2
Solucdo
3
Solucdo
4

A solucdo é aderente as orientacOes, premissas e especificacdes técnicas e funcionais do e-ARQ
Brasil? (quando o objetivo da solucao abranger documentos arquivisticos)

Solucdo
1
Solucdo
2
Solucdo
3
Solucdo
4

3 - COMPARAGAO DAS ALTERNATIVAS

Critérios

Justificativa para o critério

Avaliacao da Alternativa 1

Avaliacdo
da
Alternativa
2

Avaliacdo
da
Alternativa
3

Economicidade,
aderéncias as
especificacdes
técnicas, prazo
de entrega, etc.

Seguir um dos principios
constitucionais que regem a
Administracado Ptiblica:
efetividade; do qual decorre a
economicidade para a coisa
publica.

A renovacgdo da atual solucado acarretaria
descumprimento ao principio da eficiéncia e
economicidade; uma vez que ndo solucionaria a
necessidade de alteracdo da taxa de transmissao,
para atender a interligacdo a Rede Giga-Natal.

10. Registro de solucoes consideradas inviaveis

Solucéo 1: Renovar a solucdo atual
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A renovacdo da licenca de software da solugdo atualmente instalada no Campus Macau, apesar de
aparentemente representar a melhor solugdo em fungdo da economia, encontra obste por duas questfes: 1) a
atual caixa (PA-500) ndo atenderia a atualizagdo do link de internet que o Campus recebera ao integrar a rede
Giga Natal, o que proporcionara uma ampliacdo da banda de internet dos atuais 100 Mbps para 1Gbps; posto
gue o throughput da atual caixa limita-se aos 100 Mbps, o que impossibilitaria o uso dos recursos da
atualizacdo da banda de intenet. 2) N&o sera possivel valer-se do programa Tech Refresh ou Hardware Refresh
da Palo Alto, conforme se verifica no site (https://insights-cvdgroup-com.translate.goog/opinions/pal o-alto-
networks-hardware-refresh? x_tr_sl=en& x_tr_tl=pt& x_tr_hl=pt-BR& _x_tr_pto=sc), pelo qual a Palo Alto
atualizaria a caixa de PA-500 para PA-850; uma vez que a burocracia decorrente do processo publico
inviabilizou o enquadramento no periodo minimo necessério para realizagdo do programa (minimo de 3 anos
de renovacdo da licenca). Considerando que a caixa hoje existente no Campus serd descontinuada pela Palo
Alto em agosto de 2023.

Solugdo 2: Firewall UTM

Para atender as necessidades do Campus Macau do IFRN, o UTM deveria ser composto com uma solucéo de
Ameaca Persistente Avancada, o que implica na necessidade de pelo menos dois diferentes fabricantes. A
existéncia de equipamentos de diferentes fabricantes acarreta em incremento nos custos operacionais com
estogue de sobressalentes e treinamentos, ja que este Ultimo ndo esta disponivel na localidade do Campus
Macau do IFRN, envolvendo custos indiretos de deslocamento e didrias, além de inviabilizar o investimento
com softwares de gerenciamento, j4 que softwares de geréncia sdo proprietdrios e ndo possibilitam o
monitoramento de equipamentos de terceiros, ou sgja, seria necessaria a aquisicdo de tantos softwares quanto
as marcas dos equipamentos em uso, 0 que nos conduz a algumas limitagBes quando analisada a solugdo
composta por mdiltiplos fabricantes.

Com dois fabricantes distintos perde-se o0 gerenciamento centralizado e a correlagdo dos eventos da solugao;

Outro ponto elencado como uma das necessidades desta solucéo é a integragdo da solu¢do com uma base de
usudrios ou criacéo de captive portal. O UTM ndo possui recursos para integracao transparente com bases de
usuério LDAP/ Active Directory ou captive portal.

Quanto a atualizagdo do software da caixa atualmente instalada j& se verificou a impossibilidade de
atendimento da atualizacdo da banda de internet do Campus Macau, que saira do patamar de 100Mbs para
1Gbps.

E por fim, com o intuito de proteger os investimentos do Campus Macau do IFRN para adquirir uma solugéo
gue comporte a rede atual, mas também o crescimento dos proximos anos, o firewall UTM nao sera a melhor
0pcao para esta aquisi¢do, uma vez que 0 mesmo possui conhecidos problemas de performance quando todas
as inspegdes sdo habilitadas, podendo prejudicar o bom funcionamento dos sistemas, gerando lentiddo nos
acessos e inclusive ocasionar em parada total.

Solugdo 4: Composicao de solucfes de seguranca

A proposta dessa solugdo é composta de equipamentos de diversos fabricantes, cada um atuando em uma area
de inspecdo. Sa0 necessarios diversos treinamentos para operacao dos equipamentos, que apesar de similares
trabalham com sintaxes distintas em seus hardwares e softwares, sendo necessarios diferentes treinamentos
para cada fabricante.

Por contar com um quantitativo reduzido de funcionarios para a administracdo da rede, o NTI dependeria
constantemente da contratacdo de empresas especializadas para solucionar problemas técnicos, o que traria
Onus para o Campus Macau do IFRN.
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Num eventual incidente, a correlacdo das informagdes contidas nos equipamentos de diferentes fabricantes
poderialevar horas ou dias, comprometendo a disponibilidade e seguranga das informagoes.

Manter e gerenciar uma solucéo totalmente redundante com diversos equipamentos de fabricantes diferentes
acarreta custo operacional elevado, bem como alto custo de renovagéo de contrato.

Dificulta ainda o estabelecimento de processos de geréncia de redes, inviabilizando a especializagdo da equipe
para operacdo dos equipamentos e suas funcionalidades, visto que serdo necessarios diversos treinamentos
para fabricantes distintos, com equipamentos e funcionalidades distintas que nem sempre irdo garantir sua
interoperabilidade.

11. Analise comparativa de custos (TCO)

A Unica solucdo viavel éasolucdo 3 - Aquisicdo de Firewall de Proxima Geracéo.

Solucdo Viavel 1
Custo Total de Propriedade - Memdria de Calculo

O presente estudo contempla toda solucéo necessaria para atender a demanda requisitada pela Coordenacado de
Tecnologia da Informagéo do Campus Ceard Mirim do IFRN através do Documento Oficial da Demanda.

Dado que a solugdo a ser contratada consiste na aquisicdo de um equipamento e, consequentemente, as
licencas de software que possibilitam a ativagdo das features seguranca necessarias a protecdo da rede de
computadores do Campus - sendo uma plataforma de rede integrada baseada em inspecéo profunda (deep
packet inspection), provendo mdltiplos mecanismos de protecdo em um Unico equipamento, tais como
Intrusion Prevention System (IPS), Antivirus, Inspecéo a nivel de aplicacdo e usuarios, Inspecdo de SSL/SSH,
VPN, Filtro de Websites e Gerenciamento de banda (QoS). O firewall de préxima geracéo nasceu em 2009 e é
a evolucdo do firewall UTM, que além de prover a centralizacdo das inspecfes e correlacdo de logs ainda
entrega performance para redes de grande porte. O Firewall de Préxima Geragdo permite: Instalagdo in-line

sem perda de performance; Capacidades de firewall de primeira geracdo (Ex. NAT, Sateful Inspection
Protocol, VPN, etc.); IPS; Visibilidade de Aplicativos de forma granular e Decriptografia SSL para permitir a
identificacdo de aplicacdes criptografadas indesgjadas - se fez a pesquisa de precos com base no site de
registros de preco do Governo Federal.

A pesquisa de pregos atende aos pré-requisitos definidos nosincisos |, |1 e paragrafo 2° do Artigo 2° da IN° 05
/2014 da Secretéria De Logistica E Tecnologia Da Informagdo Do Ministério Do Planejamento, Orcamento E
Gestéo. Tendo sido encontrado apenas 3 aquisices semelhantes no dmbito da Administragdo Publica e que
atendesse aos critérios anteriormente citados, a metodol ogia utilizada foi a da média dos valores encontrados.

Além disso, cabe destacar que se trata de uma solucdo importada e, portanto, cotada em ddlar, e tendo a moeda
americana sofrido intensa oscilacéo, principalmente no ano de 2020 e com uma forte tendéncia de alta no ano
de 2021 e periodo inicia do ano de 2022, tendo registrado tendéncia de baixa no final do més de Marco de
2022, no entanto, devido ao cenario de instabilidade econdmica resultante da Pandemia de COVID-19 e as
demais instabilidades globais como a Guerra da Ucrania, que resultam em maior volatilidade do cambio,
destacamos que os pregos encontrados podem apresentar defasagens, para mais ou para menos, a depender da
cotacdo cambial durante o periodo licitatério.

DATA

UASG PREGAO ITEM HOMOLOGAGAO

R$
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154419 22/2021 2 29/12/2021 R$113.000,00
150182 75/2021 4 09/02/2022 R$149.707,25
153103 62/2020 3 13/10/2021 R$117.600,00
Tota R$380.307,25
Preco médio estimado por unidade R$126.769,08
Preco médio total estimado a ser contratado (1 unidades) R$126.769,08
MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)
Estimativa de TCO ao longo dos anos
Descricao da solucao Total
Ano 1 Ano 2 |Ano 3 {Ano 4
Solugdo Viavel 1 R$ 126.769,08 |- - R$126.769,08 |R$ 253.538,16

12. Descricdo da solucao de TIC a ser contratada

Como visto no estudo das anélises comparativas de custos, a melhor e mais vidvel solugdo para o Campus Ceara Mirim do
IFRN é a Solucao 3: Firewall de Proxima Geracao, pois além de melhor custo-beneficio em diversas questdes técnicas, atende
na totalidade os requisitos esperados pela Coordenagdo de Tecnologia da Informacao.

13. Estimativa de custo total da contratacao

Valor (R$): 126.769,08

ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO

ID |Bem / Servico Quantidade |Valor unitario estimado |Valor total estimado
1 |SOLUGCAO DE PROTEGCAO DE REDE FIREWALL 01 R$126.769,08 R$126.769,08
Total R$126.769,08

14. Justificativa técnica da escolha da solucao

Solucdo 3: Firewall de Proxima Geragéo

Como demonstrado ao longo deste estudo, a melhor e mais vidvel solugdo seria adquirir uma solucéo de
firewall de proxima geragdo que atenda aos requisitos técnicos de performance, considerando ainda todos os
requisitos de proteces contra ameagas modernas e avancadas ativados simultaneamente para protegdo do
ambiente de rede, além de relatdrios detalhados e logs intuitivos para andlises especificas e sendo tal solugdo
compativel com o software de gerenciamento centralizado em uso e instalado na Reitoria do IFRN, software
este responsavel por administrar as configuracdes e monitorar todos os equipamentos de seguranca de
perimetro de rede utilizados pelos Campi e Reitoriado |FRN.
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A solucgdo de firewall de préxima gerag@o ndo apresenta problema de performance quando habilitados todos os
seus recursos de inspecdo, sendo este um problema conhecido das solugdes de UTM, conforme demonstrado
neste estudo, o que torna a solucdo de firewall de préxima geracdo mais duradoura do ponto de vista
tecnol égico e financeiro, pois preserva o investimento realizado com alongevidade.

15. Justificativa economica da escolha da solucao

1. Economia com gastos desnecessarios de capacitacdo da equipe de TI, aproveitando legado existente;

Padronizacdo da tecnologia, conforme disposto no item I do artigo 15 da lei 8.666, de 21 de junho de 1993 (I — Atender ao
principio de padronizagdo, que imponha compatibilidade técnica e de desempenho, observadas, quando for o caso, as condigoes
de manutencdo, assisténcia técnica e garantia oferecidas), facilitando a administracdo da solucdo em casos especificos de suporte,
assisténcia ou algo do género, ndo sendo necessario administrar varios pontos de contato para este fim;

16. Beneficios a serem alcancados com a contratacao

D [Beneficio

Adequacdo as legislacoes vigentes, tais como LGPD — Lei Geral de Protecdo de Dados (Lei n° 13.709/2018) e Marco Civil
da Internet Lei n° 12.965/2014);

2 |Economia com gastos desnecessarios de capacitacdo da equipe de TI, aproveitando legado existente;

Padronizacdo da tecnologia, conforme disposto no item I do artigo 15 da lei 8.666, de 21 de junho de 1993 (I — Atender ao
principio de padronizacdo, que imponha compatibilidade técnica e de desempenho, observadas, quando for o caso, as

3 |condi¢des de manutencao, assisténcia técnica e garantia oferecidas), facilitando a administracao da solucdo em casos
especificos de suporte, assisténcia ou algo do género, ndo sendo necesséario administrar varios pontos de contato para este
fim;

Maior visibilidade do trafego de rede e aplicagdes em camada 7, possibilitando a detec¢do e prote¢do em tempo real contra
ameacgas;

Controle de utilizagdo da rede, sendo possivel a aplicagdo de filtros e bloqueios conforme perfil de usuérios, controlando de
forma granular a utilizagdo dos recursos;

Protecdo do ambiente de rede contra ameagas tipo worms, virus, malwares entre outras pragas virtuais, atendendo as
exigéncias do Marco Civil da Internet.

7 |Geragdo de relatérios diversos para rapida andlise de informacdes sobre trafego, aplicacdes, ameacas, usuarios, etc.

Criacdo de politicas de protecdo da rede contra ataques de hackers através do bloqueio ou sancionamento de aplicagoes
8 |como programas de compartilhamento de dados (P2P), fechamento de portas ndo utilizadas controlando a banda de internet a
fim de evitar abusos em sua utilizagdo;

Criagdo de politicas e regras de uso de aplicagGes, acesso a certas categorias de URL, portas de servicos TCP e UDP (por
grupo ou usuario);

10|Filtro de conteido URL, bloqueando acesso a sites indesejados de contetido ilicito e bloqueio de aplicagdes;

17. Providencias a serem Adotadas

Nao ha necessidade de adequacdo, tendo em vista que ja existe todo uma estrutura pronta e em uso para solu¢ao PA-500 que
pode ser utilizada.

18. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratacdo.
18.1. Justificativa da Viabilidade

Esta equipe de planejamento declara vidvel esta contratagdo.
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19. Responsaveis

FRANCISCO MAURICIO DO NASCIMENTO

Técnico de Tecnologia da Informacao
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TERMO DE PARTICIPACAO - PREGAO SRP

MANIFESTACAO DE INTERESSE DE PARTICIPACAO EM REGISTRO DE PRECO NA IRP

N° 03/2022 DA UASG 158368 — INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DO
RIO GRANDE DO NORTE - CAMPUS NATAL ZONA NORTE

1. Finalidade

Participagio do(a) INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DO RIO
GRANDE DO NORTE - CAMPUS MOSSORO - UASG 158365, na condigdo de 6rgdo participante do Pregéo
Eletronico do Instituto Federal de Educagdo, Ciéncia e Tecnologia do Rio Grande do Norte/Campus Natal Zona
Norte (UASG 158368), o qual tem como objeto a aquisicio, através de Registro de Precos, de firewall que
possibilite a visibilidade e controle de trafego e aplicacdes em camada 7, filtragem de conteido web,
prevencio contra ataques e ameacgas avancadas e modernas, filtro de dados, VPN e controle granular de
banda de rede, compreendendo fornecimento de equipamentos e softwares integrados em forma de
appliance, para fins de atendimento as necessidades institucionais, em conformidade com o que preconiza o art.
6° do Decreto n° 7.892/2013.

2. Justificativa da necessidade

Com o avango constante da tecnologia cibernética, os hackers também avancam e desenvolvem novas técnicas de
ataques maliciosos, sejam em redes corporativas, de institui¢des piblicas ou privadas, com o objetivo de sequestrar
arquivos, roubar dados pessoais ou informacdes corporativas privilegiadas e importantes. Os criminosos virtuais
podem ter diversos objetivos obscuros e atingiram tal ponto de ousadia que muitas vezes chegam a manter
informacdes ou dados muito importantes criptografados como reféns, até que a pessoa ou instituicdo pague um
determinado valor (geralmente em criptomoeda) como resgate pela liberacdo destas informagdes ou acabam
fazendo uso indevido dessas informagdes ilegalmente obtidas para vantagens proprias (vejamos os recentes ataques
as instituigdes publicas como os tribunais - STJ, TSE, etc).

A constante modernizacdo e ampliagdo dos aparatos de Tecnologia da Informagdo dentro de uma instituicdo faz
crescer a preocupacdo dos gestores de seguranga da informagdo sobre a protegdo da rede, dos dados trafegados e da
privacidade dos seus colaboradores. Além disso, algumas normativas governamentais como, por exemplo, a LGPD
— Lei Geral de Prote¢ao de Dados (Lei n® 13.709/2018), que entrou em vigor em agosto de 2020, que descreve
aprimoramentos e regras de seguranca no ambiente de TI visando a protecdo e conservacdo dos dados e
consequentemente da privacidade das pessoas, faz com que instituigdes publicas e privadas invistam cada vez mais
em recursos tecnologicos para aprimorar sua seguranga da informagao.

A contratacdo de suporte técnico especializado em solugdes de firewall de proxima geragdo possui o intuito de
manter protegido o trafego dos dados eletronicos da rede do Campus Mossord do IFRN. O equipamento de firewall
em operacdo, adquirido em 2019, ¢ do mesmo modelo e fabricante do firewall utilizado nos outros Campi do IFRN
e estando todos os equipamentos gerenciados e monitorados, de forma centralizada, através do software de gestao,
do mesmo fabricante dos firewalls, instalado na Reitoria do IFRN, sendo assim uma plataforma de seguranca da
informacdo constituida por equipamento (hardware) e sistema (software) que objetiva a protecdo da rede de
computadores de todo o IFRN.



O sistema de firewall funciona como um filtro eletronico que examina o trafego de dados da rede, sinalizando e
protegendo as operagdes de transmissdo ou recebimento de dados conforme regras, permissdes e perfis de protecao
que sdo realizadas dentro de suas configuragdes. Devido a essa caracteristica, o adequado funcionamento do
firewall apresenta-se como um elemento crucial para operacdo e seguranga cibernética dos servigos tecnoldgicos no
ambito do Campus Mossoro.

A demanda evidenciada pela equipe de tecnologia da informagdo do Campus tem como base as necessidades da
institui¢do em proporcionar que a solucao de firewall existente esteja coberta por uma garantia do fabricante e de
contar com um servigo de suporte técnico especializado, que podera ser acionado em casos de problemas e duvidas
quanto a implementacao e sugestdes de melhorias.

Ademais, por ser uma solug¢do de firewall de proxima geracdo, que possui controle de aplica¢cdes em camada 7,
identificagdo de usudrios, gerenciamento unificado de ameagas (anti-virus, anti-malware, IPS), etc., o firewall
realiza a checagem do conteido acessado na internet pelos usudrios, internos e externos, protegendo os
componentes envolvidos de ameagas que podem causar interrupgdo no funcionamento dos computadores da rede
local e, consequentemente, causar a interrupgao das atividades de acessos aos dados e sistemas da instituicdo. Esses
malwares sdo criados e disseminados na internet a todo momento e, por isso, as bases de dados da solucao de
firewall necessitam de uma constante atualizagdo junto ao fabricante.

Portanto, a atualizacdo das assinaturas dos servigos de suporte/garantia e das protecdes contra ameagas presentes na
solugdo existente se mostra de extrema importancia, pois garante que a base de dados, assinaturas e corregoes do
sistema operacional do firewall se mantenham atualizadas e integras.

Sendo assim, para manter o bom nivel de seguranga da rede de computadores e a consequente disponibilidade dos
servicos de tecnologia ofertados para os seus usudrios, internos e externos, se faz necessaria a atualizacdo do
firewall existentes nessa institui¢do, por outro de mesma tecnologia e gerenciavel pelo Panorama, com o intuito de
manter a rede de computadores e as informagdes armazenadas no Campus protegidas e preservar o investimento
realizado pela instituigdo. A necessidade de substituicdo alinha-se a duas condigdes: o atual modelo PA-820 sera
descontinuado pelo fabricante em 2024, fato que acarretara impossibilidade de suporte técnico adequado e
renovagdo das licengas de protecdo de rede necessarias a seguranga de TI do Campus; também, o Campus recebera
o link de 1Gbps, por ocasido da ativagdo da Rede Infovia Potiguar, integrando-se a Rede GigaNatal, fato que
aumentara substancialmente a capacidade de trafego na internet, desde que tenhamos um firewall que tenha taxa de
transferéncia de dados (throughput) adequado; posto que o atual firewall s6 disponibiliza de 100Mbps como taxa de
transferéncia.

Com isto, e considerando a presente necessidade de aquisicdo defirewall tem como objetivo a adequacdo da
infraestrutura de TI para interconexdo a Rede GigaNatal. Possibilitando o aumento consideravel da banda de
comunica¢ao do Campus Mossoro, que saira de 100Mbps para 1Gbps, justifica-se a participacdo do IFRN - Campus
Mossor6 na IRP 03/2022 — UASG 158368 - realizado pelo Instituto Federal de Educagdo, Ciéncia e Tecnologia da
Rio Grande do Norte — Campus Natal Zona Norte

3. Local de execucio dos servicos

A empresa vencedora fornecera o item adquirido sob demanda, contra Nota de Empenho, atendendo a
necessidade da Administragdo. Devera ser entregue/ ou executado no IFRN Campus Mossord localizado a Rua
Raimundo Firmino de Oliveira, n° 400-A, Conjunto Ulrick Graf, Bairro Presidente Costa e Silva,
Mossor6/RN. Telefone: (84) 3422-2660. E-mail: diad.mo@ifrn.edu.br, no horario de funcionamento da
Instituicdo.

4. Demonstrativo das necessidades

As quantidades solicitadas foram cadastradas no Portal de Compras do Governo federal conforme abaixo e a
comprovacao da necessidade encontra-se justificada no Processo Administrativo de Gestao desta Unidade.

ITEM DESCRICAO UNIDADE || QUANTID [[VALOR UN. |[VALOR TOTAL
op |Fquipamento ~ Seguranca  Rede  Tipor g0 1 126.769,08 | 126.769,08
Amppliance, Aplicagdo: Firewall

Diante do demonstrativo de necessidade apresentado:

1. Declaro a manifestacdo de Intengdo de Registro de Precos para participar da IRP 03/2022 do Instituto
Federal de Educacdo, Ciéncia e Tecnologia do RN/Campus Natal Zona Norte, tendo tomado conhecimento e



concordado com o Termo de Referéncia para realizagdo de Pregdo Eletronico para a escolha de proposta mais
vantajosa para aquisicio, através de Registro de Precos, de firewall que possibilite a visibilidade e controle
de trifego e aplicacoes em camada 7, filtragem de conteiido web, preven¢io contra ataques e ameacas
avancadas e modernas, filtro de dados, VPN e controle granular de banda de rede, compreendendo
fornecimento de equipamentos e softwares integrados em forma de appliance, para fins de atendimento as
necessidades institucionais conforme condigdes, quantidades, e estimativas declaradas na Intengdo de Registro de
Precos.
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6 AUTORIZACAO DO ORDENADOR

Aprovo o presente documento e autorizo o inicio dos procedimentos para participar da IRP citada.
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Estudo Teécnico Preliminar - 24/2022

1. Informacoes Basicas

Numero do processo: 23093.001296.2022-11

2. Descricao da necessidade

Adequacdo da infraestrutura de Tl para interconexdo a Rede GigaNatal. Possibilitando o aumento consideravel da
banda de comunicagdo do Campus Mossor0, que sair4 de 100Mbps para 1Gbps.

3. Area requisitante

Area Requisitante Responsavel
Coordenacdo de Tecnologia da Informagao JOSE EVANILDO DE LIMA

4. Necessidades de Negocio

Aquisicao de solucéo de firewall de proxima geracao, provendo visibilidade detalhada e controle do trafego e
protecdo da rede;

Adequacdo as legislacdes vigentes, tais como LGPD — Lei Geral de Protecédo de Dados (Lei n° 13.709/2018) e
Marco Civil da Internet Lei n°® 12.965/2014);

Manter a integridade dos dados e das informagdes sensiveis dos sistemas do campus;

Melhorar o nivel de qualidade ser servigo das aplicagdes internas do campus.

5. Necessidades Tecnolégicas

1. Adquirir uma solucéo de firewall de proxima geracao;

2. Gerenciar a solugdo de firewall de proxima geracdo de maneira centralizada, a partir do software de
gerenciamento centralizado Palo Alto Panorama em uso e instalado na Reitoria do IFRN, otimizando a
administrac@o dos appliances e armazenamento de logs.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC
1. Aproveitar todo conhecimento sobre a solucéo existente ja desprendido pelo departamento de Tl da
institui¢do;
2. Permitir ao time de seguranga da informagao ter visibilidade das aplicacfes e os riscos que elas
trazem para 0 ambiente.
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7. Estimativa da demanda - quantidade de bens e servigos

Devido as necessidades do campus Mossoré do IFRN em adquirir uma solucdo de firewall de préxima
geracdo cuja caracteristica técnica atenda a capacidade de throughput de 1 Gbps ou superior, em fungdo de
interligacdo desse Campus a Rede Giga Natal, as quantidades abaixo foram estimadas neste estudo técnico
preliminar para compor o projeto em sua totalidade.

Atualmente 0 Campus Mossor6 ja dispfe de uma solugéo de firewall de proxima geragdo da Palo Alto, a qual
foi adquirido em 2016. Todos os campi e a Reitoria do IFRN possuem a solucdo de firewall de proxima
geracdo da Palo Alto, os quais sdo gerenciados e monitorados de forma centralizado através do software de
gerenciamento centralizado Palo Alto Panorama instalado na Reitoria do IFRN, constituindo assim uma
plataforma de seguranca da informag&o constituida por equipamento (hardware) e sistema (software) que
objetiva a protecdo da rede de computadores de todo o IFRN.

O modelo de equipamento de firewall existente no Campus € o modelo PA-500 e estd em uso narede a mais
de 3 anos de forma satisfatéria, mas se encontra sem suporte e garantia impossibilitando o acionamento de
suporte técnico especializado em caso de problema. Em consulta ao site do fabricante foi verificado que tal
equipamento foi descontinuado, conforme pode ser consultado no website https.//www.pal oaltonetworks.com
[services/support/end-of -life-announcements/hardware-end-of -life-dates, e, conforme informacéo constante no
website mencionado, a data final de cobertura de garantia para este modelo de produto sera 31 de outubro de
2023. Apos esta data o equipamento ndo terd mais garantia, suporte e atualizagdes de software.

Como o firewall é um equipamento de extrema importancia para protecdo e funcionamento da rede e que
possibilita a conexdo segura dos usuarios remotos através de tlneis VPN e que se inexistente ou indisponivel
por falha de hardware ou software, isso pode comprometer 0s servigos administrativos e operacionais do
campus. Portanto, dada a necessidade de modernizacdo da solucéo de firewall, se faz necessario para este
projeto a aquisicdo de solucdo de firewall de proxima geracéo.

Como a IFRN possui um sistema unificado de gestdo centralizada das configuragcdes e monitoramento dos
equipamentos, o que traz maior agilidade e rapidez nas atividades do uso diario e administragdo da solugao,
geragdo de relatorios e nas atividades de investigagdo caso ocorra algum incidente de seguranca, é necessario
gue solucdo de firewall de proxima geracéo a ser adquirida seja compativel com o software de gerenciamento
centralizado instalado e em uso na Reitoriado IFRN.

GRUPO | ITEM DESCRICAO QUANTIDADE
1 1 SOLUGAO DE PROTEGAO DE REDE FIREWALL 1

8. Levantamento de solucoes

Conforme inciso Il do art. 11 da IN SGD/ME n° 1/2019, deve-se verificar para composicdo da andlise
comparativa:

* A disponibilidade de solucéo similar em outro 6rgdo ou entidade da Administracéo Publica;

® Asadlternativas do mercado;

* A existéncia de software publico brasileiro;

* As politicas, os modelos e os padrbes de governo, a exemplo do ePing, eMag, ePwg, ICP-Brasil e e-
ARQBrasil, quando aplicaveis,

* As necessidades de adequacdo do ambiente do 6rgdo ou entidade para viabilizar a execucdo contratual
(exemplo: mobiliério, instalacdo el étrica, espaco adequado para prestacéo do servico, etc);
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* A possibilidade de aquisi¢&o naforma de bens ou contratagdo como servico;

® Os diferentes modelos de prestacdo do servico;

* QOs diferentes tipos de solucdes em termos de especificacdo, composicdo ou caracteristicas dos bens
eservicos integrantes;

¢ A ampliagdo ou substitui¢cdo da solugéo implantada.

Com base neste levantamento, cendrios ou arranjos poderdo ser formados para compor as solugdes possiveis
para atendimento da necessidade.

Solucdo 1: Renovar a solucgéo atual

O firewall do Campus Mossord se encontra operante e em conformidade com suas especificagdes, porém
desatualizado em relagdo a suporte, garantia, atualizagOes do sistema operacional, para correcdo de bugs e
novas funcionalidades, bem como protegfes contra ameacas. 1sso colocando em risco a rede do Campus,
sendo necesséria a aquisicdo de licencas para a renovagéo de suporte e garantia e das protecGes contra
ameagas, mantendo assim essa rede integra e protegida.

Como o firewall € um equipamento de extrema importancia para protecdo e funcionamento da rede, se
inexistente ou indisponivel, por falha de hardware ou software, pode comprometer 0 acesso a internet e os
servicos administrativos e operacionais do Campus Mossoré. Portanto, manter a solugdo com suporte e
garantia ativos e vigentes é de extrema importancia para a institui¢do, mantendo assim a protecéo e operagéo
24/7 de todo ambiente.

Solucgdo 2: Firewall UTM

Unified Threat Management (UTM), que é na traducdo literal para o portugués "Central Unificada de
Gerenciamento de Ameagas', € uma solucdo abrangente, criada para o setor de seguranca de redes. O UTM é
teoricamente uma evolucdo do firewall tradicional, unindo a execucéo de vérias fungdes de seguranca em um
Unico dispositivo: firewall, prevencdo de intrusdes de rede, antivirus, VPN, filtragem de conteldo,
balanceamento de carga e geragdo de relatérios informativos e gerenciais sobre arede. O Firewall UTM esta4
no mercado desde 2004, e desde entdo tem ganhado muito espaco. A principal caracteristica do UTM é
centralizar diversas funcionalidades de seguranca em um Unico equipamento, facilitando dessa forma o
gerenciamento e a correlacdo de logs.

Sua principal fraqueza é a performance, onde em muitos casos quando todos os médulos de inspecdo sdo
ativados simultaneamente, 0 equipamento trava. Sendo assim, firewalls UTM s&o muito bem aceitos em redes
de pegueno e médio porte, onde o volume de dados € relativamente pequeno.

Referéncia: https.//www.gartner.com/en/information-technol ogy/gl ossary/unified-threat-management-utm

Solucdo 3: Firewall de Proxima Geragéo

E uma plataforma de rede integrada baseada em inspecdo profunda (deep packet inspection), provendo
multiplos mecanismos de protecdo em um Unico equipamento, tais como Intrusion Prevention System (1PS),
Antivirus, Inspecdo a nivel de aplicagdo e usuarios, Inspecdo de SSL/SSH, VPN, Filtro de Websites e
Gerenciamento de banda (QoS). O firewall de préxima geracdo nasceu em 2009 e é a evolucdo do firewall
UTM, que além de prover a centralizacdo das inspegdes e correlacdo de logs ainda entrega performance para
redes de grande porte. O Firewall de Proxima Geracdo permite: Instalacdo in-line sem perda de performance;
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Capacidades de firewall de primeira geracdo (Ex. NAT, Sateful Inspection Protocol, VPN, etc.); IPS;
Visibilidade de Aplicativos de forma granular e Decriptografia SSL para permitir aidentificacdo de aplicagdes
criptografadas indesegjadas.

Referéncia https.//www.gartner.com/en/informati on-technol ogy/gl ossary/next-generation-firewal | s-ngfws

Solugdo 4: Composicao de solucfes de seguranca

A proposta dessa solucdo € composta de equipamentos de diversos fabricantes, cada um atuando em uma area
de inspecdo. S80 necessarios diversos treinamentos para operacdo dos equipamentos, que apesar de similares
trabalham com sintaxes distintas em seus hardwares e softwares, sendo necessarios treinamentos para cada
fabricante.

Por contar com uma quantidade de funcionarios reduzida, o que inviabilizaria a administracdo da rede, o setor
de TI, para suportar as demandas da seguranca da informacdo, dependeria constantemente da contratacéo de
empresas especializadas para solucionar problemas técnicos, o que traria énus ao Campus Mossor6 do IFRN.
Num eventual incidente, a correlagdo das informagBes contidas nos equipamentos de diferentes fabricantes
poderialevar horas ou dias, comprometendo a disponibilidade e seguranca das informagoes.

Manter e gerenciar uma solucéo totalmente redundante com diversos equipamentos e de diferentes fabricantes
acarreta custo operacional elevado, bem como ato custo de renovagdo de contrato. Dificulta ainda o
estabel ecimento de processos de geréncia de redes, inviabilizando a especializagdo da equipe para operagdo
dos equipamentos e suas funcionalidades, visto que serdo necessarios diversos treinamentos para fabricantes,
equipamentos e funcionalidades distintas que nem sempre irdo garantir sua interoperabilidade.

Além disso, esta solucdo ndo adequa as legislacles vigentes, tais como LGPD — Lei Geral de Protegdo de
Dados (Lei n°13.709/2018) e Marco Civil daInternet Lei n° 12.965/2014).

IDENTIFICACAO DAS SOLUGOES

D Descri¢ao da solugdo (ou cenério)

1 Firewall UTM

2 Renovar a solugao atual

3 Firewall de Proxima Geragdo

4 Composicado de solucdes de seguranga

9. Analise comparativa de solucoes

ANALISE COMPARATIVA DE SOLUGOES

Requisito Solucdo Sim||N&o [|Nao se aplica
Solucgdo 1
A solucdo encontra-se implantada em outro 6rgdo  ||Solugdo 2 X
ou entidade da Administragéo Publica? Solugdo 3
Solucdo 4
Solucgdo 1
A solucéo esta disponivel no Portal do Software Solugdo 2 X
Publico Brasileiro? (quando se tratar de software) Solugdo 3
Solucéo 4
Solucgéo 1
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A solucdo é aderente as politicas e especificagdes Solucdo 2
técnicas definidas pelos Padrdes de governo ePing, ~ X
Solucdo 3
eMag, ePWG?
Solucdo 4
Solucgdo 1
A solucdo é aderente as regulamenta¢des da ICP-Brasil? Solugao 2 X
(quando houver necessidade de certificacdo digital) Solucio 3
Solucéo 4
. N ~ . Solugdo 1
A solucdo é aderente as orientagdes, premissas e
especifica¢Ges técnicas e funcionais do e-ARQ Brasil? Solugdo 2 X
(quando o objeto da solugdo abranger documentos Solucio 3
arquivisticos) Solugio 4

3 - COMPARACAO DAS ALTERNATIVAS

Avaliacdo [|Avaliacdo
Justificativas para o da da

Critérios . Avaliagdo da Alternativa 1 . .

critério Alternativa ||Alternativa
2 3
Seguir um dos N .
.g . A renovagao da atual solugdo
principios . .
- R acarretaria descumprimento ao
Economicidade, ||constitucionais que . s
I principio da eficiéncia e
aderéncia as regem a

e o .. ~ economicidade; uma vez que nao
especificacdes |[Administracdo - -

. . L. solucionaria a necessidade de
técnicas, prazo [[Publica: efetividade; ~ -
alteragdo da taxa de transmissado,
de entrega, etc ||do qual decorre a

. ara atender a interligagdo a Rede
economicidade para a b gag

coisa publica. Giga-Natal

10. Registro de solucoes consideradas inviaveis

Solugéo 1: Renovar a solucdo atual

A renovacdo da licenca de software da solugdo atualmente instalada no Campus Mossor6, apesar de
aparentemente representar a melhor solucdo em fungdo da economia, encontra obste por duas questdes: 1) a
atual caixa (PA-500) ndo atenderia a atualizacdo do link de internet que o Campus recebera ao integrar a rede
Giga Natal, o que proporcionard uma ampliagdo da banda de internet dos atuais 100 Mbps para 1Gbps; posto
que o throughput da atual caixa limita-se aos 100 Mbps, o que impossibilitaria 0 uso dos recursos da
atualizacdo da banda de intenet. 2) Nao serd possivel valer-se do programa Tech Refresh ou Hardware Refresh
da Palo Alto, conforme se verifica no site (https://insights-cvdgroup-com.translate.goog/opinions/palo-
altonetworks-hardware-refresh? x_tr_sl=en& x_tr_tl=pt& x tr_hl=pt-BR& x_tr_pto=sc), pelo qual a Pao
Alto atualizaria a caixa de PA-500 para PA-850; uma vez que a burocracia decorrente do processo publico
inviabilizou o enquadramento no periodo minimo necessario para realizacdo do programa (minimo de 3 anos
de renovacdo da licenca). Considerando que a caixa hoje existente no Campus serd descontinuada pela Palo
Alto em agosto de 2023.
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Solucgdo 2: Firewall UTM

Para atender as necessidades do Campus Mossor6 do IFRN, o UTM deveria ser composto com uma solugdo
de Ameaca Persistente Avancada, 0 que implica na necessidade de pelo menos dois diferentes fabricantes. A
existéncia de eguipamentos de diferentes fabricantes acarreta em incremento nos custos operacionais com
estoque de sobressalentes e treinamentos, ja que este Ultimo ndo esta disponivel na localidade do Campus
Mossoré do IFRN, envolvendo custos indiretos de deslocamento e didrias, aém deinviabilizar o investimento
com softwares de gerenciamento, ja que softwares de geréncia sdo proprietarios e ndo possibilitam o
monitoramento de equipamentos de terceiros, ou sgja, seria necessaria a aquisicao de tantos softwares quanto
as marcas dos equipamentos em uso, 0 que nos conduz a algumas limitagbes quando analisada a solucéo
composta por multiplos fabricantes.

Com dois fabricantes distintos perde-se 0 gerenciamento centralizado e a correlagdo dos eventos da solugao;

Outro ponto elencado como uma das necessidades desta solucdo é a integracdo da solucdo com uma base de
usuarios ou criacdo de captive portal. O UTM nao possui recursos para integracao transparente com bases de
usuario LDAP / Active Directory ou captive portal.

Quanto a atualizacdo do software da caixa atualmente instalada ja se verificou a impossibilidade de
atendimento da atualizacdo da banda de internet do Campus Mossord, que saird do patamar de 100Mbs para
1Gbps.

E por fim, com o intuito de proteger os investimentos do Campus Mossoré do IFRN para adquirir uma
solucdo que comporte a rede atual, mas também o crescimento dos préximos anos, o firewall UTM ndo seraa
melhor opcdo para esta aquisicdo, uma vez que 0 mesmo possui conhecidos problemas de performance
guando todas as inspecdes sdo habilitadas, podendo prejudicar o bom funcionamento dos sistemas, gerando
lentid&o nos acessos e inclusive ocasionar em parada total.

Solucdo 4: Composicao de solucdes de seguranca

A proposta dessa solucéo é composta de equipamentos de diversos fabricantes, cada um atuando em uma érea
de inspecdo. S0 necessérios diversos treinamentos para operagdo dos equipamentos, que apesar de similares
trabalham com sintaxes distintas em seus hardwares e softwares, sendo necessarios diferentes treinamentos
para cada fabricante.

Por contar com um quantitativo reduzido de funcionérios para a administracdo da rede, o NTI dependeria
constantemente da contratagdo de empresas especializadas para solucionar problemas técnicos, o que traria
6nus para 0 Campus Mossor6 do IFRN.

Num eventual incidente, a correlacdo das informacdes contidas nos equipamentos de diferentes fabricantes
poderialevar horas ou dias, comprometendo a disponibilidade e seguranca das informaces.

Manter e gerenciar uma solucdo totalmente redundante com diversos equipamentos de fabricantes diferentes
acarreta custo operacional elevado, bem como alto custo de renovagdo de contrato.

Dificulta ainda o estabelecimento de processos de geréncia de redes, inviabilizando a especializacdo da equipe
para operacdo dos equipamentos e suas funcionalidades, visto que seréo necessarios diversos treinamentos
para fabricantes distintos, com equipamentos e funcionalidades distintas que nem sempre irdo garantir sua
interoperabilidade.
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11. Analise comparativa de custos (TCO)

A Unica solugdo viavel é asolugdo 3 - Aquisicao de Firewall de Proxima Geragéo.

Solucdo Viavel 1

Custo Total de Propriedade - Memoria de Calculo

O presente estudo contempla toda solugdo necessaria para atender a demanda requisitada pela Coordenagéo de
Tecnologia da Informacdo do Campus Mossoré do |FRN através do Documento Oficial da Demanda.

Dado que a solugdo a ser contratada consiste na aquisicdo de um eguipamento e, consequentemente, as
licencas de software que possibilitam a ativagdo das features seguranca necessarias a protecéo da rede de
computadores do Campus - sendo uma plataforma de rede integrada baseada em inspecéo profunda (deep
packet inspection), provendo multiplos mecanismos de protecdo em um Unico equipamento, tais como
Intrusion Prevention System (I1PS), Antivirus, Inspecdo a nivel de aplicacdo e usuérios, Inspecdo de SSL/SSH,
VPN, Filtro de Websites e Gerenciamento de banda (QoS). O firewall de proxima geragdo nasceu em 2009 e €
a evolucdo do firewal UTM, que aém de prover a centralizagdo das inspegdes e correlacdo de logs ainda
entrega performance para redes de grande porte. O Firewall de Préxima Geragdo permite: Instalagdo in-line

sem perda de performance; Capacidades de firewall de primeira geracdo (Ex. NAT, Sateful Inspection
Protocol, VPN, etc.); IPS; Visibilidade de Aplicativos de forma granular e Decriptografia SSL para permitir a
identificacdo de aplicacdes criptografadas indesgjadas - se fez a pesguisa de precos com base no site de
registros de preco do Governo Federal.

A pesquisa de pregos atende aos pré-requisitos definidos nos incisos |, |1 e paragrafo 2° do Artigo 2° da IN° 05
/2014 da Secretéaria De Logistica E Tecnologia Da Informagdo Do Ministério Do Plangjamento, Orcamento E
Gestdo. Tendo sido encontrado apenas 3 aquisi¢cdes semelhantes no ambito da Administracdo Publica e que
atendesse aos critérios anteriormente citados, a metodologia utilizada foi a da média dos val ores encontrados.

Além disso, cabe destacar que se trata de uma solucdo importada e, portanto, cotada em ddlar, e tendo a
moeda americana sofrido intensa oscilagdo, principalmente no ano de 2020 e com uma forte tendéncia de ata
no ano de 2021 e periodo inicial do ano de 2022, tendo registrado tendéncia de baixa no final do més de
Marco de 2022, no entanto, devido ao cenario de instabilidade econdmica resultante da Pandemia de COVID-
19 e as demais instabilidades globais como a Guerra da Ucrénia, que resultam em maior volatilidade do
cambio, destacamos gue os precos encontrados podem apresentar defasagens, para mais ou para menos, a
depender da cotacdo cambial durante o periodo licitatério.

UASG | PREGAO | ITEM DATA HOMOLOGACAO RS
154419 22/2021 2 29/12/2021 113.000,00
150182 75/2021 4 09/02/2022 149.707,25
153103 62/2020 3 13/10/2021 117.600,00
Total 380.307,25
Preco médio estimado por unidade 126.769,08
Preco médio total estimado a ser contratado (1 unidade) 126.769,08

MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)

Estimativa de TCO ao longo dos

Descricéo da anos TOTAL

solucéo
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Ano 1 Ano 2 |JAno 3 |[Ano 4

R$
253.538,16

Solucéo Viavel 1 R$ 126.769,08 R$ 126.769,08

12. Descricao da solucao de TIC a ser contratada

Como visto no estudo das andlises comparativas de custos, a melhor e mais viavel solugdo para o Campus
Mossor6 do IFRN é a Solucéo 3: Firewall de Proxima Geragao, pois além de melhor custo-beneficio em diversas
questdes técnicas, atende na totalidade os requisitos esperados pela Coordenagédo de Tecnologia da Informacéo.

13. Estimativa de custo total da contratacao

Valor (R$): 126.769,08

ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO
VALOR
; ALOR TOTAL
ID||BEM/ SERVICO QUANTIDADE[UNITARIO }E/STI(;IAD%
ESTIMADO
SOLUCAO DE PROTECAO DE
1 | REDE FIREWALL 01 R$ 126.769,08 R$ 126.769,08
TOTAL R$ 126.769,08

14. Justificativa técnica da escolha da solucao

Solucéo 3: Firewall de Préxima Geracdo

Como demonstrado ao longo deste estudo, a melhor e mais viavel solucdo seria adquirir uma solugdo de
firewall de proxima geracdo que atenda aos requisitos técnicos de performance, considerando ainda todos os
requisitos de protecbes contra ameagas modernas e avangadas ativados simultaneamente para protecdo do
ambiente de rede, além de relatérios detalhados e logs intuitivos para andlises especificas e sendo tal solucéo
compativel com o software de gerenciamento centralizado em uso e instalado na Reitoria do IFRN, software
este responsavel por administrar as configuragdes e monitorar todos os equipamentos de seguranca de
perimetro de rede utilizados pelos Campi e Reitoriado |FRN.

A solucdo de firewall de préxima geracdo ndo apresenta problema de performance quando habilitados todos
0s seus recursos de inspecdo, sendo este um problema conhecido das solugdes de UTM, conforme
demonstrado neste estudo, o que torna a solucéo de firewall de préxima geracdo mais duradoura do ponto de
vistatecnol égico e financeiro, pois preserva o investimento realizado com alongevidade.

15. Justificativa economica da escolha da solucao
Economia com gastos desnecessarios de capacitacdo da equipe de TI, aproveitando legado existente;

Padronizacdo da tecnologia, conforme disposto no item | do artigo 15 da lei 8.666, de 21 de junho de 1993 (I —
Atender ao principio de padronizagado, que imponha compatibilidade técnica e de desempenho, observadas, quando
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for o caso, as condi¢Bes de manutencéo, assisténcia técnica e garantia oferecidas), facilitando a administragcdo da
solugdo em casos especificos de suporte, assisténcia ou algo do género, ndo sendo necessario administrar varios
pontos de contato para este fim;

16. Beneficios a serem alcancados com a contratacao

1. Adequagdo as legislacdes vigentes, tais como LGPD — Lei Geral de Protecdo de Dados (Lei n° 13.709/2018) e Marco
Civil da Internet Lei n° 12.965/2014;

2. Economia com gastos desnecessarios de capacitacdo da equipe de TI, aproveitando legado existente;

3. Padronizacdo da tecnologia, conforme disposto no item I do artigo 15 da lei 8.666, de 21 de junho de 1993 (I —
Atender ao principio de padronizagdo, que imponha compatibilidade técnica e de desempenho, observadas, quando for o
caso, as condi¢des de manutencdo, assisténcia técnica e garantia oferecidas), facilitando a administragcdo da solucdao em
casos especificos de suporte, assisténcia ou algo do género, ndo sendo necessario administrar varios pontos de contato
para este fim;

4. Maior visibilidade do trafego de rede e aplicagoes em camada 7, possibilitando a deteccédo e protecdo em tempo real
contra ameacgas

5. Controle de utilizacdo da rede, sendo possivel a aplicacdo de filtros e bloqueios conforme perfil de usuérios,
controlando de forma granular a utilizacdo dos recursos;

6. Protecdo do ambiente de rede contra ameacas tipo worms, virus, malwares entre outras pragas virtuais, atendendo as
exigéncias do Marco Civil da Internet;

7. Geragdo de relatérios diversos para rapida analise de informagoes sobre trafego, aplicagdes, ameacas, usudrios, etc.

8. Criacdo de politicas de protecdo da rede contra ataques de hackers através do bloqueio ou sancionamento de
aplicagcdes como programas de compartilhamento de dados (P2P), fechamento de portas ndo utilizadas controlando a
banda de internet a fim de evitar abusos em sua utilizagdo;

9. Criagdo de politicas e regras de uso de aplicagoes, acesso a certas categorias de URL, portas de servicos TCP e UDP
(por grupo ou usuario);

10. Filtro de contetido URL, bloqueando acesso a sites indesejados de contetido ilicito e bloqueio de aplicagdes;

17. Providencias a serem Adotadas

Nao ha necessidade de adequacéo, tendo em vista que ja existe todo uma estrutura pronta e em uso para solucéo
PA-500 que pode ser utilizada

18. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratagdo.
18.1. Justificativa da Viabilidade

Solucdo 3: Firewall de Préxima Geracéo

Como demonstrado ao longo deste estudo, a melhor e mais vidvel solucdo seria adquirir uma solucdo de
firewall de préxima geracdo que atenda aos requisitos técnicos de performance, considerando ainda todos os
requisitos de protecBes contra ameagas modernas e avangadas ativados simultaneamente para protecdo do
ambiente de rede, além de relatérios detalhados e logs intuitivos para anélises especificas e sendo tal solugédo
compativel com o software de gerenciamento centralizado em uso e instalado na Reitoria do IFRN, software
este responsavel por administrar as configuragdes e monitorar todos os equipamentos de seguranca de
perimetro de rede utilizados pelos Campi e Reitoriado |FRN.

A solucdo de firewall de préoxima geracdo ndo apresenta problema de performance quando habilitados todos
0s seus recursos de inspecdo, sendo este um problema conhecido das solucdes de UTM, conforme
demonstrado neste estudo, o que torna a solucéo de firewall de préxima geragdo mais duradoura do ponto de
vista tecnol égico e financeiro, pois preserva o investimento realizado com alongevidade.
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19. Responsaveis

JOSE EVANILDO DE LIMA
Coordenador de TI

CARLOS ANTONIO DA SILVA
Coordenador de TI - Substituto

JOSE WILSON FIRMINO JUNIOR
Assistente em Administragdo - NURELIC/MO
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DOD 1/2022 - CTI/DG/CAL/RE/IFRN

Ministério da Educagdo

Instituto Federal de Educagdo, Ciéncia e Tecnologia do Rio Grande do Norte
CAMPUS NATAL - CIDADE ALTA

Coordenacdo de Tecnologia da Informacéo

24 de junho de 2022

DOCUMENTO DE OFICIALIZACAO DA DEMANDA

INTRODUGAO

Referéncia: Art. 10 da IN SGD/ME n2 01/2019.

Em conformidade com o art. 10 da Instrugdo Normativa SGD/ME n2 1, de 4 de abril de 2019, a fase de Planejamento da
Contratagdo tera inicio com o recebimento do Documento de Oficializacdo da Demanda pela Area de TIC. Este documento
devera ser elaborado pela Area Requisitante da solugdo.

1 - IDENTIFICAGAO DA AREA REQUISITANTE

Area Requisitante

Coordenagdo de Tecnologia da Informagao

Responsavel pela  [Flavio Augusto Pereira Matricula/SIAPE: 1635753
demanda: Vale
E-mail: flavio.vale@ifrn.edu.br  Telefone (84) 4005-0999

2 - IDENTIFICACAO E CIENCIA DO INTEGRANTE REQUISITANTE

Nome: lavio Augusto Pereira Vale Matricula/SIAPE: 1635753
Cargo: Técnico Laboratério Area Sistema de Informagao Lotagdo: CTI/CAL
E-mail: flavio.vale@ifrn.edu.br Telefone (84) 4005-0999

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE REQUISITANTE definidas na IN SGD/ME n®
1/2019, bem como da minha indicagdo para exercer esse papel na Equipe de Planejamento da Contratagdo.

Declaragdo valida com assinatura eletronica do Integrante Requisitante neste documento: Flavio Augusto Pereira Vale

3 - IDENTIFICAGAO DA DEMANDA

Necessidade da Contratagao

Adequagdo da infraestrutura de Tl para interconexdo a Rede GigaNatal. Possibilitando o aumento consideravel da banda de
comunicagdo do Campus Cidade Alta, nas unidades Rocas e Rio Branco, que saira de 100Mbps para 1Gbps cada uma.

ALINHAMENTO AOS PLANOS ESTRATEGICOS

Obijetivos Estratégicos

Nome do
documento
<vigéncia>

Consolidar a gestdo de TI. Garantir a conectividade, a disponibilidade e a melhoria continua dos

Gl-4 | . - R .. . N PDI 2019-2026
sistemas de informagao para prover suporte as atividades académicas e de gestao.
ES-3 |Promover a apropria¢do da institucionalidade pela comunidade interna e pela sociedade. PDI 2019-2026
0-11 |Garantia da seguranga das plataformas de governo digital e de missao critica EGD 2020-2022
Legenda:

GI-4: Objetivo 4 da Perspectiva Gestdo e Infraestrutura do Plano de Desenvolvimento Institucional do IFRN;



ES-3: Objetivo 3 da Perspectiva Estudante e Sociedade do Plano de Desenvolvimento Institucional do IFRN;
O-11: Objetivo 11, da Estratégia de Governo Digital (Decreto n® 10.332, de 28 de abril de 2020).

ALINHAMENTO AO PDTIC 2021-2024
ID Agdo do PDTIC ID Meta do PDTIC associada

AlDesenvolver projeto para avaliagdo de solu¢do de conectividade;M30Prover o servigo de links de conectividade e internet institucionais.

A2Realizar licitagdo/aquisi¢do de links de conectividade. M30Prover o servigo de links de conectividade e internet institucionais.

ALINHAMENTO AO PAC 2022
Item Descricao
a4 Materiais e Servigos - Firewall

4 - MOTIVAGAO/JUSTIFICATIVA

Com o avango constante da tecnologia cibernética, os hackers também avangam e desenvolvem novas técnicas de ataques
maliciosos, sejam em redes corporativas, de instituicdes publicas ou privadas, com o objetivo de sequestrar arquivos, roubar
dados pessoais ou informagGes corporativas privilegiadas e importantes. Os criminosos virtuais podem ter diversos objetivos
obscuros e atingiram tal ponto de ousadia que muitas vezes chegam a manter informagdes ou dados muito importantes
criptografados como reféns, até que a pessoa ou instituicdo pague um determinado valor (geralmente em criptomoeda)
como resgate pela liberagdo destas informagdes ou acabam fazendo uso indevido dessas informagdes ilegalmente obtidas
para vantagens proprias (vejamos os recentes ataques as institui¢des publicas como os tribunais - STJ, TSE, etc).

A constante modernizacdo e ampliacdo dos aparatos de Tecnologia da Informagdo dentro de uma instituicdo faz crescer a
preocupacdo dos gestores de seguranga da informagdo sobre a protegdo da rede, dos dados trafegados e da privacidade dos
seus colaboradores. Além disso, algumas normativas governamentais como, por exemplo, a LGPD — Lei Geral de Protec¢do de
Dados (Lei n2 13.709/2018), que entrou em vigor em agosto de 2020, que descreve aprimoramentos e regras de seguranca
no ambiente de Tl visando a protecdo e conservagdo dos dados e consequentemente da privacidade das pessoas, faz com
que instituicGes publicas e privadas invistam cada vez mais em recursos tecnoldgicos para aprimorar sua seguranc¢a da
informacdo.

A contratagdo de suporte técnico especializado em solugdes de firewall de préxima geragdo possui o intuito de manter|
protegido o trafego dos dados eletronicos da rede do Campus Cidade Alta do IFRN, em suas duas unidades, na Rio Branco e
Rocas. Os dois equipamentos de firewall em operagdo, adquiridos em 2015 e 2016 através das Notas de Empenho
2014NE800655 e 2015NE800299, é do mesmo modelo e fabricante do firewall utilizado nos outros Campi do IFRN e estando
todos os equipamentos gerenciados e monitorados, de forma centralizada, através do software de gestdo, do mesmo
fabricante dos firewalls, instalado na Reitoria do IFRN, sendo assim uma plataforma de seguranga da informacgdo constituida
por equipamento (hardware) e sistema (software) que objetiva a protecdo da rede de computadores de todo o IFRN.

O sistema de firewall funciona como um filtro eletrénico que examina o trafego de dados da rede, sinalizando e protegendo
as operagdes de transmissdo ou recebimento de dados conforme regras, permissdes e perfis de prote¢do que sio realizadas
dentro de suas configuragdes. Devido a essa caracteristica, o adequado funcionamento do firewall apresenta-se como um
elemento crucial para operagdo e seguranca cibernética dos servigos tecnoldgicos no ambito do campus Cidade Alta.

A demanda evidenciada pela equipe de tecnologia da informagdo do Campustem como base as necessidades da institui¢do
em proporcionar que a solugdo de firewall existente esteja coberta por uma garantia do fabricante e de contar com um
servico de suporte técnico especializado, que podera ser acionado em casos de problemas e duvidas quanto a
implementacgdo e sugestdes de melhorias.

Ademais, por ser uma solugdo de firewall de proxima geragdo, que possui controle de aplicagdes em camada 7, identificagdo
de usuarios, gerenciamento unificado de ameagas (anti-virus, anti-malware, IPS), etc., o firewall realiza a checagem do
contelido acessado na internet pelos usudrios, internos e externos, protegendo os componentes envolvidos de ameagas que
podem causar interrupgao no funcionamento dos computadores da rede local e, consequentemente, causar a interrupgao
das atividades de acessos aos dados e sistemas da instituicdo. Esses malwares sdo criados e disseminados na internet a todo
momento e, por isso, as bases de dados da solugdo de firewall necessitam de uma constante atualizagdo junto ao fabricante.

Portanto, a atualizacdo das assinaturas dos servicos de suporte/garantia e das proteces contra ameacgas presentes na
solugdo existente se mostra de extrema importancia, pois garante que a base de dados, assinaturas e corregGes do sistema
operacional do firewall se mantenham atualizadas e integras.

Sendo assim, para manter o bom nivel de seguranga da rede de computadores e a consequente disponibilidade dos servigos
de tecnologia ofertados para os seus usudrios, internos e externos, se faz necessaria a atualiza¢do do firewall existentes
nessa instituicdo, por outro de mesma tecnologia e gerencidvel pelo Panorama, com o intuito de manter a rede de




computadores e as informagGes armazenadas no Campus protegidas e preservar o investimento realizado pela instituigdo. A
necessidade de substituicdo alinha-se a duas condigGes: o atual modelo PA-500 sera descontinuado pelo fabricante em 2023,
fato que acarretard impossibilidade de suporte técnico adequado e renovagdo das licengas de protecdo de rede necessarias a
seguranca de Tl do Campus; também, as duas unidades do campus Cidade Alta passardo a utilizar, cada uma, o link de 1Gbps
da Rede GigaNatal, fato que aumentara substancialmente a capacidade de trafego na internet, desde que tenhamos um
firewall que tenha taxa de transferéncia de dados (throughput) adequado; posto que o atual firewall s6 disponibiliza de
100Mbps como taxa de transferéncia.

5 - RESULTADOS A SEREM ALCANCADOS COM A CONTRATAGCAO

1. Adequagdo a legislagdo vigente, tais como LGPD — Lei Geral de Prote¢do de Dados (Lei n2 13.709/2018) e Marco Civil
da Internet Lei n® 12.965/2014);

2. Economia com gastos desnecessarios de capacitacdo da equipe de Tl, aproveitando legado existente;

3. Padronizagdo da tecnologia, conforme disposto no item | do artigo 15 da lei 8.666, de 21 de junho de 1993 (I — Atender
ao principio de padronizagdo, que imponha compatibilidade técnica e de desempenho, observadas, quando for o caso,
as condigBes de manutengdo, assisténcia técnica e garantia oferecidas), facilitando a administragdo da solugdo em
casos especificos de suporte, assisténcia ou algo do género, ndo sendo necessario administrar varios pontos de contato
para este fim;

4. Atualizages constantes das prote¢des da rede do Campus Cidade Alta;

Maior visibilidade do trafego de rede, possibilitando a detecgdo e protegdo em tempo real contra ameagas;

6. Controle de utilizagdo da rede, sendo possivel a aplicagdo de filtros e bloqueios conforme perfil de usuarios,
controlando de forma granular a utilizagdo dos recursos;

7. Protegdo do ambiente de rede contra ameagas tipo worms, virus, malwares entre outras pragas virtuais, atendendo as
exigéncias do Marco Civil da Internet.

8. Geragdo de relatérios dos acessos realizados por IP, grupo, aplicagdo ou usuario nas seguintes formas: didrio, semanal,
mensal ou periodo selecionado;

9. Criagdo de politicas de prote¢do da rede contra-ataques de hackers através do bloqueio de aplicagdes como programas
de compartilhamento de dados (P2P), fechamento de portas ndo utilizadas controlando a banda de internet a fim de
evitar abusos em sua utilizagdo;

10. Regras de bloqueio e liberagdo de aplicagdes de camada 7, categorias de URL, portas de servigcos TCP e UDP (por grupo

ou usuario);

11. Ampliagdo da satisfagdo da comunidade do IFRN com ampliacdo da capacidade do link de Internet, a partir da

ampliagdo da banda de comunicagdo do Campus.

12. Filtro de conteudo URL, bloqueando acesso a sites indesejados de conteudo ilicito e bloqueio de aplicagdes;

v

6 - FONTE

MC - Rotinas da Administragdo — PROAD
Codigo 4 - Etapa: Aquisicdo de material permanente

Origem de Recursos SUAP: MA.20RL.171168.4 - Otimizagdao dos gastos com contratos continuados; Pl: L2ORLP60MCN;
- Conta Corrente SIAFI: 1711688100000000449052.

ENCAMINHAMENTO

Encaminhe-se ao Diretor de Gestdo de Tecnologia da Informagdo e Comunicagdo para providéncias.

Encaminhamento valido com assinatura eletronica do titular da Area Requisitante da Demanda: Flavio Augusto Pereira Vale
- Matricula 1635753.

7 - IDENTIFICACAO E CIENCIA DO INTEGRANTE TECNICO

Nome: Fernando Henrique da Silva Breustedt Matricula/SIAPE: 2879298
Cargo: Técnico de Tecnologia da Informacéo Lotacgdo: CTI/CAL
E-mail: ernando.henrique@ ifrn.edu.br Telefone (84)4005-0099

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE TECNICO definidas na IN SGD/ME n2 1/2019,
bem como da minha indicagdo para exercer esse papel na Equipe de Planejamento da Contratagdo.




Declaragdo valida com assinatura eletronica do Integrante Técnico neste documento: Fernando Henrique da Silva Breustedt -
Matricula 2879298.

JUSTIFICATIVA PARA ACUMULAGAO DE PAPEIS

N3o se aplica.

JUSTIFICATIVA PARA A DESIGNAGAO DE DIRIGENTE DA AREA DE TIC

N3o se aplica.

ENCAMINHAMENTO

Encaminhe-se & autoridade competente da Area Administrativa, que devera:
| - Decidir motivadamente sobre o prosseguimento da contratac¢ao;

Il - Indicar o Integrante Administrativo para composi¢cdo da Equipe de Planejamento da Contratagdo, quando da
continuidade da contratagdo; e

11l - Instituir a Equipe de Planejamento da Contratagdo, conforme exposto no inciso IV do art. 29, e inciso Il do §22 do art. 10.

Encaminhamento vélido com assinatura eletronica do titular da Area de Tecnologia da Informagdo: André Gustavo Duarte de
Almeida - Matricula 1577655.

8 - DECISAO DA AUTORIDADE COMPETENTE

Aprovo o prosseguimento da contratagdo, considerando sua relevancia e oportunidade em relagdo aos objetivos
estratégicos e as necessidades da Area Requisitante e indico o representante abaixo para a area administrativa.

9 - IDENTIFICAGAO E CIENCIA DO INTEGRANTE ADMINISTRATIVO

Nome: Dalila Nathalia Bezerra Maia Mattozo Matricula/SIAPE: 1759590
Cargo: Administradora Lotagdo: DIAD/CAL
E-mail: dalila.maia@ifrn.edu.br Telefone (84)4005-0955

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE ADMINISTRATIVO definidas na IN SGD/ME n®
1/2019, bem como da minha indicagdo para exercer esse papel na Equipe de Planejamento da Contratagdo.

Declaragdo valida com assinatura eletronica do Integrante Administrativo neste documento: Dalila Nathalia Bezerra Maia
Mattozo - Matricula 1759590.

Fica instituida a Equipe de Planejamento da Contratagdo, conforme dispde o inciso IV do art. 22 e o inciso Il do §22 do art.
10, da IN SGD/ME n2 01/2019.

Conforme o art. 29, §82 da IN SGD/ME n2 01/2019, a equipe de Planejamento da Contratagdo sera automaticamente
destituida quando da assinatura do contrato / emissdo da nota de empenho.

Declaragdo valida com assinatura eletronica da Autoridade Competente da Area Administrativa neste documento: Ayres
Charles de Oliveira Nogueira - Matricula 1722828.



Documento assinado eletronicamente por:

= Flavio Augusto Pereira Vale, COORDENADOR - FG2 - CTI/CAL, em 24/06/2022 16:59:13.

= Dalila Nathalia Bezerra Maia Mattozo, ADMINISTRADOR, em 24/06/2022 11:38:25.

= Andre Gustavo Duarte de Almeida, Diretor de Gestdo de Tecnologia da Informagdo - CD0003 - DIGTI, em 24/06/2022 18:00:42.
= Fernando Henrique da Silva Breustedt, TEC DE TECNOLOGIA DA INFORMACAO, em 24/06/2022 11:36:40.

= Ayres Charles de Oliveira Nogueira, DIRETOR GERAL - CD2 - DG/CAL, em 24/06/2022 12:22:25.

Este documento foi emitido pelo SUAP em 21/06/2022. Para comprovar sua autenticidade, faga a leitura do QRCode ao lado ou acesse
https://suap.ifrn.edu.br/autenticar-documento/ e fornega os dados abaixo:

Codigo Verificador: 417157
Codigo de Autenticagdo: a943ec54a2
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documento

ESTUDO TECNICO PRELIMINAR DA CONTRATAGAO

INTRODUGCAO

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cendrios para o atendimento da demanda que
consta no Documento de Oficializacdo da Demanda, bem como demonstrar a viabilidade técnica e econémica das
solugbes identificadas, fornecendo as informagdes necessarias para subsidiar o respectivo processo de contratagao.

Referéncia: Art. 11 da IN SGD/ME n2 01/2019.

1 - DEFINICAO E ESPECIFICACAO DAS NECESSIDADES E REQUISITOS

Identificacdo das necessidades de negdcio

Aquisicdo de solucdo de firewall de proxima geragao, provendo visibilidade detalhada e controle do trafego e protecao
da rede;

Adequacio as legislagdes vigentes, tais como LGPD — Lei Geral de Protecdo de Dados (Lei n2 13.709/2018) e Marco Civil
da Internet Lei n2 12.965/2014);

3|Manter a integridade dos dados e das informacdes sensiveis dos sistemas do campus;

4/Melhorar o nivel de qualidade ser servico das aplicagdes internas do campus.

Identificacdo das necessidades tecnoldgicas

1/Adquirir uma solugdo de firewall de proxima geragdo;

Gerenciar a solugdo de firewall de proxima geragdo de maneira centralizada, a partir do software de gerenciamento
centralizado Palo Alto Panorama em uso e instalado na Reitoria do IFRN, otimizando a administracdo dos appliances e
armazenamento de logs.

N

=)

emais requisitos

[y

Aproveitar todo conhecimento sobre a solugdo existente ja desprendido pelo departamento de Tl da institui¢do;

N

Permitir ao time de seguranga da informacao ter visibilidade das aplicagdes e os riscos que elas trazem para o ambiente.

2 - ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS

Devido as necessidades do campus Cidade Alta do IFRN em adquirir uma solu¢do de firewall de préxima geragao cuja
caracteristica técnica atenda a capacidade de throughput de 1 Gbps ou superior, em fungdo de interligacdo desse Campus
a Rede Giga Natal, as quantidades abaixo foram estimadas neste estudo técnico preliminar para compor o projeto em sua
totalidade.

Atualmente o Campus Cidade Alta ja dispée de uma solu¢do de firewall de préxima geragdo da Palo Alto, que foi adquirida
entre 2014 e 2016 para atender suas duas unidades, na Rio Branco e nas Rocas. Todos os campi e a Reitoria do IFRN
possuem a solucdo de firewall de préxima geracdao da Palo Alto, os quais sdo gerenciados e monitorados de forma
centralizado através do software de gerenciamento centralizado Palo Alto Panorama instalado na Reitoria do IFRN,
constituindo assim uma plataforma de seguranca da informacdo constituida por equipamento (hardware) e sistema
(software) que objetiva a prote¢do da rede de computadores de todo o IFRN.

O modelo de equipamento de firewall existente em cada Campus é o modelo PA-500 e, nas duas unidades do cidade alta,




estd em uso na rede hd mais de 3 anos de forma satisfatdria, apesar da auséncia de licenciamento e garantia, o que
impossibilita o acionamento de suporte técnico especializado em caso de problema. Em consulta ao site do fabricante foi
verificado que tal equipamento foi descontinuado, conforme pode ser consultado no website
https://www.paloaltonetworks.com/services/support/end-of-life-announcements/hardware-end-of-life-dates, e,
conforme informagdo constante no website mencionado, a data final de cobertura de garantia para este modelo de
produto serd 31 de outubro de 2023. Apds esta data o equipamento ndo tera mais garantia, suporte e atualizagGes de
software.

Como o firewall é um equipamento de extrema importancia para prote¢do e funcionamento da rede e que possibilita a
conexao segura dos usudrios remotos através de tuneis VPN e que se inexistente ou indisponivel por falha de hardware ou
software, isso pode comprometer os servigos administrativos e operacionais do campus. Portanto, dada a necessidade de
modernizagdo da solugdo de firewall, se faz necessdrio para este projeto a aquisi¢do de solucdo de firewall de préxima
geragao.

Como a IFRN possui um sistema unificado de gestdo centralizada das configuragdes e monitoramento dos equipamentos,
o que traz maior agilidade e rapidez nas atividades do uso diario e administra¢do da solugdo, geracdo de relatérios e nas
atividades de investigagdo caso ocorra algum incidente de seguranga, é necessario que solucdo de firewall de préxima
geragao a ser adquirida seja compativel com o software de gerenciamento centralizado instalado e em uso na Reitoria do
IFRN.

GRUPO Item Descrigdao QTD

1 1 SOLUGCAO DE PROTEGAO DE REDE FIREWALL 2

3 - ANALISE DE SOLUGOES

Conforme inciso Il do art. 11 da IN SGD/ME n2 1/2019, deve-se verificar para composi¢cdo da andlise comparativa:

— A disponibilidade de solugdo similar em outro 6rgao ou entidade da Administragdo Publica;

— As alternativas do mercado;

— A existéncia de software publico brasileiro;

— As politicas, os modelos e os padrdes de governo, a exemplo do ePing, eMag, ePwg, ICP-Brasil e e-ARQ Brasil, quando
aplicaveis;

— As necessidades de adequag¢do do ambiente do drgdo ou entidade para viabilizar a execugdo contratual (exemplo:
mobilidrio, instalagdo elétrica, espago adequado para prestagdo do servigo, etc);

— A possibilidade de aquisicdo na forma de bens ou contratacdo como servico;

— Os diferentes modelos de prestagdo do servigo;

— Os diferentes tipos de solugdes em termos de especificagdo, composicdo ou caracteristicas dos bens e servigos
integrantes;

— A ampliagdo ou substituicdo da solugdo implantada.

Com base neste levantamento, cenarios ou arranjos poderdo ser formados para compor as solugdes possiveis para
atendimento da necessidade.

Solugdo 1: Renovar a solugdo atual

Os firewalls do Campus Cidade Alta se encontram operante e em conformidade com suas especificagdes, porém
desatualizados em relagdo a suporte, garantia, atualizagdes do sistema operacional, para correcdao de bugs e novas
funcionalidades, bem como protegdes contra ameacas. Isso colocando em risco a rede do Campus, sendo necessaria a
aquisicdo de licengas para a renovagao de suporte e garantia e das prote¢des contra ameagas, mantendo assim essa rede
integra e protegida.

Como o firewall é um equipamento de extrema importancia para protegao e funcionamento da rede, se inexistente ou
indisponivel, por falha de hardware ou software, pode comprometer o acesso a internet e os servigos administrativos e
operacionais do Campus em suas duas unidades. Portanto, manter a solu¢gdo com suporte e garantia ativos e vigentes é de
extrema importancia para a instituicdo, mantendo assim a protegdo e operagdo 24/7/365 de todo ambiente.

Solugdo 2: Firewall UTM


https://www.paloaltonetworks.com/services/support/end-of-life-announcements/hardware-end-of-life-dates

Unified Threat Management (UTM), que é na tradugdo literal para o portugués "Central Unificada de Gerenciamento de
Ameacas", é uma solugdo abrangente, criada para o setor de seguranga de redes. O UTM é teoricamente uma evolugdo do
firewall tradicional, unindo a execucdo de vdrias fungbes de seguranca em um Unico dispositivo: firewall, prevencdo de
intrusGes de rede, antivirus, VPN, filtragem de conteldo, balanceamento de carga e geragdo de relatérios informativos e
gerenciais sobre a rede. O Firewall UTM estd no mercado desde 2004, e desde entdo tem ganhado muito espaco. A
principal caracteristica do UTM é centralizar diversas funcionalidades de segurangca em um Unico equipamento, facilitando
dessa forma o gerenciamento e a correlagdo de logs.

Sua principal fraqueza é a performance, onde em muitos casos quando todos os mddulos de inspe¢do sdo ativados
simultaneamente, o equipamento trava. Sendo assim, firewalls UTM sdo muito bem aceitos em redes de pequeno e
médio porte, onde o volume de dados é relativamente pequeno.

Referéncia: https://www.gartner.com/en/information-technology/glossary/unified-threat-management-utm

Solugdo 3: Firewall de Proxima Geragdo

E uma plataforma de rede integrada baseada em inspecdo profunda ( deep packet inspection), provendo mdltiplos
mecanismos de prote¢do em um Unico equipamento, tais como /ntrusion Prevention System (IPS), Antivirus, Inspecdo a
nivel de aplicagdo e usudrios, Inspecdo de SSL/SSH, VPN, Filtro de Websites e Gerenciamento de banda (QoS). O firewall
de préxima gerag¢do nasceu em 2009 e é a evolugdo do firewall UTM, que além de prover a centralizagdao das inspec¢des e
correlagdo de logs ainda entrega performance para redes de grande porte. O Firewall de Proxima Geragdo permite:
Instalagdo in-line sem perda de performance; Capacidades de firewall de primeira geragdo (Ex. NAT, Stateful Inspection
Protocol, VPN, etc.); IPS; Visibilidade de Aplicativos de forma granular e Decriptografia SSL para permitir a identificacdo de
aplicagOes criptografadas indesejadas.

Referéncia:https://www.gartner.com/en/information-technology/glossary/next-generation-firewalls-ngfws

Solucdo 4: Composicdo de solugdes de seguranga

A proposta dessa solugdo é composta de equipamentos de diversos fabricantes, cada um atuando em uma area de
inspecdo. S3o necessarios diversos treinamentos para operacdo dos equipamentos, que apesar de similares trabalham
com sintaxes distintas em seus hardwares e softwares, sendo necessarios treinamentos para cada fabricante.

Por contar com uma quantidade de funcionarios reduzida, o que inviabilizaria a administracdo da rede, o setor de Tl, para
suportar as demandas da seguranga da informagdo, dependeria constantemente da contratacdo de empresas
especializadas para solucionar problemas técnicos, o que traria 6nus ao Campus Cidade Alta do IFRN, principalmente no
cenario atual, em que o campus possui duas unidades e infraestruturas ativas. Num eventual incidente, a correlagdo das
informacgdes contidas nos equipamentos de diferentes fabricantes poderia levar horas ou dias, comprometendo a
disponibilidade e seguranga das informacgdes.

Manter e gerenciar uma solugdo totalmente redundante com diversos equipamentos e de diferentes fabricantes acarreta
custo operacional elevado, bem como alto custo de renovagdo de contrato. Dificulta ainda o estabelecimento de
processos de geréncia de redes, inviabilizando a especializagdo da equipe para operagdo dos equipamentos e suas
funcionalidades, visto que serdo necessarios diversos treinamentos para fabricantes, equipamentos e funcionalidades
distintas que nem sempre irdo garantir sua interoperabilidade.

Além disso, esta solugdo ndo adequa as legislagdes vigentes, tais como LGPD — Lei Geral de Prote¢do de Dados (Lei n2
13.709/2018) e Marco Civil da Internet Lei n® 12.965/2014).

3.1 - IDENTIFICACAO DAS SOLUCOES

ID |Descrigdo da solugdo (ou cenario)
Firewall UTM
Renovar a solugdo atual

Firewall de Proxima Geragdo

A lw|(N| -

Composicdo de solugdes de seguranga



https://www.gartner.com/en/information-technology/glossary/unified-threat-management-utm
https://www.gartner.com/en/information-technology/glossary/next-generation-firewalls-ngfws

3.2. - ANALISE COMPARATIVA DE SOLUGOES

Requisito Solugido Sim| Nao|N3o se aplica

Solugdo 1
Solugdo 2
Solugdo 3
Solugdo 4
Solugdo 1
A solugdo estd disponivel no Portal do Software Publico Brasileiro? (quando se tratar de|Solugdo 2
software) Solugdo 3
Solugdo 4
Solugdo 1
A solugdo é composta por software livre ou software publico? (quando se tratar de|Solugdo 2
software) Solugdo 3
Solugdo 4
Solugdo 1
A solugdo é aderente as politicas e especificagGes técnicas definidas pelos Padrdes de|Solugdo 2
governo ePing, eMag, ePWG? Solugdo 3

A solugdo encontra-se implantada em outro drgédo ou entidade da Administragdo Publica?

Solucdo 4
Solugdo 1
A solugdo é aderente as regulamentacdes da ICP-Brasil? (quando houver necessidade de/Solugdo 2
certificacdo digital) Solugdo 3
Solucdo 4
Solugdo 1
A solugdo é aderente as orientagdes, premissas e especificacdes técnicas e funcionais do|Solu¢do 2
e-ARQ Brasil? (quando o objetivo da solucao abranger documentos arquivisticos) Solugdo 3

Solucdo 4

3.3 - COMPARAGAO DAS ALTERNATIVAS

Avaliagdo |Avaliagdo

- e - - . da da
Critérios Justificativa para o critério Avaliagdao da Alternativa 1 . .
Alternatival|Alternativa
2 3

Seguir um dos principios
constitucionais que regem a
Administragdo Publica:
efetividade; do qual decorre a
economicidade para a coisa
publica.

Economicidade,
aderéncias as
especificagbes
técnicas, prazo
de entrega, etc.

A renovagao da atual solugdo acarretaria
descumprimento ao principio da eficiéncia e
economicidade; uma vez que ndo solucionaria a - -
necessidade de alteragdao da taxa de transmissao,
para atender a interligacdo a Rede Giga-Natal.

4 - REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS

Solugdo 1: Renovar a solugdo atual

A renovacgdo da licenga de software da solugdo atualmente instalada no Campus Cidade Alta, apesar de aparentemente
representar a melhor solugdo em fungdo da economia, encontra fracasso por duas quest&es: 1) a atual caixa (PA-500) ndo
atenderia a atualizagdo do link de internet que o Campus estd integrado, a rede Giga Natal, o que proporcionard uma
ampliacdo da banda de internet dos atuais 100 Mbps para 1Gbps em cada unidade (Rio Branco e Rocas); posto que o
throughput da atual caixa limita-se aos 100 Mbps, o que impossibilitaria o uso dos recursos da atualizagdo da banda de
intenet. 2) N3o sera possivel valer-se do programa Tech Refresh ou Hardware Refresh da Palo Alto, conforme se verifica
no site (https://insights-cvdgroup-com.translate.goog/opinions/palo-alto-networks-hardware-refresh?

x_tr_sl=en&_x_tr_tl=pt& x_tr_hl=pt-BR& x_tr_pto=sc), pelo qual a Palo Alto atualizaria a caixa de PA-500 para PA-850;
uma vez que a burocracia decorrente do processo publico inviabilizou o enquadramento no periodo minimo necessario
para realizacdo do programa (minimo de 3 anos de renovagdo da licenga). Considerando que a caixa hoje existente no
Campus sera descontinuada pela Palo Alto em agosto de 2023.



https://insights-cvdgroup-com.translate.goog/opinions/palo-alto-networks-hardware-refresh?_x_tr_sl=en&_x_tr_tl=pt&_x_tr_hl=pt-BR&_x_tr_pto=sc

Solugdo 2: Firewall UTM

Para atender as necessidades do Campus Cidade Alta do IFRN, o UTM deveria ser composto com uma solu¢dao de Ameaga
Persistente Avancada, o que implica na necessidade de pelo menos dois diferentes fabricantes. A existéncia de
equipamentos de diferentes fabricantes acarreta em incremento nos custos operacionais com estoque de sobressalentes
e treinamentos, ja que este Ultimo ndo esta disponivel na localidade do Campus Cidade Alta do IFRN, envolvendo custos
indiretos de deslocamento e diarias, além de inviabilizar o investimento com softwares de gerenciamento, ja que
softwares de geréncia sdo proprietarios e ndo possibilitam o monitoramento de equipamentos de terceiros, ou seja, seria
necessaria a aquisigdo de tantos softwares quanto as marcas dos equipamentos em uso, o que nos conduz a algumas
limitagdes quando analisada a solugdo composta por multiplos fabricantes.

Com dois fabricantes distintos perde-se o gerenciamento centralizado e a correlagdo dos eventos da solugao;

Outro ponto elencado como uma das necessidades desta solugdo é a integracdo da solugdo com uma base de usuarios ou
criagdo de captive portal. O UTM ndo possui recursos para integracdo transparente com bases de usuario LDAP / Active
Directory ou captive portal.

Quanto a atualizagdo do software das duas caixas atualmente instaladas ja se verificou a impossibilidade de atendimento
da atualizagdo da banda de internet do Campus Cidade Alta, que saird do patamar de 100Mbs para 1Gbps.

E por fim, com o intuito de proteger os investimentos do Campus Cidade Alta do IFRN para adquirir uma solugao que
comporte a rede atual, mas também o crescimento dos préximos anos, o firewall UTM ndo serd a melhor opgdo para esta
aquisicdo, uma vez que o mesmo possui conhecidos problemas de performance quando todas as inspeg¢des sdo
habilitadas, podendo prejudicar o bom funcionamento dos sistemas, gerando lentiddo nos acessos e inclusive ocasionar
em parada total.

Solugdo 4: Composicdo de solugdes de seguranga

A proposta dessa solucdo é composta de equipamentos de diversos fabricantes, cada um atuando em uma area de
inspec¢do. Sdo necessarios diversos treinamentos para operacdo dos equipamentos, que apesar de similares trabalham
com sintaxes distintas em seus hardwares e softwares, sendo necessarios diferentes treinamentos para cada fabricante.

Por contar com um quantitativo reduzido de funciondrios para a administracdo da rede, a CTl dependeria constantemente
da contratacdo de empresas especializadas para solucionar problemas técnicos, o que traria 6nus para o Campus Cidade
Alta do IFRN.

Num eventual incidente, a correlagdo das informagGes contidas nos equipamentos de diferentes fabricantes poderia levar
horas ou dias, comprometendo a disponibilidade e seguranga das informacgGes.

Manter e gerenciar uma solugdo totalmente redundante com diversos equipamentos de fabricantes diferentes acarreta
custo operacional elevado, bem como alto custo de renovagao de contrato.

Dificulta ainda o estabelecimento de processos de geréncia de redes, inviabilizando a especializagdo da equipe para
operagdo dos equipamentos e suas funcionalidades, visto que serdo necessarios diversos treinamentos para fabricantes
distintos, com equipamentos e funcionalidades distintas que nem sempre irdo garantir sua interoperabilidade.

5 - ANALISE COMPARATIVA DE CUSTOS (TCO)
A tnica solug@o viavel ¢ a solucdo 3 - Aquisi¢@o de Firewall de Proxima Geragao.

Solugdo Viavel 1
Custo Total de Propriedade - Memdria de Calculo

O presente estudo contempla toda solugdo necessaria para atender a demanda requisitada pela Coordenagdo de
Tecnologia da Informagdo do Campus Cidade Alta do IFRN através do Documento Oficial da Demanda.

Dado que a solugdo a ser contratada consiste na aquisicdo de dois equipamentos e, consequentemente, as licengas de
software que possibilitam a ativacdo das features seguranga necessdrias a protecdo da rede de computadores do Campus
- sendo uma plataforma de rede integrada baseada em inspe¢do profunda ( deep packet inspection), provendo multiplos



mecanismos de prote¢do em um Unico equipamento, tais como /ntrusion Prevention System (IPS), Antivirus, Inspe¢do a
nivel de aplicagdo e usudrios, Inspecdo de SSL/SSH, VPN, Filtro de Websites e Gerenciamento de banda (QoS). O firewall
de proxima geragdo nasceu em 2009 e é a evolugdo do firewall UTM, que além de prover a centralizagdo das inspegées e
correlagdo de logs ainda entrega performance para redes de grande porte. O Firewall de Proxima Geragdo permite:
Instalagdo in-line sem perda de performance; Capacidades de firewall de primeira geragdo (Ex. NAT, Stateful Inspection
Protocol, VPN, etc.); IPS; Visibilidade de Aplicativos de forma granular e Decriptografia SSL para permitir a identificacdo de
aplicagdes criptografadas indesejadas - se fez a pesquisa de precos com base no site de registros de pre¢o do Governo
Federal.

A pesquisa de precos atende aos pré-requisitos definidos nos incisos I, Il e pardgrafo 22 do Artigo 22 da IN2 05/2014 da
Secretaria De Logistica E Tecnologia Da Informagdo Do Ministério Do Planejamento, Orgamento E Gestdo. Tendo sido
encontrado apenas 3 aquisi¢cdes semelhantes no ambito da Administracdo Publica e que atendesse aos critérios
anteriormente citados, a metodologia utilizada foi a da média dos valores encontrados.

Além disso, cabe destacar que se trata de uma solugdo importada e, portanto, cotada em ddlar, e tendo a moeda
americana sofrido intensa oscila¢do, principalmente no ano de 2020 e com uma forte tendéncia de alta no ano de 2021 e
periodo inicial do ano de 2022, tendo registrado tendéncia de baixa no final do més de Margo de 2022, no entanto, devido
ao cenario de instabilidade econémica resultante da Pandemia de COVID-19 e as demais instabilidades globais como a
Guerra da Ucrania, que resultam em maior volatilidade do cambio, destacamos que os precos encontrados podem
apresentar defasagens, para mais ou para menos, a depender da cota¢do cambial durante o periodo licitatdrio.

UASG PREGAO ITEM HOMODSQA(;AO RS
154419 22/2021 2 29/12/2021 R$113.000,00
150182 75/2021 4 09/02/2022 R$149.707,25
153103 62/2020 3 13/10/2021 R$117.600,00

Total R$380.307,25

Preco médio estimado por unidade

R$126.769,08

Preco médio total estimado a ser contratado (2 unidades)

R$253.538,16

5.2 - MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)

Estimativa de TCO ao longo dos anos

Descrigdo da solugao

Ano 1 Ano2 | Ano3

Ano 4

Total

RS 507.076,32

Solugio Viavel 1 | R$25353816 | - | - | RS$25353816

6 - DESCRICAO DA SOLUCAO DE TIC A SER CONTRATADA

Como visto no estudo das analises comparativas de custos, a melhor e mais vidvel solu¢do para o C ampus Alta do IFRN é 4
Solugdo 3: Firewall de Proxima Geragao, pois além de melhor custo-beneficio em diversas questdes técnicas, atende na
totalidade os requisitos esperados pela Coordenacdo de Tecnologia da Informacgao.



7 - ESTIMATIVA DE CUSTO TOTAL DA CONTRATAGAO

ID Bem / Servico Quantidade | Valor unitario estimado Valor total estimado
1 SOLUCAO DE PROTECAO DE REDE FIREWALL 01 R$126.769,08 R$253.538,16
Total R$253.538,16

8 - DECLARAGAO DA VIABILIDADE DA CONTRATAGAO

Solugdo 3: Firewall de Préxima Geragao

Como demonstrado ao longo deste estudo, a melhor e mais vidvel solu¢do seria adquirir uma solugao de firewall de
préxima geracdo que atenda aos requisitos técnicos de performance, considerando ainda todos os requisitos de protegdes
contra ameagas modernas e avangadas ativados simultaneamente para prote¢do do ambiente de rede, além de relatdrios
detalhados e logs intuitivos para analises especificas e sendo tal solugdo compativel com o software de gerenciamento
centralizado em uso e instalado na Reitoria do IFRN, software este responsavel por administrar as configura¢des e
monitorar todos os equipamentos de seguranga de perimetro de rede utilizados pelos Campi e Reitoria do IFRN.

A solugdo de firewall de préxima geragdo ndao apresenta problema de performance quando habilitados todos os seus
recursos de inspegdo, sendo este um problema conhecido das solugGes de UTM, conforme demonstrado neste estudo, o
gue torna a solugdo de firewall de préoxima geragdo mais duradoura do ponto de vista tecnoldgico e financeiro, pois
preserva o investimento realizado com a longevidade.

Justificativa da solugdo escolhida

Beneficios a serem alcangados

ID [Beneficio

Adequacio as legislagdes vigentes, tais como LGPD — Lei Geral de Protecio de Dados (Lei n® 13.709/2018) e Marco Civil
da Internet Lei n? 12.965/2014);

2 |[Economia com gastos desnecessarios de capacitagdo da equipe de Tl, aproveitando legado existente;

1

Padronizagdo da tecnologia, conforme disposto no item | do artigo 15 da lei 8.666, de 21 de junho de 1993 (I — Atender
ao principio de padronizagdo, que imponha compatibilidade técnica e de desempenho, observadas, quando for o caso,
3 |as condi¢Bes de manutengdo, assisténcia técnica e garantia oferecidas), facilitando a administragdo da solugdo em
casos especificos de suporte, assisténcia ou algo do género, ndo sendo necessario administrar varios pontos de contato
para este fim;

Maior visibilidade do trafego de rede e aplicagdes em camada 7, possibilitando a detecgdo e protecdo em tempo real
contra ameagas;

Controle de utilizagdo da rede, sendo possivel a aplicagdo de filtros e bloqueios conforme perfil de usuarios,
controlando de forma granular a utilizagdo dos recursos;

Protecdo do ambiente de rede contra ameagas tipo wormes, virus, malwares entre outras pragas virtuais, atendendo as
exigéncias do Marco Civil da Internet.

7 |Geracdo de relatérios diversos para rapida analise de informacdes sobre trafego, aplicagdes, ameagas, usuarios, etc.

Criacdo de politicas de protecdo da rede contra ataques de hackers através do bloqueio ou sancionamento de
8 |aplicagdes como programas de compartilhamento de dados (P2P), fechamento de portas n3o utilizadas controlando a
banda de internet a fim de evitar abusos em sua utilizagao;

Criagdo de politicas e regras de uso de aplica¢des, acesso a certas categorias de URL, portas de servigos TCP e UDP (por

9 (.
grupo ou usuario);

10/Filtro de contetdo URL, bloqueando acesso a sites indesejados de contetdo ilicito e bloqueio de aplicagdes;

Necessidades de adequagdo do ambiente

ID|/Adequagdo necessaria Responsavel
T T




1 Ndo ha necessidade de adequagdo, tendo em vista que ja existe todo uma estrutura pronta e |Fernando Henrique da

em uso para solugdo PA-500 que pode ser utilizada. Silva Breustedt

2

N

Necessidades de adequages tecnoldgicas

ID|/Adequagdo necessaria Responsavel
Nao ha necessidade de adequacdo, tendo em vista que ja existe todo uma estrutura pronta e |Fernando Henrique da
em uso para solugdo PA-500 que pode ser utilizada. Silva Breustedt

2

N

Declaragdo da viabilidade da contratagao
Solugdo 3: Firewall de Proxima Geragdo

Como demonstrado ao longo deste estudo, a melhor e mais vidvel solugdo seria adquirir uma solugdo de firewall de
proxima geragao que atenda aos requisitos técnicos de performance, considerando ainda todos os requisitos de protegdes
contra ameagas modernas e avangadas ativados simultaneamente para protecdo do ambiente de rede, além de relatérios
detalhados e logs intuitivos para analises especificas e sendo tal solugao compativel com o software de gerenciamento
centralizado em uso e instalado na Reitoria do IFRN, software este responsdvel por administrar as configuragdes e
monitorar todos os equipamentos de seguranca de perimetro de rede utilizados pelos Campi e Reitoria do IFRN.

A solugdo de firewall de préxima geragdo ndo apresenta problema de performance quando habilitados todos os seus
recursos de inspecdo, sendo este um problema conhecido das solugdes de UTM, conforme demonstrado neste estudo, o
que torna a solugdo de firewall de préxima geragdo mais duradoura do ponto de vista tecnolégico e financeiro, pois
preserva o investimento realizado com a longevidade.
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Instituto Federal de Educagdo, Ciéncia e Tecnologia do Rio Grande do Norte

DOD 1/2022 - CTI/DG/NC/RE/IFRN

Ministério da Educagdo

CAMPUS NOVA CRUZ
Coordenacdo de Tecnologia da Informacéo

DOCUMENTO DE OFICIALIZACAO DA DEMANDA

27 de junho de 2022

INTRODUGAO

Referéncia: Art. 10 da IN SGD/ME n2 01/2019.

Em conformidade com o art. 10 da Instrugdo Normativa SGD/ME n2 1, de 4 de abril de 2019, a fase de Planejamento da
Contratagdo tera inicio com o recebimento do Documento de Oficializacdo da Demanda pela Area de TIC. Este documento
devera ser elaborado pela Area Requisitante da solugdo.

1 - IDENTIFICAGAO DA AREA REQUISITANTE

Area Requisitante

Coordenagdo de Tecnologia da Informagao

Responsavel pela
demanda:

'Vanilo Alexandre de
Medeiros Dantas

Matricula/SIAPE:

2234018

E-mail:

vanilo.alexandre@ifrn.edu.br

Telefone

(84) 4005-4107

2 - IDENTIFICACAO E CIENCIA DO INTEGRANTE REQUISITANTE

Nome: anilo Alexandre de Medeiros Dantas Matricula/SIAPE: 2234018
Cargo: Técnico Tecnologia da Informagao Lotacdo: CTI/NC
E-mail: vanilo.alexandre@ifrn.edu.br Telefone (84) 4005-4107

Dantas

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE REQUISITANTE definidas na IN SGD/ME n®
1/2019, bem como da minha indicagdo para exercer esse papel na Equipe de Planejamento da Contratagdo.

Declaragdo valida com assinatura eletronica do Integrante Requisitante neste documento: Vanilo Alexandre de Medeiros

3 - IDENTIFICACAO DA DEMANDA

Necessidade da Contratagao

Adequagdo da infraestrutura de Tl para suporte integral da banda disponivel e futuras ampliagGes. Possibilitando o aumento
consideravel da banda de comunicagdo do Campus Nova Cruz, que atualmente dispde de 2 links de 100Mbps, totalizando
200Mbps, mas o firewall atual limita o uso a 100Mbps, com a substituicdo poderiamos utilizar até 1Gbps.

ALINHAMENTO AOS PLANOS ESTRATEGICOS

Objetivos Estratégicos

Nome do
documento
<vigéncia>

Gl-4

Consolidar a gestdo de TI. Garantir a conectividade, a disponibilidade e a melhoria continua dos
sistemas de informag@o para prover suporte as atividades académicas e de gestao.

PDI 2019-2026

ES-3  |promovera apropriacdo da institucionalidade pela comunidade interna e pela sociedade.

PDI 2019-2026

0-11 |Garantia da seguranga das plataformas de governo digital e de missdo critica

EGD 2020-2022




Legenda:

GI-4: Objetivo 4 da Perspectiva Gestdo e Infraestrutura do Plano de Desenvolvimento Institucional do IFRN;
ES-3: Objetivo 3 da Perspectiva Estudante e Sociedade do Plano de Desenvolvimento Institucional do IFRN;
O-11: Objetivo 11, da Estratégia de Governo Digital (Decreto n® 10.332, de 28 de abril de 2020).

ALINHAMENTO AO PDTIC 2021-2024

ID Acdo do PDTIC ID Meta do PDTIC associada

AlDesenvolver projeto para avaliagdo de solucdo de conectividade;M30Prover o servigo de links de conectividade e internet institucionais.

A2Realizar licitagdo/aquisicdo de links de conectividade. M30Prover o servigo de links de conectividade e internet institucionais.

ALINHAMENTO AO PAC 2022
Item Descri¢do
a4 Materiais e Servigos - Firewall

4 - MOTIVACAO/JUSTIFICATIVA

Com o avango constante da tecnologia cibernética, os hackers também avangam e desenvolvem novas técnicas de ataques
maliciosos, sejam em redes corporativas, de instituicGes publicas ou privadas, com o objetivo de sequestrar arquivos, roubar
dados pessoais ou informagdes corporativas privilegiadas e importantes. Os criminosos virtuais podem ter diversos objetivos
obscuros e atingiram tal ponto de ousadia que muitas vezes chegam a manter informagdes ou dados muito importantes
criptografados como reféns, até que a pessoa ou instituicdo pague um determinado valor (geralmente em criptomoeda)
como resgate pela liberagcdo destas informagdes ou acabam fazendo uso indevido dessas informagdes ilegalmente obtidas
para vantagens proprias (vejamos os recentes ataques as instituicGes publicas como os tribunais - STJ, TSE, etc).

A constante modernizagdo e ampliagdo dos aparatos de Tecnologia da Informagdo dentro de uma instituicdo faz crescer a
preocupacado dos gestores de seguranca da informacao sobre a protec¢do da rede, dos dados trafegados e da privacidade dos
seus colaboradores. Além disso, algumas normativas governamentais como, por exemplo, a LGPD — Lei Geral de Prote¢do de
Dados (Lei n2 13.709/2018), que entrou em vigor em agosto de 2020, que descreve aprimoramentos e regras de seguranca
no ambiente de Tl visando a protegdo e conservagdo dos dados e consequentemente da privacidade das pessoas, faz com
que instituicGes publicas e privadas invistam cada vez mais em recursos tecnoldgicos para aprimorar sua seguranca da
informacdo.

A contratacdo de suporte técnico especializado em solugGes de firewall de proxima geragdo possui o intuito de manter|
protegido o trafego dos dados eletronicos da rede do Campus Nova Cruz do IFRN. O equipamento de firewall em operagdo,
adquirido em 2016, é do mesmo modelo e fabricante do firewall utilizado nos outros Campido IFRN e estando todos os
equipamentos gerenciados e monitorados, de forma centralizada, através do software de gestdo, do mesmo fabricante dos
firewalls, instalado na Reitoria do IFRN, sendo assim uma plataforma de segurangca da informagdo constituida por|
equipamento (hardware) e sistema (software) que objetiva a protecdo da rede de computadores de todo o IFRN.

O sistema de firewall funciona como um filtro eletrénico que examina o trafego de dados da rede, sinalizando e protegendo
as operagdes de transmissdo ou recebimento de dados conforme regras, permissdes e perfis de prote¢do que sio realizadas
dentro de suas configuragdes. Devido a essa caracteristica, o adequado funcionamento do firewall apresenta-se como um
elemento crucial para operagdo e seguranca cibernética dos servigos tecnoldgicos no ambito do campus Nova Cruz.

A demanda evidenciada pela equipe de tecnologia da informagdo do Campustem como base as necessidades da institui¢do
em proporcionar que a solugdo de firewall existente esteja coberta por uma garantia do fabricante e de contar com um
servico de suporte técnico especializado, que podera ser acionado em casos de problemas e duvidas quanto a
implementacgdo e sugestdes de melhorias.

Ademais, por ser uma solugdo de firewall de proxima geragdo, que possui controle de aplicagdes em camada 7, identificagdo
de usuarios, gerenciamento unificado de ameagas (anti-virus, anti-malware, IPS), etc., o firewall realiza a checagem do
conteldo acessado na internet pelos usudrios, internos e externos, protegendo os componentes envolvidos de ameagas que
podem causar interrupgao no funcionamento dos computadores da rede local e, consequentemente, causar a interrupgao
das atividades de acessos aos dados e sistemas da instituicdo. Esses malwares sdo criados e disseminados na internet a todo
momento e, por isso, as bases de dados da solugdo de firewall necessitam de uma constante atualizagdo junto ao fabricante.

Portanto, a atualizagdo das assinaturas dos servicos de suporte/garantia e das proteces contra ameacas presentes na
solugdo existente se mostra de extrema importancia, pois garante que a base de dados, assinaturas e corregGes do sistema
operacional do firewall se mantenham atualizadas e integras.

Sendo assim, para manter o bom nivel de seguranga da rede de computadores e a consequente disponibilidade dos servigos
de tecnologia ofertados para os seus usudrios, internos e externos, se faz necessaria a atualiza¢do do firewall existentes




nessa instituicdo, por outro de mesma tecnologia e gerenciavel pelo Panorama, com o intuito de manter a rede de
computadores e as informagBes armazenadas no Campus protegidas e preservar o investimento realizado pela instituicdo. A
necessidade de substituicdo alinha-se a duas condigGes: o atual modelo PA-500 sera descontinuado pelo fabricante em 2023,
fato que acarretara impossibilidade de suporte técnico adequado e renovagdo das licengas de protecdo de rede necessarias a
seguranca de Tl do Campus; também, o Campus possui dois links de 100Mbps, totalizando 200Mbps de banda, fato que
aumentard substancialmente a capacidade de trafego na internet, desde que tenhamos um firewall que tenha taxa de
transferéncia de dados (throughput) adequado; posto que o atual firewall sé disponibiliza de 100Mbps como taxa de
transferéncia.

5 - RESULTADOS A SEREM ALCANCADOS COM A CONTRATACAO

1.

2]

10.

11.

Adequacio a legislagdo vigente, tais como LGPD — Lei Geral de Protegdo de Dados (Lei n2 13.709/2018) e Marco Civil
da Internet Lei n® 12.965/2014);

. Economia com gastos desnecessarios de capacitagdo da equipe de Tl, aproveitando legado existente;
. Padronizagdo da tecnologia, conforme disposto no item | do artigo 15 da lei 8.666, de 21 de junho de 1993 (I — Atender

ao principio de padronizagdo, que imponha compatibilidade técnica e de desempenho, observadas, quando for o caso,
as condi¢cbes de manutengdo, assisténcia técnica e garantia oferecidas), facilitando a administracdo da solugdo em
casos especificos de suporte, assisténcia ou algo do género, ndo sendo necessario administrar varios pontos de contato
para este fim;

. Atualizagdes constantes das protec¢des da rede do Campus Nova Cruz;
. Maior visibilidade do trafego de rede, possibilitando a detecgdo e prote¢do em tempo real contra ameacgas;
. Controle de utilizagdo da rede, sendo possivel a aplicagdo de filtros e bloqueios conforme perfil de usuarios,

controlando de forma granular a utilizagdo dos recursos;

. Protegdo do ambiente de rede contra ameagas tipo worms, virus, malwares entre outras pragas virtuais, atendendo as

exigéncias do Marco Civil da Internet.

. Geragdo de relatérios dos acessos realizados por IP, grupo, aplicagdo ou usuario nas seguintes formas: diario, semanal,

mensal ou periodo selecionado;

. Criagdo de politicas de protecdo da rede contra-ataques de hackers através do bloqueio de aplicagdes como programas

de compartilhamento de dados (P2P), fechamento de portas ndo utilizadas controlando a banda de internet a fim de
evitar abusos em sua utilizacdo;

Regras de bloqueio e liberagdo de aplicagGes de camada 7, categorias de URL, portas de servigos TCP e UDP (por grupo
ou usuario);

Ampliagdo da satisfagdo da comunidade do IFRN com ampliagdo da capacidade do link de Internet, a partir da
ampliagdo da banda de comunicagdo do Campus.

Filtro de contetdo URL, bloqueando acesso a sites indesejados de contetdo ilicito e bloqueio de aplicagdes;

6 - FONTE

TD - Execugdo do PDTI

Cédigo 1 - Etapa: Monitorar PDTI

Origem de Recursos SUAP: TD.20RL.171168.4 - Realizar Aquisigdo de Novo Firewall; Pl: LZORLP60TDN; - Conta Corrente
SIAFI: 1711688100000000449052.

ENCAMINHAMENTO

Encaminhe-se ao Diretor de Gestdo de Tecnologia da Informagdo e Comunicagdo para providéncias.

Encaminhamento valido com assinatura eletronica do titular da Area Requisitante da Demanda: Vanilo Alexandre de
Medeiros Dantas - Matricula 2234018.

7 - IDENTIFICAGCAO E CIENCIA DO INTEGRANTE TECNICO

Nome: anilo Alexandre de Medeiros Dantas Matricula/SIAPE: 2234018
Cargo: Técnico de Tecnologia da Informacéo Lotacdo: CTI/NC
E-mail: anilo.alexandre@ ifrn.edu.br Telefone (84)4005-4107

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE TECNICO definidas na IN SGD/ME n2 1/2019,




bem como da minha indicacdo para exercer esse papel na Equipe de Planejamento da Contratagdo.

Declaragdo valida com assinatura eletrénica do Integrante Técnico neste documento: Vanilo Alexandre de Medeiros Dantas -
Matricula 2234018.

JUSTIFICATIVA PARA ACUMULAGAO DE PAPEIS

N3o se aplica.

JUSTIFICATIVA PARA A DESIGNAGAO DE DIRIGENTE DA AREA DE TIC

Nao se aplica.

ENCAMINHAMENTO

Encaminhe-se 3 autoridade competente da Area Administrativa, que devera:
| - Decidir motivadamente sobre o prosseguimento da contratagao;

Il - Indicar o Integrante Administrativo para composi¢do da Equipe de Planejamento da Contratagdo, quando da
continuidade da contratagdo; e

Il - Instituir a Equipe de Planejamento da Contratagdo, conforme exposto no inciso IV do art. 29, e inciso Il do §22 do art. 10.

Encaminhamento vélido com assinatura eletrdnica do titular da Area de Tecnologia da Informagio: André Gustavo Duarte de
Almeida - Matricula 1577655.

8 - DECISAO DA AUTORIDADE COMPETENTE

Aprovo o prosseguimento da contratagdo, considerando sua relevancia e oportunidade em relagao aos objetivos
estratégicos e as necessidades da Area Requisitante e indico o representante abaixo para a area administrativa.

9 - IDENTIFICAGAO E CIENCIA DO INTEGRANTE ADMINISTRATIVO

Nome: Ana Alice Lima dos Santos Matricula/SIAPE: 1945269
Cargo: uxiliar em Administracdo Lotagao: DIAD/NC
E-mail: alice.lima@ ifrn.edu.br Telefone (84)4005-4107

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE ADMINISTRATIVO definidas na IN SGD/ME n@
1/2019, bem como da minha indicagdo para exercer esse papel na Equipe de Planejamento da Contratagdo.

Declaragdo valida com assinatura eletrdnica do Integrante Administrativo neste documento: Ana Alice Lima dos Santos -
Matricula 1945269.

Fica instituida a Equipe de Planejamento da Contratagdo, conforme disp&e o inciso IV do art. 22 e o inciso Il do §22 do art.
10, da IN SGD/ME n2 01/2019.

Conforme o art. 29, §82 da IN SGD/ME n2 01/2019, a equipe de Planejamento da Contratagdo sera automaticamente
destituida quando da assinatura do contrato / emissdo da nota de empenho.

Declaragdo valida com assinatura eletronica da Autoridade Competente da Area Administrativa neste documento: Ana
Alice Lima dos Santos - Matricula 1945269



Documento assinado eletronicamente por:

= Ana Alice Lima dos Santos, AUX EM ADMINISTRACAO, em 27/06/2022 11:24:05.
= Vanilo Alexandre de Medeiros Dantas, COORDENADOR - FG0002 - CTI/NC, em 27/06/2022 11:22:51.

Este documento foi emitido pelo SUAP em 27/06/2022. Para comprovar sua autenticidade, faga a leitura do QRCode ao lado ou acesse
https://suap.ifrn.edu.br/autenticar-documento/ e fornega os dados abaixo:

Caédigo Verificador: 418948
Cédigo de Autenticagdo: 4424602657
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Estudo Teécnico Preliminar - 14/2022

1. Informacoes Basicas

Numero do processo: 23516.000319.2022-44

2. Descricao da necessidade

Adequagdo da infraestrutura de TI para suporte integral da banda disponivel e futuras ampliagdes. Possibilitando o aumento
consideravel da banda de comunicacdo do Campus Nova Cruz, que atualmente dispde de 2 links de 100Mbps, totalizando
200Mbps, mas o firewall atual limita o uso a 100Mbps, com a substitui¢do poderiamos utilizar até 1Gbps.

3. Area requisitante

Area Requisitante Responsavel

Coordenacdo de Tecnologia da Informagao Vanilo Alexandre de Medeiros Dantas

4. Necessidades de Negocio

1. Aquisicdo de solucéo de firewall de préxima geragdo, provendo visibilidade detalhada, controle do trafego e protecdo
da rede;

2. Adequacdo as legislagdes vigentes, tais como LGPD - Lei Geral de Protecdo de Dados (Lei n° 13.709/2018) e Marco
Civil da Internet (Lei n° 12.965/2014);

3. Manter a integridade dos dados e informagoes sensiveis dos sistemas do campus;

4. Melhorar o nivel de qualidade de servigo das aplicacOes internas do campus.

5. Necessidades Tecnoldgicas

1. Adquirir uma solugdo de firewall de préxima geracéo;

2. Gerenciar a solugdo de firewall de préxima geracdo de maneira centralizada, a partir do software de gerenciamento
centralizado Palo Alto Panorama em uso e instalado na Reitoria do IFRN, otimizando a administracdo dos appliances e
armazenamento de logs

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC
1. Aproveitar todo conhecimento sobre a solugdo existente ja desprendido pelo departamento de TI da instituicao;

2. Permitir ao time de seguranca da informacéo ter visibilidade das aplicagdes e os riscos que elas trazem para o
ambiente.

7. Estimativa da demanda - quantidade de bens e servicos
Devido as necessidades do campus Nova Cruz do IFRN em adquirir uma solucdo de firewall de préxima geracdo, cuja

caracteristica técnica atenda a capacidade de throughput de 1 Gbps ou superior, em funcdo de interligacdo desse Campus a Rede
GigaNatal, as quantidade abaixo foram estimadas neste estudo técnico preliminar para compor o projeto em sua totalidade.
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UASG 152757 Estudo Técnico Preliminar 14/2022

Atualmente o Campus Nova Cruz ja dispoe de uma solugao de firewall de préxima geragdo da Palo Alto, a qual foi adquirido em
2016. Todos os campi e a Reitoria do IFRN possuem a solugdo de firewall de préxima geracdo da Palo Alto, os quais sdo
gerenciados e monitorados de forma centralizado através do software de gerenciamento centralizado Palo Alto Panorama
instalado na Reitoria do IFRN, constituindo assim uma plataforma de seguranca da informagdo constituida por equipamento
(hardware) e sistema (software) que objetiva a protecdo da rede de computadores de todo o IFRN.

O modelo de equipamento de firewall existente no Campus é o modelo PA-500 e estd em uso na rede a mais de 3 anos de forma
satisfatéria, mas se encontra sem suporte e garantia impossibilitando o acionamento de suporte técnico especializado em caso de
problema. Em consulta ao site do fabricante foi verificado que tal equipamento foi descontinuado, conforme pode ser consultado
no website https://www.paloaltonetworks.com /services/support/end-of-life-announcements/hardware-end-of-life-dates, e,
conforme informagdo constante no website mencionado, a data final de cobertura de garantia para este modelo de produto serd 31
de outubro de 2023. Apo6s esta data o equipamento ndo tera mais garantia, suporte e atualizacdes de software.

Como o firewall é um equipamento de extrema importancia para protecdo e funcionamento da rede e que possibilita a conexao
segura dos usuarios remotos através de tiineisVPN, e que se inexistente ou indisponivel por falha de hardware ou software, isso
pode comprometer os servicos administrativos e operacionais do campus. Portanto, dada a necessidade de modernizagdo da
solucdo de firewall, se faz necessario para este projeto a aquisicdo de solugdo de firewall de pr6xima geracdo.

Como o IFRN possui um sistema unificado de gestdo centralizada das configuracdes e monitoramento dos equipamentos, o que
traz maior agilidade e rapidez nas atividades do uso didrio e administracdo da solucdo, geracdo de relatérios e nas atividades de
investigacdo caso ocorra algum incidente de seguranca, é necessario que a solugdo de firewall de proxima geracdo a ser adquirida
seja compativel com o software de gerenciamento instalado e em uso na Reitoria do IFRN.

GRUPO | ITEM DESCRICAO QTD
1 1 SOLUGAO DE PROTEGAO DE REDE FIREWALL 1

8. Levantamento de solucoes
Conforme inciso II do art. 11 da IN SGD/ME n° 1/2019, deve-se verificar para composicao da analise comparativa:

A disponibilidade de solucdo similar em outro 6rgdo ou entidade da Administracdo Publica;
As alternativas do mercado;
A existéncia de software puiblico brasileiro;
As politicas, os modelos e os padrdes de governo, a exemplo do ePing, eMag, ePwg, ICP-Brasil e e-ARQ Brasil, quando
aplicaveis;
® As necessidades de adequacdo do ambiente do 6rgdo ou entidade para viabilizar a execucdo contratual (exemplo:
mobiliério, instalagdo elétrica, espaco adequado para prestacdo do servigo, etc);
A possibilidade de aquisicdo na forma de bens ou contratagdo como servico;
Os diferentes modelos de prestacédo do servigo;
Os diferentes tipos de solucdes em termos de especificacdo, composi¢ao ou caracteristicas dos bens e servigos
integrantes;
® A ampliagdo ou substituicdo da solugdo implantada.

Com base neste levantamento, cendrios ou arranjos poderdo ser formados para compor as solu¢des possiveis para atendimento da
necessidade.

Solucdo 1: Renovar a solucao atual

O firewall do Campus Nova Cruz se encontra operante e em conformidade com suas especificagdes, porém desatualizado em
relacdo a suporte, garantia, atualizacdes do sistema operacional, para correcdo de bugs e novas funcionalidades, bem como
protecOes contra ameagas. Isso colocando em risco a rede do Campus, sendo necesséria a aquisi¢do de licengas para a renovacao
de suporte e garantia e das prote¢des contra ameacas, mantendo assim essa rede integra e protegida.

Como o firewall é um equipamento de extrema importancia para protecdo e funcionamento da rede, se inexistente ou
indisponivel, por falha de hardware ou software, pode comprometer o acesso a internet e os servi¢os administrativos e
operacionais do Campus Nova Cruz. Portanto, manter a solu¢do com suporte e garantia ativos é de extrema importancia para a
instituicdo, mantendo assim a protecado e operagdo 24/7 de todo ambiente.

Solucao 2: Firewall UTM

Unified Threat Management (UTM), que é na traducdo literal para o portugués "Central Unificada de Gerenciamento de
Ameacas", é uma solucdo abrangente, criada para o setor de seguranca de redes. O UTM é teoricamente uma evolucdo do
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firewall tradicional, unindo a execucao de varias fun¢oes de seguranca em um tnico dispositivo: firewall, prevencao de intrusoes
de rede, antivirus, VPN, filtragem de contetdo, balanceamento de carga e geracdo de relatérios informativos e gerenciais sobre a
rede. O Firewall UTM esta no mercado desde 2004, e desde entdo tem ganhado muito espaco. A principal caracteristica do UTM
é centralizar diversas funcionalidades de seguranca em um tnico equipamento, facilitando dessa forma o gerenciamento e a
correlacao de logs.

Sua principal fraqueza é a performance, onde em muitos casos quando todos os moédulos de inspecdo sdo ativados
simultaneamente, o equipamento trava. Sendo assim, fireawalls UTM sdo muito bem aceitos em redes de pequeno e médio porte,
onde o volume de dados é relativamente pequeno.

Referéncia: https://www.gartner.com/en/information-technology/glossary/unified-threat-management-utm
Solucao 3: Firewall de Proxima Geracao

E uma plataforma de rede integrada baseada em inspecdo profunda (deep packet inspection), provendo muiltiplos mecanismos de
protecdo em um unico equipamento, tais como Intrusion Prevention System (IPS), Antivirus, Inspecdo a nivel de aplicacdo e
usuarios, Inspecdo de SSL/SSH, VPN, Filtro de Websites e Gerenciamento de Banda (QoS). O firewall de préxima geracdo
nasceu em 2009 e é a evolucdo do firewall UTM, que além de prover a centralizagdo das inspecdes e correlacdo de logs ainda
entrega performance para redes de grande porte. O Firewall de Proxima Geracdo permite: Instalacdo in-line sem perda de
performance; Capacidades de firewall de primeira geragdo (Ex.: NAT, Stateful Inspection Protocol, VPN, etc.); IPS; Visibilidade
de Aplicativos de forma granular e Decriptografia SSL para permitir a identificacdo de aplica¢Ges criptografadas indesejadas.

Referéncia:https://www.gartner.com/en/information-technology/glossary/next-generation-firewalls-ngfws
Solucdo 4: Composicao de solucdes de seguranca

A proposta dessa solugdo é composta de equipamentos de diversos fabricantes, cada um atuando em uma area de inspecdo. Sao
necessarios diversos treinamentos para operacdo dos equipamentos, que apesar de similares trabalham com sintaxes distintas em
seus hardwares e softwares, sendo necessarios treinamentos para cada fabricante.

Por contar com uma quantidade de funcionarios reduzida, o que inviabilizaria a administracdo da rede, o setor de TI, para
suportar as demandas da seguranca da informacdo, dependeria constantemente da contratacdo de empresas especializadas para
solucionar problemas técnicos, o que traria 6nus ao Campus Ceard Mirim do IFRN. Num eventual incidente, a correlacdao das
informacdes contidas nos equipamentos de diferentes fabricantes poderia levar horas ou dias, comprometendo a disponibilidade e
seguranca das informagoes.

Manter e gerenciar uma solucdo totalmente redundante com diversos equipamentos e de diferentes fabricantes acarreta custo
operacional elevado, bem como alto custo de renovagdo de contrato. Dificulta ainda o estabelecimento de processos de geréncia
de redes, inviabilizando a especializagdo da equipe para operagdo dos equipamentos e suas funcionalidades, visto que serdo
necessarios diversos treinamentos para fabricantes, equipamentos e funcionalidades distintas que nem sempre irdo garantir sua
interoperabilidade.

Além disso, esta solucdo ndo adequa as legislagOes vigentes, tais como LGPD — Lei Geral de Protecdo de Dados (Lei n° 13.709
/2018) e Marco Civil da Internet Lei n° 12.965/2014).

IDENTIFICACAO DAS SOLUCOES

ID Descricao da solucdo (ou cenario)

1 Firewall UTM

2 Renovar a solugao atual

3 Firewall de Proxima Geracao

4 Composicao de solucées de seguranca

9. Analise comparativa de solucoes

ANALISE COMPARATIVA DE SOLUCOES

Nao se

Requisito Solucao Sim([Nao .
aplica
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Solugdo 1 X
A solucdo encontra-se implantada em outro 6rgdo ou entidade daf/Solugdo 2 X
Administracao Publica? Solucéio 3 X
Solucdo 4 X
Solugdo 1 X
A solucdo esta disponivel no Portal do Software Piiblico Brasileiro?||Solugdo 2 X
(quando se tratar de software) Soluggio 3 X
Solucao 4 X
Solugdo 1 X
A soluciio é composta por software livre ou software ptiblico? (quando se||Solugdo 2 X
tratar de software) Solugdo 3 X
Solugdo 4 X
Solugdo 1 X
A soluciio é aderente as politicas e especificacGes técnicas definidas pelos|/Solugdo 2 X
Padroes de governo ePing, eMag, ePWG? Solucio 3 X
Solucdo 4 X
Solugdo 1 X
A solucdo é aderente as regulamentagdes da ICP-Brasil? (quando houver Solugdo 2 X
necessidade de certificacdo digital) Solucdo 3 X
Solugdo 4 X
Solugdo 1 X
A solugdo é aderente as orientagdes, premissas e especificagdes técnicas e Solucdo 2 X
funcionais do e-ARQ Brasil? (quando o objetivo da solugdo abranger =
documentos arquivisticos) Solugdo 3 X
Solugdo 4 X

COMPARAGAOQO DAS ALTERNATIVAS

Avaliacao |Avaliacdao
Justificativa para o da da

Critérios .. Avaliacdo da Alternativa 1 . .
critério Alternativa [[Alternativa
2 3
. . A renovacdo da atual solugdo acarretaria
.. Seguir um dos principios i .
Economicidade, o descumprimento ao principio da
RN constitucionais que regem | . . C.
aderéncias as .. o eficiéncia e economicidade; uma vez que
e a Administracdo Publica: | . . . .
especificacGes ndo solucionaria a necessidade de - -

efetivade; do qual decorre
a economicidade para a
coisa publica.

técnicas, prazo
de entrega, etc.

alteracdo da taxa de transmissdo, para
atender a demanda atual e possiveis
ampliacoes.

10. Registro de solucoes consideradas inviaveis

Solucdo 1: Renovar a solucao atual

A renovacdo da licenga de software da solugdo atualmente instalada no Campus Nova Cruz, apesar de aparentemente representar
a melhor solucdo em fungdo da economia, encontra obste por duas questdes: 1) O equipamento atual (PA-500) ndo atende 100%
da banda disponivel atualmente (200Mbps), nem as possiveis ampliacdes; posto que o throughput do equipamento atual limita-se
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aos 100Mbps, o que impossibilita o uso integral dos recursos da banda de internet. 2) Nao sera possivel valer-se do programa
Tech Refresh ou Hardware Refresh da Palo Alto, conforme se verifica no site (https://insights-cvdgroup-com.translate.goog
/opinions/palo-altonetworks-hardware-refresh?_x_tr_sl=en&_x_tr_tl=pt&_x_tr_hl=pt-BR&_x_tr_pto=sc), pelo qual a Palo Alto
atualizaria a caixa de PA-500 para PA-850; uma vez que a burocracia decorrente do processo publico inviabilizou o
enquadramento no periodo minimo necessario para realizacdo do programa (minimo de 3 anos de renovagdo da licenga).
Considerando que a caixa hoje existente no Campus sera descontinuada pela Palo Alto em agosto de 2023.

Solucdo 2: Firewall UTM

Para atender as necessidades do Campus Nova Cruz do IFRN, o UTM deveria ser composto com uma solu¢do de Ameaca
Persistente Avancada, o que implica na necessidade de pelo menos dois diferentes fabricantes. A existéncia de equipamentos de
diferentes fabricantes acarreta em incremento nos custos operacionais com estoque de sobressalentes e treinamentos, ja que este
dltimo ndo estd disponivel na localidade do Campus, envolvendo em custos indiretos de deslocamento e diarias, além de
inviabilizar o investimento com softwares de gerenciamento, ja que softwares de geréncia sdo proprietarios e ndo possibilitam o
monitoramento de equipamentos de terceiros, ou seja, seria necessaria a aquisicdo de tantos softwares quanto as marcas dos
equipamentos em uso, o que nos conduz a algumas limitacdes quando analisada a solugdo composta por mdltiplos fabricantes.

Com dois fabricantes distintos perde-se o gerenciamento centralizado e a correlacdo dos eventos da solugdo;

Outro ponto elencado como uma das necessidades desta solugdo é a integracdo da solugdo com uma base de usuarios ou criagao
de captive portal. O UTM ndo possui recursos para integracao transparente com bases de usudrios LDAP / Active Directory ou
captive portal.

Quanto a atualizagdo do software do equipamento atualmente instalado ja se verificou a impossibilidade de atendimento da banda
de internet do campus Nova Cruz e de possiveis ampliagGes.

E por fim, com o intuito de proteger os investimentos do Campus Nova Cruz do IFRN para adquirir uma solugdo que comporte a
rede atual, mas também o crescimento dos préximos anos, o firewall UTM ndo sera a melhor op¢do para esta aquisi¢cdo, uma vez
que o mesmo possui conhecidos problemas de performance quando todas as inspe¢des sdo habilitadas, podendo prejudicar o bom
funcionamento dos sistemas, gerando lentiddo nos acessos e inclusive ocasionar em parada total.

Solucao 4: Composicao de solucdes de seguranca

A proposta dessa solugdo é composta de equipamentos de diversos fabricantes, cada um atuando em uma area de inspecdo. Sao
necessarios diversos treinamentos para operacdo dos equipamentos, que apesar de similares trabalham com sintaxes distintas em
seus hardwares e softwares, dendo necessarios diferentes treinamentos para cada fabricante.

Por contar com um quantitativo reduzido de funciondrios para a administracdo da rede, a Coordencdo de TI dependeria
constantemente da contratacdo de empresas especializadas para solucionar problemas técnicos, o que traria 6nus para o Campus

Nova Cruz do IFRN.

Num eventual incidente, a correlagdo das informagdes contidas nos equipamentos de diferentes fabricantes poderia levar horas ou
dias, comprometendo a disponibilidade e seguranca das informacges.

Manter e gerenciar uma solucdo totalmente redundante com diversos equipamentos de fabricantes diferentes acarreta custo
operacional elevado, bem como alto custo de renovacao de contrato.

Dificulta ainda o estabelecimento de processos de geréncia de redes, inviabilizando a especializagdo da equipe para operacdo dos

equipamentos e suas funcionalidades, visto que serdo necessarios diversos treinamentos para fabricantes distintos, com
equipamentos e funcionalidades distintas que nem sempre irdo garantir sua interoperabilidade.

11. Analise comparativa de custos (TCO)

A Unica solugdo viavel é a solucdo 3 - Aquisi¢do de Firewall de Pr6xima Geragdo.

Solucao Viavel 1

Custo Total de Propriedade - Meméria de Calculo

O presente estudo contempla toda solucdo necesséria para atender a demanda requisitada pela Coordenagdo de Tecnologia da
Informacédo do Campus Nova Cruz do IFRN através do Documento Oficial da Demanda.
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Dado que a solugdo a ser contratada consiste na aquisicdo de um equipamento e, consequentemente, as licencas de software que
possibilitam a ativacdo das features de seguranca necessarias a protecdo da rede de computadores do Campus - sendo uma
plataforma de rede integrada baseada em inspecdo profunda (deep packet inspection), provendo miiltiplos mecanismos de
protecdo em um unico equipamento, tais como Intrusion Prevention System (IPS), Antivirus, Inspecdo a nivel de aplicagdo e
usuarios, Inspecdo de SSL/SSH, VPN, Filtro de Websites e Gerenciamento de Banda (QoS). O firewall de préxima geracdo
nasceu em 2009 e é a evolucao do firewall UTM, que além de prover a centralizacdo das inspecdes e correlacao de logs ainda
entrega performance para redes de grande porte. O Firewall de Pré6xima Geragdo permite: Instalagdo in-line sem perda de
performance; Capacidades de firewall de primeira geracdo (Ex. NAT, Stateful Inspection Protocol, VPN, etc.); IPS; Visibilidade
de Aplicativos de forma granular e Decriptografia SSL para permitir a identificacdo de aplicacdes criptografadas indesejadas - se
fez a pesquisa de precos com base no site de registros de preco do Governo Federal.

A pesquisa de precos atende aos pré-requisitos definidos nos incisos I, II e paragrafo 2° do Artigo 2° da IN°® 05/2014 da Secretaria
De Logistica E Tecnologia Da Informagdo Do Ministério Do Planejamento, Orcamento E Gestdo. Tendo sido encontrado apenas
3 aquisi¢des semelhantes no ambito da Administracdo Ptblica e que atendesse aos critérios anteriormente citados, a metodologia
utilizada foi a da média dos valores encontrados.

Além disso, cabe destacar que se trata de uma solucdo importada e, portanto, cotada em délar, e tendo a moeda americana sofrido
intensa oscilacdo, principalmente no ano de 2020 e com uma forte tendéncia de alta no ano de 2021 e periodo inicial do ano de
2022, tendo registrado tendéncia de baixa no final do més de Margo de 2022, no entanto, devido ao cenéario de instabilidade
econdmica resultante da Pandemia de COVID-19 e as demais instabilidades globais como a Guerra da Ucrania, que resultam em
maior volatilidade do cambio, destacamos que os precos encontrados podem apresentar defasagens, para mais ou para menos, a
depender da cotagdo cambial durante o periodo licitatério.

UASG PREGAO ITEM DATA HOMOLOGACAO R$
154419 22/2021 2 29/12/2021 R$ 113.000,00
150182 75/2021 4 09/02/2022 R$ 149.707,25
153103 62/2020 3 13/10/2021 R$ 117.600,00
Total R$ 380.307,25
Preco médio estimado por unidade R$ 126.769,08
Preco médio total estimado a ser contratado (1 unidade) R$ 126.769,08

MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)

Estimativa de TCO ao longo dos anos
Descricao da solucao Total
Ano 1 Ano2 |[[Ano3 |[Ano4
Solugdo Viavel 1 R$ 126.769,08 - - R$ 126.769,08 R$ 253.538,16

12. Descricdo da solucao de TIC a ser contratada
Como visto no estudo das andlises comparativas de custos, a melhor e mais vidvel solugdo para o Campus Nova Cruz do IFRN é

a Solucdo 3: Firewall de Préxima Geracao, pois além de melhor custo-beneficio em diversas questdes técnicas, atende na
totalidade os requisitos esperados pela Coordenacado de Tecnologia da Informagdo.

13. Estimativa de custo total da contratacao

Valor (R$): 126.769,08

ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO
I itari I 1
ID||Bem / Servico Quantidade Va' or unitario Va. or tota
estimado estimado
SOLUCAO DE PROTEGAO DE REDE
1 FIREWALL 01 R$ 126.769,08 R$ 126.769,08
Total R$ 126.769,08
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14. Justificativa técnica da escolha da solucao

Solucdo 3: Firewall de Proxima Geracao

Como demonstrado ao longo deste estudo, a melhor e mais vidvel solugdo seria adquirir uma solugdo de firewall de préxima
geracdo que atenda aos requisitos técnicos de performance, considerando ainda todos os requisitos de prote¢des contra ameacas
modernas e avangadas ativados simultaneamente para protecdo do ambiente de rede, além de relatérios detalhados e logs
intuitivos para andlises especificas e sendo tal solucdao compativel com o software de gerenciamento centralizado em uso e
instalado na Reitoria do IFRN, software este responsavel por administrar as configuracdes e monitorar todos os equipamentos de
seguranca de perimetro de rede utilizados pelos Campi e Reitoria do IFRN.

A solucdo de firewall de préxima geracdo ndo apresenta problema de performance quando habilitados todos os seus recursos de
inspecdo, sendo este um problema conhecido das solu¢des de UTM, conforme demonstrado neste estudo, o que torna a solucao
de firewall de préxima geracdo mais duradoura do ponto de vista tecnolégico e financeiro, pois preserva o investimento realizado
com a longevidade.

15. Justificativa economica da escolha da solucao

1. Economia com gastos desnecessérios de capacitacdo da equipe de TI, aproveitando legado existente;

2. Padronizacdo da tecnologia, conforme disposto no item I do artigo 15 da lei 8.666, de 21 de junho de 1993 (I -
Atender ao principio de padronizacdo, que imponha compatibilidade técnica e de desempenho, observadas, quando for o
caso, as condi¢des de manutencao, assisténcia técnica e garantia oferecidas), facilitando a administragdo da solugdo em
casos especificos de suporte, assisténcia ou algo do género, ndo sendo necessario administrar varios pontos de contato
para este fim;

16. Beneficios a serem alcancados com a contratacao

1. Adequacdo as legislacdes vigentes, tais como LGPD — Lei Geral de Protecdo de Dados (Lei n® 13.709/2018) e Marco
Civil da Internet Lei n° 12.965/2014);

2. Economia com gastos desnecessarios de capacitacdo da equipe de TI, aproveitando legado existente;

3. Padronizagédo da tecnologia, conforme disposto no item I do artigo 15 da lei 8.666, de 21 de junho de 1993 (I —
Atender ao principio de padronizagdo, que imponha compatibilidade técnica e de desempenho, observadas, quando for o
caso, as condi¢Oes de manutencao, assisténcia técnica e garantia oferecidas), facilitando a administragdo da solug¢do em
casos especificos de suporte, assisténcia ou algo do género, ndo sendo necessario administrar varios pontos de contato
para este fim;

4. Maior visibilidade do trafego de rede e aplicagdes em camada 7, possibilitando a deteccdo e protecdo em tempo real
contra ameagas;

5. Controle de utilizacdo da rede, sendo possivel a aplicagdo de filtros e bloqueios conforme o perfil de usuérios,
controlando de forma granular a utilizacdo dos recursos;

6. Protecdo do ambiente de rede contra ameacas tipo worms, virus, malwares entre outras pragas virtuais, atendendo as
exigéncias do Marco Civil da Internet.

7. Geracdo de relatérios diversos para rdpida analise de informacdes sobre trafego, aplicacdes, ameagas, usudrios, etc.

8. Criagdo de politicas de protecdo da rede contra ataques de hackers através do bloqueio ou sancionamento de
aplicacdes como programas de compartilhamento de dados (P2P), fechamento de portas ndo utilizadas controlando a
banda de internet a fim de evitar abusos em sua utilizagao;

9. Criacdo de politicas e regras de uso de aplicacGes, acesso a certas categorias de URL, portas de servigos TCP e UDP
(por grupo ou usudrio);

10. Filtro de contetido URL, bloqueando acesso a sites indesejados de contetido ilicito e bloqueio de aplicacdes;
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17. Providencias a serem Adotadas

Nao hé necessidade de adequacdo, tendo em vista que ja existe todo uma estrutura pronta e em uso para solugdo PA-500 que
pode ser utilizada.

18. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratagdo.
18.1. Justificativa da Viabilidade

Solucdo 3: Firewall de Proxima Geracao

Como demonstrado ao longo deste estudo, a melhor e mais vidvel solucdo seria adquirir uma solucdo de firewall de préxima
geracdo que atenda aos requisitos técnicos de performance, considerando ainda todos os requisitos de protecOes contra ameacas
modernas e avancadas ativados simultaneamente para protecdo do ambiente de rede, além de relatérios detalhados e logs
intuitivos para analises especificas e sendo tal solucdo compativel com o software de gerenciamento centralizado em uso e
instalado na Reitoria do IFRN, software este responsavel por administrar as configuracdes e monitorar todos 0s equipamentos de
seguranca de perimetro de rede utilizados pelos Campi e Reitoria do IFRN. A solucdo de firewall de préxima geracdo nao
apresenta problema de performance quando habilitados todos os seus recursos de inspecao, sendo este um problema conhecido
das solugdes de UTM, conforme demonstrado neste estudo, o que torna a solucéo de firewall de préxima geracdo mais duradoura
do ponto de vista tecnolégico e financeiro, pois preserva o investimento realizado com a longevidade.

19. Responsaveis

VANILO ALEXANDRE DE MEDEIROS DANTAS

Coordenador de Tecnologia da Informacéo
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Ministério da Educagao
Instituto Federal de Educacgéao, Ciéncia e Tecnologia do Rio Grande do Norte
CAMPUS NOVA CRUZ
Av. José Rodrigues de Aquino Filho, RN 120, 640, Alto de Santa Luzia, NOVA CRUZ / RN, CEP 59215-000
Fone: (84) 4005-4107

ESTUDO PRELIMINAR

INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA DO RIO GRANDE DO NORTE - CAMPUS NOVA CRUZ

PARTICIPACAO EM PROCESSO LICITATORIO A SER GERENCIADO PELO IFRN NOVA CRUZ/RN

ESTUDO TECNICO PRELIMINAR 15/2022

OBJETO: Aquisicdo de material permanente e consumo para os campi do IFRN.

EQUIPE RESPONSAVEL PELA ELABORACAO DO ESTUDO TECNICO PRELIMINAR:

NOME MATRICULA

VANILO ALEXANDRE DE MEDEIROS DANTAS 2234018

APROVAGAO DO ESTUDO TECNICO PRELIMINAR

Aprovo o Estudo Técnico Preliminar, considerando os elementos que caracterizam o objeto, a relevdncia e a
necessidade da contratagdo, a aplicabilidade dos recursos publicos empregados, bem como os resultados
esperados, conforme fundamentado nos autos.

(assinado digitalmente)
Allan Nilson de Sousa Dantas

Diretor-Geral do Campus Nova Cruz
Delegacdo de Competéncia
PORTARIA N2 1800/2020 - RE/IFRN
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Ministério da Educagido
Instituto Federal de Educagdo, Ciéncia e Tecnologia do Rio Grande do Norte
CAMPUS PARNAMIRIM
Coordenacdo de Tecnologia da Informacéo

DOD 2/2022 - CTI/DG/PAR/RE/IFRN

24 de junho de 2022

DOCUMENTO DE OFICIALIZACAO DA DEMANDA

INTRODUGAO

Em conformidade com o art. 10 da Instrugdo Normativa SGD/ME n2 1, de 4 de abril de 2019, a fase de Planejamento da
Contratag3o tera inicio com o recebimento do Documento de Oficializagdo da Demanda pela Area de TIC. Este documento
devera ser elaborado pela Area Requisitante da solugdo.

Referéncia: Art. 10 da IN SGD/ME n2 01/2019.

1 - IDENTIFICAGAO DA AREA REQUISITANTE

Area Requisitante  (Coordenagio de Tecnologia da Informagio
Responsavel pela  lefferson Johnne Marques
demanda: Silva

E-mail: jefferson.silva@ifrn.edu.brTelefone (84) 4005-4108

Matricula/SIAPE: 2876071

2 - IDENTIFICAGAO E CIENCIA DO INTEGRANTE REQUISITANTE

Nome: efferson Johnne Marques da Silva Matricula/SIAPE: 2876071
Cargo: Técnico de Tecnologia da Informagao Lotagdo: CTI/PAR
E-mail: jefferson.johnne@ifrn.edu.br Telefone (84) 4005-4108

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE REQUISITANTE definidas na IN SGD/ME n2
1/2019, bem como da minha indicagdo para exercer esse papel na Equipe de Planejamento da Contratagdo.

Declaragdo valida com assinatura eletronica do Integrante Requisitante neste documento:

Jefferson Johnne Marques da Silva - Matricula 2876071.

3 - IDENTIFICACAO DA DEMANDA
Necessidade da Contratagdo

Manutencdo da infraestrutura de Tl para interconexdo do Campus Parnamirim a Rede GigaNatal.

ALINHAMENTO AOS PLANOS ESTRATEGICOS

Nome do
Objetivos Estratégicos documento
<vigéncia>

Consolidar a gestdo de TI. Garantir a conectividade, a disponibilidade e a melhoria continua dos

Gl-4 | . R N . - PDI 2019-2026
sistemas de informag@o para prover suporte as atividades académicas e de gestao.
ES-3 |Promover a apropria¢do da institucionalidade pela comunidade interna e pela sociedade. PDI 2019-2026
0-11 |Garantia da seguranga das plataformas de governo digital e de missdo critica EGD 2020-2022
Legenda:

GI-4: Objetivo 4 da Perspectiva Gestdo e Infraestrutura do Plano de Desenvolvimento Institucional do IFRN;



ES-3: Objetivo 3 da Perspectiva Estudante e Sociedade do Plano de Desenvolvimento Institucional do IFRN;
0-11: Objetivo 11, da Estratégia de Governo Digital (Decreto n? 10.332, de 28 de abril de 2020).

ALINHAMENTO AO PDTIC 2021-2024

ID Acdo do PDTIC ID Meta do PDTIC associada

AlDesenvolver projeto para avaliagdo de solugdo de conectividade;M30Prover o servigo de links de conectividade e internet institucionais.

A2Realizar licitagdo/aquisi¢do de links de conectividade. M30Prover o servigo de links de conectividade e internet institucionais.

ALINHAMENTO AO PAC 2022
Item Descrigao
958 EQUIPAMENTO SEGURANCA REDE

4 - MOTIVAGCAO/JUSTIFICATIVA

Com o avango constante da tecnologia cibernética, os hackers também avangam e desenvolvem novas técnicas de ataques
maliciosos, sejam em redes corporativas, de instituicGes publicas ou privadas, com o objetivo de sequestrar arquivos, roubar
dados pessoais ou informagdes corporativas privilegiadas e importantes. Os criminosos virtuais podem ter diversos objetivos
obscuros e atingiram tal ponto de ousadia que muitas vezes chegam a manter informagdes ou dados muito importantes
criptografados como reféns, até que a pessoa ou instituicdo pague um determinado valor (geralmente em criptomoeda)
como resgate pela liberacdo destas informagdes ou acabam fazendo uso indevido dessas informagdes ilegalmente obtidas
para vantagens proprias (vejamos os recentes ataques as instituicGes publicas como os tribunais - STJ, TSE, etc).

A constante modernizacdo e ampliagdo dos aparatos de Tecnologia da Informagdo dentro de uma instituicdo faz crescer a
preocupacdo dos gestores de seguranga da informagdo sobre a protegdo da rede, dos dados trafegados e da privacidade dos
seus colaboradores. Além disso, algumas normativas governamentais como, por exemplo, a LGPD — Lei Geral de Prote¢do de
Dados (Lei n2 13.709/2018), que entrou em vigor em agosto de 2020, que descreve aprimoramentos e regras de seguranca
no ambiente de Tl visando a protegdo e conservagdo dos dados e consequentemente da privacidade das pessoas, faz com
que instituicdes publicas e privadas invistam cada vez mais em recursos tecnoldgicos para aprimorar sua seguranca da
informacao.

A contratacdo de suporte técnico especializado em solugGes de firewall de préoxima geragdo possui o intuito de manter|
protegido o trafego dos dados eletronicos da rede do Campus Parnamirim do IFRN. O equipamento de firewall em operagdo
é do mesmo modelo e fabricante do firewall utilizado nos outros Campido IFRN e estando todos os equipamentos
gerenciados e monitorados, de forma centralizada, através do software de gestdo, do mesmo fabricante dos firewalls,
instalado na Reitoria do IFRN, sendo assim uma plataforma de seguranga da informacdo constituida por equipamento
(hardware) e sistema (software) que objetiva a protecdo da rede de computadores de todo o IFRN.

O sistema de firewall funciona como um filtro eletrénico que examina o trafego de dados da rede, sinalizando e protegendo
as operagdes de transmissdo ou recebimento de dados conforme regras, permissoes e perfis de protegdo que sdo realizadas
dentro de suas configuragdes. Devido a essa caracteristica, o adequado funcionamento do firewall apresenta-se como um
elemento crucial para operagdo e seguranga cibernética dos servigos tecnoldgicos no ambito do Campus Parnamirim.

A demanda evidenciada pela equipe de tecnologia da informagdo do Campustem como base as necessidades da institui¢do
em proporcionar que a solugdo de firewall existente esteja coberta por uma garantia do fabricante e de contar com um
servico de suporte técnico especializado, que poderd ser acionado em casos de problemas e duividas quanto a
implementacgdo e sugestoes de melhorias.

Ademais, por ser uma solugdo de firewall de proxima geracdo, que possui controle de aplicagdes em camada 7, identificagdo
de usuarios, gerenciamento unificado de ameagas (anti-virus, anti-malware, IPS), etc., o firewall realiza a checagem do
conteldo acessado na internet pelos usudrios, internos e externos, protegendo os componentes envolvidos de ameagas que
podem causar interrupgdo no funcionamento dos computadores da rede local e, consequentemente, causar a interrupgao
das atividades de acessos aos dados e sistemas da instituicdo. Esses malwares sao criados e disseminados na internet a todo
momento e, por isso, as bases de dados da solugdo de firewall necessitam de uma constante atualizagdo junto ao fabricante.

Portanto, a atualizacdo das assinaturas dos servigos de suporte/garantia e das prote¢des contra ameagas presentes na
solugdo existente se mostra de extrema importancia, pois garante que a base de dados, assinaturas e correges do sistema
operacional do firewall se mantenham atualizadas e integras.

Sendo assim, para manter o bom nivel de seguranga da rede de computadores e a consequente disponibilidade dos servigos
de tecnologia ofertados para os seus usudrios, internos e externos, se faz necessaria a atualizagdo do firewall existentes
nessa instituicdo, por outro de mesma tecnologia e gerencidvel pelo Panorama, com o intuito de manter a rede de
computadores e as informagdes armazenadas no Campus protegidas e preservar o investimento realizado pela institui¢do.




5 - RESULTADOS A SEREM ALCANCADOS COM A CONTRATAGCAO

1. Adequagdo a legislagdo vigente, tais como LGPD — Lei Geral de Prote¢do de Dados (Lei n2 13.709/2018) e Marco Civil
da Internet Lei n® 12.965/2014);

2. Economia com gastos desnecessarios de capacitacdo da equipe de Tl, aproveitando legado existente;

3. Padronizagdo da tecnologia, conforme disposto no item | do artigo 15 da lei 8.666, de 21 de junho de 1993 (I — Atender
ao principio de padronizagdo, que imponha compatibilidade técnica e de desempenho, observadas, quando for o caso,
as condigBes de manutengdo, assisténcia técnica e garantia oferecidas), facilitando a administragdo da solugdo em
casos especificos de suporte, assisténcia ou algo do género, ndo sendo necessario administrar varios pontos de contato
para este fim;

4. Atualizagdes constantes das protecdes da rede do Campus Parnamirim;

. Maior visibilidade do trafego de rede, possibilitando a detecgdo e prote¢do em tempo real contra ameagas;

6. Controle de utilizagdo da rede, sendo possivel a aplicagdo de filtros e bloqueios conforme perfil de usuarios,
controlando de forma granular a utilizagdo dos recursos;

7. Protegdo do ambiente de rede contra ameagas tipo worms, virus, malwares entre outras pragas virtuais, atendendo as
exigéncias do Marco Civil da Internet.

8. Geragdo de relatérios dos acessos realizados por IP, grupo, aplicagdo ou usuario nas seguintes formas: didrio, semanal,
mensal ou periodo selecionado;

9. Criacdo de politicas de protegdo da rede contra-ataques de hackers através do bloqueio de aplicagdes como programas
de compartilhamento de dados (P2P), fechamento de portas ndo utilizadas controlando a banda de internet a fim de
evitar abusos em sua utilizacdo;

10. Regras de bloqueio e liberagdo de aplicagdes de camada 7, categorias de URL, portas de servigcos TCP e UDP (por grupo

ou usuario);

11. Ampliagdo da satisfagdo da comunidade do IFRN com ampliacdo da capacidade do link de Internet, a partir da

ampliagdo da banda de comunicagdo do Campus.

12. Filtro de conteudo URL, bloqueando acesso a sites indesejados de conteudo ilicito e bloqueio de aplicagdes;

[$2]

6 - FONTE

MC - Rotinas da Administragdo — PROAD
Cddigo 4 - Etapa: Aquisicdo de material permanente

Origem de Recursos SUAP: MA.20RL.171168.4 - Otimizagdao dos gastos com contratos continuados; Pl: L2ZORLP60MCN;
- Conta Corrente SIAFI: 1711688100000000449052.

ENCAMINHAMENTO

Encaminhe-se ao Diretor de Gestdo de Tecnologia da Informagdo e Comunicagdo para providéncias.
Encaminhamento vélido com assinatura eletrdnica do titular da Area Requisitante da Demanda:

Jefferson Johnne Marques da Silva - Matricula 2876071.

7 - IDENTIFICAGAO E CIENCIA DO INTEGRANTE TECNICO

Nome: Fillipe Morais Rodrigues Matricula/SIAPE: 1605918
Cargo: Técnico Laboratério Area Sistema da Computagio Lotacdo: CTI/PAR
E-mail: illipe.rodrigues@ ifrn.edu.br Telefone (84)4005-4108

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE TECNICO definidas na IN SGD/ME n2 1/2019,
bem como da minha indicagdo para exercer esse papel na Equipe de Planejamento da Contratacgdo.

Declaragdo valida com assinatura eletronica do Integrante Técnico neste documento:

Fillipe Morais Rodrigues - Matricula 1605918.




JUSTIFICATIVA PARA ACUMULAGAO DE PAPEIS

N3o se aplica.

JUSTIFICATIVA PARA A DESIGNAGAO DE DIRIGENTE DA AREA DE TIC

N3o se aplica.

ENCAMINHAMENTO

Encaminhe-se & autoridade competente da Area Administrativa, que devera:
| - Decidir motivadamente sobre o prosseguimento da contratacao;

Il - Indicar o Integrante Administrativo para composicdo da Equipe de Planejamento da Contratagdo, quando da
continuidade da contratagdo; e

Il - Instituir a Equipe de Planejamento da Contratagdo, conforme exposto no inciso IV do art. 29, e inciso Il do §22 do art. 10.
Encaminhamento valido com assinatura eletronica do titular da Area de Tecnologia da Informagio:

André Gustavo Duarte de Almeida - Matricula 1577655.

8 - DECISAO DA AUTORIDADE COMPETENTE

Aprovo o prosseguimento da contratacdo, considerando sua relevancia e oportunidade em relagdo aos objetivos
estratégicos e as necessidades da Area Requisitante e indico o representante abaixo para a area administrativa.

9 - IDENTIFICAGAO E CIENCIA DO INTEGRANTE ADMINISTRATIVO

Nome: Tatiana Cardoso Delgado Kobayashi Matricula/SIAPE: 1677949
Cargo: Técnico de Laboratério Lotagao: COCOMP/PAR
E-mail: tatiana.delgado@ ifrn.edu.br Telefone (84)4005-4108

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE ADMINISTRATIVO definidas na IN SGD/ME n2
1/2019, bem como da minha indicacdo para exercer esse papel na Equipe de Planejamento da Contrataggo.

Declaragdo valida com assinatura eletrdnica do Integrante Administrativo neste documento:

Tatiana Cardoso Delgado Kobayashi - Matricula SIAPE n2 1677949.

Fica instituida a Equipe de Planejamento da Contratagdo, conforme dispde o inciso IV do art. 22 e o inciso Il do §22 do art.
10, da IN SGD/ME n2 01/2019.

Conforme o art. 29, §82 da IN SGD/ME n2 01/2019, a equipe de Planejamento da Contratacdo serd automaticamente
destituida quando da assinatura do contrato / emissdo da nota de empenho.

Declaragdo valida com assinatura eletronica da Autoridade Competente da Area Administrativa neste documento:

Paulo Vitor Silva - Matricula SIAPE n2 2691107.



Documento assinado eletronicamente por:

» Tatiana Cardoso Delgado Kobayashi, Coordenador de Compras - FAG-IFRN - COCOMP/PAR, em 24/06/2022 13:42:02.

= Andre Gustavo Duarte de Almeida, Diretor de Gestdo de Tecnologia da Informacdo - CDOD03 - DIGTI, em 24/06/2022 13:37:58.
» Jefferson Johnne Marques da Silva, COORDENADOR - FG2 - CTI/PAR, em 24/06/2022 11:52:21.

= Fillipe Morais Rodrigues, TECNICO DE LABORATORIO AREA, ern 24/06/2022 11:58:30.

» Paulo Vitor Silva, PROFESSOR ENS BASICO TECN TECNOLOGICO, em 24/06/2022 13:56:21.

Este documento fol emitide pelo SUAP em 23/06/2022. Para comprovar sua autenticidade, faga a leitura do QRCode ao lado ou acesse
https://suap.ifrn.edu.br/autenticar-documento/ e forneca os dados abaixo:

Codigo Verificador: 418332
Codigo de Autenticacdo: 82dc5f4b18
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Estudo Teécnico Preliminar - 36/2022

1. Informacoes Basicas

Numero do processo: 23424.001304.2022-22

2. Descricao da necessidade

Manutencdo da infraestrutura de TI para interconexdo do Campus Parnamirim a Rede GigaNatal.

3. Area requisitante

Area Requisitante Responsavel

Coordenacdo de Tecnologia da Informagdo Jefferson Johnne Marques da Silva

4. Necessidades de Negocio

1. Aquisicdo de solucdo de firewall de préxima geracdo, provendo visibilidade detalhada e controle do trafego e protecdo da rede;

2. Adequacdo as legislacoes vigentes, tais como LGPD — Lei Geral de Protecdo de Dados (Lei n° 13.709/2018) e Marco Civil da
Internet Lei n° 12.965/2014);

3. Manter a integridade dos dados e das informagdes sensiveis dos sistemas do campus;

4. Melhorar o nivel de qualidade ser servico das aplicagdes internas do campus.

5. Necessidades Tecnolégicas
1. Adquirir uma solucéo de firewall de préxima geragao;
2. Gerenciar a solucdo de firewall de préxima geracao de maneira centralizada, a partir do software de gerenciamento

centralizado Palo Alto Panorama em uso e instalado na Reitoria do IFRN, otimizando a administracdo dos appliances e
armazenamento de logs.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

1. Aproveitar todo conhecimento sobre a solucdo existente ja desprendido pelo departamento de TI da instituicao;

2. Permitir ao time de seguranca da informacdo ter visibilidade das aplicagdes e os riscos que elas trazem para o ambiente.
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7. Estimativa da demanda - quantidade de bens e servigos

Devido as necessidades do campus Parnamirim do IFRN em adquirir uma solugéo de firewall de proxima
geracdo cuja caracteristica técnica atenda a capacidade de throughput de 1 Gbps ou superior, em funcdo de
interligacdo desse Campus a Rede Giga Natal, as quantidades abaixo foram estimadas neste estudo técnico
preliminar para compor o projeto em sua totalidade.

Atualmente o Campus Par namirim j& dispde de uma solugdo de firewall de proxima geracdo da Palo Alto em
operacgdo. Todos os campi e a Reitoria do IFRN possuem a solucéo de firewall de proxima geragdo da Palo
Alto, os quais sdo gerenciados e monitorados de forma centralizado através do software de gerenciamento
centralizado Palo Alto Panorama instalado na Reitoria do IFRN, constituindo assim uma plataforma de
seguranca da informagdo constituida por egquipamento (hardware) e sistema (software) que objetiva a protegdo
darede de computadores de todo o IFRN.

O modelo de equipamento de firewall existente no Campus € o modelo PA-820 e esta em uso na rede a mais
de 3 anos de forma satisfatéria. Entretanto o anterior ja apresentou problemas que resultou na necessidade
intempestiva de substitui¢éo.

Como o firewall € um equipamento de extrema importancia para protecdo e funcionamento da rede e que
possihilita a conex&o segura dos usudrios remotos através de tlneis VPN e que se inexistente ou indisponivel
por falha de hardware ou software, isso pode comprometer 0s servigos administrativos e operacionais do
campus. Portanto, dada a necessidade de manutencéo da solugdo de firewall, se faz necessario para este projeto
ainclusdo na | RP dessa solucdo de firewall de préxima geragdo para possivel aguisicao.

Como a IFRN possui um sistema unificado de gestdo centralizada das configuracdes e monitoramento dos
equipamentos, o que traz maior agilidade e rapidez nas atividades do uso diario e administragdo da solucéo,
geracdo de relatdrios e nas atividades de investigagdo caso ocorra algum incidente de seguranca, € necessario
que solucdo de firewall de préxima geracdo a ser adquirida seja compativel com o software de gerenciamento
centralizado instalado e em uso na Reitoria do IFRN.

GRUPO | Item Descricéo QTD

1 1 |SOLUCAO DE PROTECAO DE REDE FIREWALL 1

8. Levantamento de solucoes

Conforme inciso Il do art. 11 da IN SGD/ME n° 1/2019, deve-se verificar para composicdo da andlise
comparativa:

— A disponibilidade de solugéo similar em outro 6rg&o ou entidade da Administragcdo Publica;
— Asalternativas do mercado;
— A existéncia de software publico brasileiro;

— As politicas, os modelos e os padrfes de governo, a exemplo do ePing, eMag, ePwg, ICP-Brasil e eARQ
Brasil, quando aplicaveis;

— As necessidades de adequacéo do ambiente do 6rgdo ou entidade para viabilizar a execucéo contratual
(exemplo: mobiliério, instalacdo el étrica, espaco adequado para prestacéo do servico, €etc);

— A possibilidade de aquisi¢cdo naforma de bens ou contratagdo como servigo;
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— Os diferentes model os de prestacéo do servico;

— Os diferentes tipos de solugdes em termos de especificagdo, composicdo ou caracteristicas dos bens e
Servicos integrantes,

— A ampliagdo ou substituicéo da solucdo implantada.

Com base neste levantamento, cendrios ou arranjos poderdo ser formados para compor as solugdes possiveis
para atendimento da necessidade.

Solucgéo 1: Renovar a solucgéo atual

O firewall do Campus Parnamirim se encontra operante e em conformidade com suas especificagfes, porém
em breve 0 mesmo se encontrara desatualizado em relagdo a suporte, garantia, atualizagfes do sistema
operacional, para correcdo de bugs e novas funcionalidades, bem como protegdes contra ameagas. 1sso
colocando em risco arede do Campus, sendo necesséria a aquisi¢do de licengas para a renovagdo de suporte e
garantia e das protecdes contra ameagas, mantendo assim essa rede integra e protegida.

Como o firewall € um equipamento de extrema importancia para protecdo e funcionamento da rede, se
inexistente ou indisponivel, por falha de hardware ou software, pode comprometer 0 acesso a internet e os
servicos administrativos e operacionais do Campus Parnamirim. Portanto, manter a solucéo com suporte e
garantia ativos e vigentes é de extrema importancia para a institui¢do, mantendo assim a protecéo e operagdo
24/7 de todo ambiente.

Solugdo 2: Firewall UTM

Unified Threat Management (UTM), que é na traducdo literal para o portugués "Central Unificada de
Gerenciamento de Ameagas', € uma solucéo abrangente, criada para o setor de seguranca de redes. O UTM é
teoricamente uma evolucdo do firewall tradicional, unindo a execucéo de vérias fungbes de seguranca em um
Unico dispositivo: firewall, prevencdo de intrusdes de rede, antivirus, VPN, filtragem de contelido,
balanceamento de carga e geracdo de relatérios informativos e gerenciais sobre arede. O Firewall UTM esta
no mercado desde 2004, e desde entdo tem ganhado muito espaco. A principal caracteristica do UTM é
centralizar diversas funcionalidades de seguranga em um Unico equipamento, facilitando dessa forma o
gerenciamento e a correlacdo de logs.

Sua principal fraqueza é a performance, onde em muitos casos quando todos os médulos de inspegéo séo
ativados simultaneamente, 0 equipamento trava. Sendo assim, firewalls UTM s8o muito bem aceitos em redes
de pequeno e médio porte, onde o volume de dados é relativamente pequeno.

Referéncia: https://www.gartner.com/en/information-technol ogy/gl ossary/unified-threat-management-utm

Solucdo 3: Firewall de Proxima Geragéo

E uma plataforma de rede integrada baseada em inspecdio profunda (deep packet inspection), provendo
multiplos mecanismos de protecdo em um Unico equipamento, tais como Intrusion Prevention System (IPS),
Antivirus, Inspecdo a nivel de aplicagdo e usuarios, Inspecdo de SSL/SSH, VPN, Filtro de Websites e
Gerenciamento de banda (QoS). O firewall de préxima geracdo nasceu em 2009 e € a evolugdo do firewall
UTM, que além de prover a centralizacdo das inspegdes e correlacdo de logs ainda entrega performance para
redes de grande porte. O Firewall de Proxima Geragdo permite; Instalacdo in-line sem perda de performance;
Capacidades de firewall de primeira geracdo (Ex. NAT, Sateful Inspection Protocol, VPN, etc.); IPS;
Visibilidade de Aplicativos de forma granular e Decriptografia SSL para permitir aidentificacdo de aplicactes
criptografadas indesegjadas.
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Referéncia https.//www.gartner.com/en/informati on-technol ogy/gl ossary/next-generation-firewalls-ngfws

Solucdo 4: Composicao de solucdes de seguranca

A proposta dessa solucéo é composta de equipamentos de diversos fabricantes, cada um atuando em uma area
de inspecdo. S0 necessarios diversos treinamentos para operagdo dos equipamentos, que apesar de similares
trabalham com sintaxes distintas em seus hardwares e softwares, sendo necessarios treinamentos para cada
fabricante.

Por contar com uma quantidade de funcionarios reduzida, o que inviabilizaria a administracdo da rede, o setor
de TI, para suportar as demandas da segurancga da informagdo, dependeria constantemente da contratagdo de
empresas especializadas para solucionar problemas técnicos, o que traria 6nus ao Campus Parnamirim do
IFRN. Num eventual incidente, a correlacdo das informagbes contidas nos equipamentos de diferentes
fabricantes poderialevar horas ou dias, comprometendo a disponibilidade e seguranca das informagoes.

Manter e gerenciar uma solucdo totalmente redundante com diversos egquipamentos e de diferentes fabricantes
acarreta custo operacional elevado, bem como alto custo de renovagdo de contrato. Dificulta ainda o
estabelecimento de processos de geréncia de redes, inviabilizando a especializacdo da equipe para operagao
dos equipamentos e suas funcionalidades, visto que serdo necessarios diversos treinamentos para fabricantes,
equipamentos e funcionalidades distintas que nem sempre irdo garantir sua interoperabilidade.

Além disso, esta solucdo ndo adequa as legislagtes vigentes, tais como LGPD — Lei Geral de Protecdo de
Dados (Lei n°13.709/2018) e Marco Civil daInternet Lei n° 12.965/2014).

IDENTIFICACAO DAS SOLUCOES
ID |Descricdo da solucao (ou cenario)
Firewall UTM

Renovar a solugao atual

1
2
3 [|Firewall de Proxima Geracao
4

Composicao de solucdes de seguranca

9. Analise comparativa de solucoes

- ANALISE COMPARATIVA DE SOLUGCOES

[Nao
|Requisito Solucdo [Sim| Naofse
aplical

Solucdo
1
Solucdo
A solucdo encontra-se implantada em outro 6rgdo ou entidade da Administracdo Publica? éolugéo X
3
Solucdo
4
Solucdo
1
Solucdo

2
A solucdo esta disponivel no Portal do Software Publico Brasileiro? (quando se tratar de software) Soluca X
olugdo
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3
Solucdo
4

A solucdo é composta por software livre ou software ptiblico? (quando se tratar de software)

Solucdo
1
Solucdo
2
Solucdo
3
Solucdo
4

eMag, ePWG?

A solucdo é aderente as politicas e especificagdes técnicas definidas pelos Padrdes de governo ePing,

Solucdo
1
Solucdo
2
Solucdo
3
Solucdo
4

digital)

A solucdo é aderente as regulamenta¢des da ICP-Brasil? (quando houver necessidade de certificacao

Solucdo
1
Solucdo
2
Solucdo
3
Solucdo
4

A solucdo é aderente as orientacOes, premissas e especificacdes técnicas e funcionais do e-ARQ
Brasil? (quando o objetivo da solucao abranger documentos arquivisticos)

Solucdo
1
Solucdo
2
Solucdo
3
Solucdo
4

3 - COMPARAGAO DAS ALTERNATIVAS

Critérios

Justificativa para o critério

Avaliacao da Alternativa 1

Avaliacdo
da
Alternativa
2

Avaliacdo
da
Alternativa
3

Economicidade,
aderéncias as
especificacdes
técnicas, prazo
de entrega, etc.

Seguir um dos principios
constitucionais que regem a
Administracado Ptiblica:
efetividade; do qual decorre a
economicidade para a coisa
publica.

A renovacgdo da atual solucado acarretaria
descumprimento ao principio da eficiéncia e
economicidade; uma vez que ndo solucionaria a
necessidade de alteracdo da taxa de transmissao,
para atender a interligacdo a Rede Giga-Natal.

10. Registro de solucoes consideradas inviaveis

Solucéo 1: Renovar a solucdo atual
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A renovagdo da licenca de software da solu¢do atualmente instalada no Campus Parnamirim, apesar de
aparentemente representar a melhor solugdo em fungdo da economia, encontra obste por duas questfes: 1) a
atual caixa ndo atenderia a atualizacdo do link de internet que o Campus recebera ao integrar a rede Giga
Natal, o que proporcionara uma ampliacdo da banda de internet dos atuais 100 Mbps para 1Gbps; posto que
o throughput da atual caixalimita-se aos 100 Mbps, 0 que impossibilitaria 0 uso dos recursos da atualizacéo da
banda de intenet. 2) Nao sera possivel valer-se do programa Tech Refresh ou Hardware Refresh da Palo Alto,
conforme se verifica no site (https://insights-cvdgroup-com.translate.goog/opinions/pal o-alto-networks-
hardware-refresh? x_tr sl=en& x_tr tl=pt& x tr hl=pt-BR& X _tr_pto=sc), pelo qual a Palo Alto atualizaria
a caixa de PA-500 para PA-850; uma vez que a burocracia decorrente do processo publico inviabilizou o
enquadramento no periodo minimo necessario para realizagdo do programa (minimo de 3 anos de renovagdo
dalicenca). Considerando que a caixa hoje existente no Campus sera descontinuada pela Palo Alto em agosto
de 2023.

Solugdo 2: Firewall UTM

Para atender as necessidades do Campus Parnamirim do IFRN, o UTM deveria ser composto com uma
solugdo de Ameaca Persistente Avancada, o que implica na necessidade de pelo menos dois diferentes
fabricantes. A existéncia de equipamentos de diferentes fabricantes acarreta em incremento nos custos
operacionais com estoque de sobressalentes e treinamentos, ja que este Ultimo ndo esta disponivel na
localidade do Campus Parnamirim do IFRN, envolvendo custos indiretos de deslocamento e didrias, além de
inviabilizar o investimento com softwares de gerenciamento, ja que softwares de geréncia sdo proprietarios e
nao possibilitam o monitoramento de equipamentos de terceiros, ou seja, seria necesséria a aquisi¢do de tantos
softwares quanto as marcas dos equipamentos em uso, 0 que nos conduz a algumas limitagBes quando
analisada a solucéo composta por multiplos fabricantes.

Com dois fabricantes distintos perde-se o0 gerenciamento centralizado e a correlagdo dos eventos da solugao;

Outro ponto elencado como uma das necessidades desta solucéo é a integragdo da solu¢do com uma base de
usudrios ou criacéo de captive portal. O UTM ndo possui recursos para integracao transparente com bases de
usuério LDAP/ Active Directory ou captive portal.

Quanto a atualizagdo do software da caixa atualmente instalada j& se verificou a impossibilidade de
atendimento da atualizagdo da banda de internet do Campus Parnamirim, que saira do patamar de 100Mbs
para 1Gbps.

E por fim, com o intuito de proteger os investimentos do Campus Parnamirim do IFRN para adquirir uma
solucdo que comporte a rede atual, mas também o crescimento dos préximos anos, o firewall UTM ndo serd a
melhor opg¢do para esta aquisicdo, uma vez que 0 mesmo possui conhecidos problemas de performance quando
todas as inspegdes sdo habilitadas, podendo prejudicar o bom funcionamento dos sistemas, gerando lentidédo
NOoS acessos e inclusive ocasionar em paradatotal.

Solugdo 4: Composicao de solucfes de seguranca

A proposta dessa solugdo é composta de equipamentos de diversos fabricantes, cada um atuando em uma area
de inspecdo. Sa0 necessarios diversos treinamentos para operacao dos equipamentos, que apesar de similares
trabalham com sintaxes distintas em seus hardwares e softwares, sendo necessarios diferentes treinamentos
para cada fabricante.

Por contar com um quantitativo reduzido de funcionarios para a administracdo da rede, o NTI dependeria
constantemente da contratacdo de empresas especializadas para solucionar problemas técnicos, o que traria
Onus parao Campus Parnamirim do IFRN.
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Num eventual incidente, a correlacdo das informagdes contidas nos equipamentos de diferentes fabricantes
poderialevar horas ou dias, comprometendo a disponibilidade e seguranga das informagoes.

Manter e gerenciar uma solucéo totalmente redundante com diversos equipamentos de fabricantes diferentes
acarreta custo operacional elevado, bem como alto custo de renovagéo de contrato.

Dificulta ainda o estabelecimento de processos de geréncia de redes, inviabilizando a especializagdo da equipe
para operacdo dos equipamentos e suas funcionalidades, visto que serdo necessarios diversos treinamentos
para fabricantes distintos, com equipamentos e funcionalidades distintas que nem sempre irdo garantir sua
interoperabilidade.

11. Analise comparativa de custos (TCO)

A Unica solucdo viavel éasolucdo 3 - Aquisicdo de Firewall de Proxima Geracéo.

Solucdo Viavel 1
Custo Total de Propriedade - Memdria de Calculo

O presente estudo contempla toda solucéo necessaria para atender a demanda requisitada pela Coordenacado de
Tecnologia da Informagdo do Campus Panamirim do IFRN através do Documento Oficial da Demanda.

Dado que a solugdo a ser contratada consiste na aquisicdo de um equipamento e, consequentemente, as
licencas de software que possibilitam a ativacdo das features seguranca necessarias a protecdo da rede de
computadores do Campus - sendo uma plataforma de rede integrada baseada em inspecéo profunda (deep
packet inspection), provendo multiplos mecanismos de protecdo em um Unico equipamento, tais como
Intrusion Prevention System (IPS), Antivirus, Inspecéo a nivel de aplicacdo e usuérios, Inspecdo de SSL/SSH,
VPN, Filtro de Websites e Gerenciamento de banda (QoS). O firewall de proxima geragdo nasceu em 2009 e é
a evolucdo do firewall UTM, que além de prover a centralizacdo das inspecdes e correlacdo de logs ainda
entrega performance para redes de grande porte. O Firewall de Préxima Geragao permite: Instalacéo in-line

sem perda de performance; Capacidades de firewall de primeira geracdo (Ex. NAT, Sateful Inspection
Protocol, VPN, etc.); IPS; Visibilidade de Aplicativos de forma granular e Decriptografia SSL para permitir a
identificacdo de aplicacdes criptografadas indesgjadas - se fez a pesquisa de precos com base no site de
registros de preco do Governo Federal.

A pesquisa de pregos atende aos pré-requisitos definidos nos incisos |, |1 e paragrafo 2° do Artigo 2° da IN° 05
/2014 da Secretéria De Logistica E Tecnologia Da Informagdo Do Ministério Do Plangjamento, Orcamento E
Gestdo. Tendo sido encontrado apenas 3 aquisicdes semelhantes no ambito da Administracdo Publica e que
atendesse aos critérios anteriormente citados, a metodologia utilizada foi a da média dos valores encontrados.

Além disso, cabe destacar que se trata de uma soluc&o importada e, portanto, cotada em ddlar, e tendo a moeda
americana sofrido intensa oscilagéo, principalmente no ano de 2020 e com uma forte tendéncia de alta no ano
de 2021 e periodo inicial do ano de 2022, tendo registrado tendéncia de baixa no final do més de Marco de
2022, no entanto, devido ao cendrio de instabilidade econdmica resultante da Pandemia de COVID-19 e as
demais instabilidades globais como a Guerra da Ucrania, que resultam em maior volatilidade do cambio,
destacamos que os pregos encontrados podem apresentar defasagens, para mais ou para menos, a depender da
cotacdo cambial durante o periodo licitatorio.

DATA

UASG PREGAO ITEM HOMOLOGACAO

R$
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154419 22/2021 2 29/12/2021 R$113.000,00
150182 75/2021 4 09/02/2022 R$149.707,25
153103 62/2020 3 13/10/2021 R$117.600,00
Tota R$380.307,25
Preco médio estimado por unidade R$126.769,08
Preco médio total estimado a ser contratado (1 unidades) R$126.769,08
MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)
Estimativa de TCO ao longo dos anos
Descricao da solucao Total
Ano 1 Ano 2 |Ano 3 {Ano 4
Solugdo Viavel 1 R$ 126.769,08 |- - R$126.769,08 |R$ 253.538,16

12. Descricdo da solucao de TIC a ser contratada

Como visto no estudo das analises comparativas de custos, a melhor e mais vidvel solucdo para o Campus Parnamirim do
IFRN é a Solucdo 3: Firewall de Proxima Geracao, pois além de melhor custo-beneficio em diversas questdes técnicas, atende
na totalidade os requisitos esperados pela Coordenacgdo de Tecnologia da Informacao.

Dessa forma a participagdo na Intencdo de Registro de Precos n° 03/2022 da UASG 158368 - INST.FED.DO R.G.DO
NORTE/CAMPUS NATAL Z NORTE atende a demanda de contratagdo de solucdo de TIC objeto deste estudo preliminar.

13. Estimativa de custo total da contratacao

Valor (R$): 126.769,08

ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO

ID |Bem / Servico Quantidade |Valor unitario estimado |Valor total estimado
1 SOLUCAO DE PROTE(;AO DE REDE FIREWALL 01 R$126.769,08 R$126.769,08
Total R$126.769,08

14. Justificativa técnica da escolha da solucao

Solucdo 3: Firewall de Préxima Geracédo

Como demonstrado ao longo deste estudo, a melhor e mais viavel solugdo seria adquirir uma solucéo de
firewall de préxima gerag8o que atenda aos requisitos técnicos de performance, considerando ainda todos os
requisitos de protecles contra ameagas modernas e avancadas ativados simultaneamente para protegdo do
ambiente de rede, além de relatérios detalhados e logs intuitivos para andlises especificas e sendo tal solucéo
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compativel com o software de gerenciamento centralizado em uso e instalado na Reitoria do IFRN, software
este responsavel por administrar as configuragbes e monitorar todos os equipamentos de seguranga de
perimetro de rede utilizados pelos Campi e Reitoriado |FRN.

A solucdo de firewall de préxima geracéo ndo apresenta problema de performance quando habilitados todos os
seus recursos de inspecdo, sendo este um problema conhecido das solucfes de UTM, conforme demonstrado
neste estudo, o que torna a solugdo de firewall de préxima geracdo mais duradoura do ponto de vista
tecnoldgico e financeiro, pois preserva o investimento realizado com alongevidade.

15. Justificativa economica da escolha da solucao

1. Economia com gastos desnecessarios de capacitacdo da equipe de T1I, aproveitando legado existente;

Padronizagdo da tecnologia, conforme disposto no item I do artigo 15 da lei 8.666, de 21 de junho de 1993 (I — Atender ao
principio de padronizacdo, que imponha compatibilidade técnica e de desempenho, observadas, quando for o caso, as condi¢des
de manutencdo, assisténcia técnica e garantia oferecidas), facilitando a administracdo da solugdo em casos especificos de suporte,
assisténcia ou algo do género, ndo sendo necessario administrar varios pontos de contato para este fim;

A participacdo na Intencdo de Registro de Precos n° 03/2022 da UASG 158368 - INST.FED.DO R.G.DO NORTE
/CAMPUS NATAL Z NORTE traz diversos beneficios em termos de economia uma vez que os tramites processuais encontram-
se ja superados e a manifestacdo encontra-se amparada pelas legislacdes vigentes.

16. Beneficios a serem alcancados com a contratacao

D [Beneficio

Adequacado as legislacoes vigentes, tais como LGPD — Lei Geral de Protec@o de Dados (Lei n° 13.709/2018) e Marco Civil
da Internet Lei n° 12.965/2014);

2 |Economia com gastos desnecessarios de capacitacdo da equipe de T1, aproveitando legado existente;

Padronizagdo da tecnologia, conforme disposto no item I do artigo 15 da lei 8.666, de 21 de junho de 1993 (I — Atender ao
principio de padronizagdo, que imponha compatibilidade técnica e de desempenho, observadas, quando for o caso, as

3 |condigdes de manutencdo, assisténcia técnica e garantia oferecidas), facilitando a administracdo da solugdo em casos
especificos de suporte, assisténcia ou algo do género, ndo sendo necessdrio administrar varios pontos de contato para este
fim;

Maior visibilidade do tréfego de rede e aplica¢cdes em camada 7, possibilitando a detec¢do e protecdo em tempo real contra
ameacgas;

Controle de utilizacdo da rede, sendo possivel a aplicagdo de filtros e bloqueios conforme perfil de usuérios, controlando de
forma granular a utilizacdo dos recursos;

Protecdo do ambiente de rede contra ameagas tipo worms, virus, malwares entre outras pragas virtuais, atendendo as
exigéncias do Marco Civil da Internet.

7 |Geragdo de relatérios diversos para rapida anélise de informagdes sobre trafego, aplicagdes, ameagas, usuarios, etc.

Criacdo de politicas de protecdo da rede contra ataques de hackers através do bloqueio ou sancionamento de aplicagoes
8 |como programas de compartilhamento de dados (P2P), fechamento de portas ndo utilizadas controlando a banda de internet a
fim de evitar abusos em sua utilizagdo;

Criagdo de politicas e regras de uso de aplicagGes, acesso a certas categorias de URL, portas de servicos TCP e UDP (por
grupo ou usuario);

10JFiltro de conteiido URL, bloqueando acesso a sites indesejados de conteudo ilicito e bloqueio de aplicagdes;

17. Providencias a serem Adotadas

Nado hé necessidade de adequacdo, tendo em vista que ja existe todo uma estrutura pronta e em uso para solugdo PA-820 que
pode ser utilizada.
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18. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.
18.1. Justificativa da Viabilidade

Como demonstrado ao longo deste estudo, a melhor e mais vidvel solucdo seria adquirir uma solucédo de firewall de préxima
geracdo que atenda aos requisitos técnicos de performance, considerando ainda todos os requisitos de prote¢des contra ameacas
modernas e avancadas ativados simultaneamente para protecdo do ambiente de rede, além de relatérios detalhados e logs
intuitivos para analises especificas e sendo tal solucdo compativel com o software de gerenciamento centralizado em uso e
instalado na Reitoria do IFRN, software este responsavel por administrar as configura¢cdes e monitorar todos os equipamentos de
seguranca de perimetro de rede utilizados pelos Campi e Reitoria do IFRN. A solucdo de firewall de préxima geragdo ndo
apresenta problema de performance quando habilitados todos os seus recursos de inspecdo, sendo este um problema conhecido
das solugdes de UTM, conforme demonstrado neste estudo, o que torna a solucéo de firewall de préxima geracdo mais duradoura
do ponto de vista tecnolégico e financeiro, pois preserva o investimento realizado com a longevidade.

Considerando ainda o apresentado nesse Estudo Técnico Preliminar, quanto a necessidades, das solucoes disponiveis e da
estimativa de valor para aquisicdo desse material permanente, declaramos ser viavel a participacdo na Intencao de Registro de
Precos n° 03/2022 da UASG 158368 - INST.FED.DO R.G.DO NORTE/CAMPUS NATAL Z NORTE.

19. Responsaveis

JEFFERSON JOHNNE MARQUES DA SILVA

Coordenador de Tecnologia da Informagao

FILLIPE MORAIS RODRIGUES

Técnico de Laboratério / Area Sistemas de Computagio

TATIANA CARDOSO DELGADO KOBAYASHI

Técnico de Laboratério
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Ministério da Educagdo
Instituto Federal de Educagio, Ciéncia e Tecnologia do Rio Grande do Norte
REITORIA
Rua Dr. Nilo Bezerra Ramalho, 1692, Tirol, Natal/RN - CEP 59015-300
Fone: (84) 4005-0768, (84) 4005-0750

TERMO DE PARTICIPAGAO - PREGAO SRP
Ao Instituto Federal de Educagéo, Ciéncia e Tecnologia do Rio Grande do Norte / Campus Natal Zona Norte
UASG 158368 — IRP n° 03/2022

Processo: 23137.001070.2022-59

1 OBJETO

Aquisi¢cdo de Solugao de Firewall de Proxima Geragaq para a adequagéo da infraestrutura de Tl para interconexdo a Rede Infovia Potiguar. Visto
que atualmente o throghtput maximo de saida do campus é 250 mbps. Tal adequagdo possibilitard o aumento da banda de comunicagdo do Campus
Pau dos Ferros, visto que é previsto que o projeto Infovia libere no minimo 1Gbps para acesso ao campus, sem contar o outro link contratados de
100mbps para o IFRN Campus Pau dos Ferros, conforme condi¢des, quantidades e exigéncias estabelecidas no Termo de Referéncia da
IRP 03/2022 UASG 158368.

2 JUSTIFICATIVA DA NECESSIDADE

Esta solicitagdo de participacéo visa atender as demandas para 2023 daCoordenagéo de Tecnologia da Informagao do IFRN Campus Pau

dos Ferros para plena realizagéo de suas atividades de suporte académico e administrativo.

O decreto n° 7.892/2013 regulamenta o procedimento de Intengdo de Registro de Pregos a fim de permitir a aquisicdo de
materiais/contratagdo de servigos para atendimento a mais de um érgdo ou entidade, trabalhando de forma integrada aspectos técnicos da
contratagéo, estimativas de consumo e minimizacdo de tempo e custos, além de obter melhores pregos junto ao mercado e maximizar o

poder de compra da Administragédo Publica.

Além de melhorar a qualidade técnica dos procedimentos licitatérios, um planejamento integrado de contratagdo reduz a duplicidade de
esforgos entre as organizagdes interessadas e aperfeigoa o trabalho dos gestores com énfase nas atividades de aquisigbes, licitagdes e

contratos, ensejando economia processual.

3 DA ENTREGA E DO RECEBIMENTO DO OBJETO

ORGAO: Instituto Federal de Educagao, Ciéncia e Tecnologia do Rio Grande do Norte / Campus Pau dos Ferros
ENDERECO: BR 405, KM 154, S/N, Bairro Chico Caja, Pau dos Ferros - RN, 59900-000

SETOR DE ENTREGA: Almoxarifado (COMPAT/PF)

TELEFONE PARA CONTATO: (84) 4005-4109 (ramal 6612)

E-MAIL: compat.pf@ifrn.edu.br

4 DEMONSTRATIVO E JUSTIFICATIVA DAS NECESSIDADES

As quantidades solicitadas foram cadastradas no SIASGNET conforme abaixo:

Valor unit.
Unid. de || Quant. | Quant. | Quant. Valor total
Item Descri¢do CATSER maximo
fornec. Min. Max. Total por item
unitario




1 |[Solugdo de protegdo de rede firewall 133132 Unidade 1 1 1 RS RS
126.769,08 || 126.769,08
RS
VALOR TOTAL
126.769,08

5 MANIFESTAGAO DE CONCORDANCIA COM AS CONDIGCOES DO TERMO DE REFERENCIA

O Instituto Federal de Educagédo, Ciéncia e Tecnologia do Rio Grande do Norte — Campus Pau dos Ferros, manifesta que aceita as
condigdes contidas no Termo de Referéncia elaborado pelo Instituto Federal de Educagao, Ciéncia e Tecnologia do Rio Grande do Norte -

Campus Natal Zona Norte.

Kaio Henrique Fonseca Dantas

Demandante

Coordenador de Tecnologia da Informagéo
IFRN — Campus Pau dos Ferros
Matricula SIAPE: 3936971

Francisco Anchieta Ferreira Lacerda
Diretor de Administracao - Substituto Eventual
Portaria n® 414/2022 - RE/IFRN
IFRN — Campus Pau dos Ferros
Matricula SIAPE: 1814667

Emanuel Neto Alves de Oliveira
Diretor-Geral / Ordenador de despesas
Portaria n® 1782/2020 - RE/IFRN
IFRN — Campus Pau dos Ferros
Matricula SIAPE: 1835080

Documento assinado eletronicamente por:

= Francisco Anchieta Ferreira Lacerda, ASSISTENTE EM ADMINISTRACAO, em 22/06/2022 17:41:40.

= Emanuel Neto Alves de Oliveira, Diretor Geral do Campus Pau dos Ferros - CD0002 - DG/PF, em 22/06/2022 18:04:52.
= Kaio Henrique Fonseca Dantas, COORDENADOR - FG0002 - CTI/PF, em 22/06/2022 17:39:07.

Este documento foi emitido pelo SUAP em 22/06/2022. Para comprovar sua autenticidade, faga a leitura do QRCode ao lado ou acesse
https://suap.ifrn.edu.br/autenticar-documento/ e fornega os dados abaixo:

Cédigo Verificador: 417669
Cédigo de Autenticagdo: b170belfd7




UASG 158374 Estudo Técnico Preliminar 37/2022

Estudo Teécnico Preliminar - 37/2022

1. Informacoes Basicas

Numero do processo: 23137.001070.2022-59

2. Descricao da necessidade

Adequagdo da infraestrutura de TI para interconexdo a Rede Infovia Potiguar. Visto que atualmente o throghtput méaximo de
saida do campus é 250 mbps. Tal adequacdo possibilitard o aumento da banda de comunicagdo do Campus Pau dos Ferros, visto
que é previsto que o projeto Infovia libere no minimo 1Gbps para acesso ao campus, sem contar o outro link contratados de
100mbps, com previsdo de adicionais.

3. Area requisitante

Area Requisitante Responsavel

Coordenacdo de Tecnologia da Informagdo Kaio Henrique Fonseca Dantas

4. Descricao dos Requisitos da Contratacao

O prazo de validade na data da entrega ndo poderd ser inferior a 80% (oitenta por cento) da validade total, recomendada pelo
fabricante, a partir da sua data de fabricagdo.

Em sujeicdo as normas técnicas, os materiais devem atender aos requisitos minimos de utilidade, resisténcia e seguranga e
atender as normas técnicas aplicaveis ao objeto e divulgadas por érgdos oficiais competentes.

Para o fornecimento dos materiais, objeto deste estudo técnico preliminar, a contratada devera observar, no que couber, os
critérios de sustentabilidade ambiental, contidos na Instrucdo Normativa n°® 01, de 19 de janeiro de 2010, da Secretaria de
Logistica e Tecnologia da Informacao do Ministério do Planejamento, Orcamento e Gestdo - SLTI/MPOG e no Decreto n.°7.746,
de 05/06/2012, da Casa Civil, da Presidéncia da Reptiblica.

O material solicitado devera ser entregue na quantidade descrita na requisi¢do da area responsavel, em horario comercial, e no
endereco especificado abaixo.

A aquisicdo constante deste Estudo Técnico Preliminar devera ser entregue no local indicado a seguir:

LOCAL: Instituto Federal de Educagdo, Ciéncia e Tecnologia do Rio Grande do Norte —Campus Pau dos Ferros, no seguinte
endereco: Rodovia BR 405, km 154, Bairro Chico Caja, Pau dos Ferros-RN, CEP: 59.900-000.

Caso o material esteja em desconformidade com as especificacdes exigidas, a Contratada sera comunicada e estara obrigada a
promover a substitui¢do no prazo maximo de 5 (cinco) dias uteis, sem qualquer custo adicional para a Contratante;

Se a substituicdo do material ndo ocorrer no prazo determinado, a Contratada estara sujeita a aplicacdo das sangdes previstas no
Edita, Termo de Referéncia, no Contrato e na legislacdo atinente a matéria.

A contratada deverd assumir a responsabilidade por todas as providéncias e obrigacGes estabelecidas na legislacdo especifica
sobre a qualidade e especificacdo dos materiais que serdo entregues;

Fornecer comprovantes/recibos para controle do consumo mensal, em quantidade compativel com o objeto, quando da entrega do
material, para fins de controle da CONTRATANTE;

Arcar com todas as despesas decorrentes do fornecimento do objeto, inclusive frete;

1de6



UASG 158374 Estudo Técnico Preliminar 37/2022

Assumir inteira responsabilidade com todas as despesas diretas e indiretas decorrentes do fornecimento do objeto, e ainda as
despesas com pessoas utilizadas no fornecimento do material assumido, as quais ndo terdo qualquer vinculo empregaticio com a
CONTRATANTE;

Manter durante toda a execucdo do contrato, em compatibilidade com as obrigacoes assumidas, todas as condi¢Oes de habilitacao
e qualificacdo exigidas;

Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, o objeto do Contrato em que se
verificarem vicios, defeitos ou incorregoes resultantes da execucdo ou de materiais empregados;

Responsabilizar-se pelos danos causados diretamente a Administracdo ou a terceiros, decorrentes de sua culpa ou dolo na
execucdo do Contrato, ndo excluindo ou reduzindo essa responsabilidade a fiscalizagdo e o acompanhamento da
CONTRATANTE;

Aceitar, nas mesmas condicdes estabelecidas em Contrato, os acréscimos ou supressoes até25% (vinte e cinco por cento) do valor
inicialmente contratado;

A contratada deveré fornecer diretamente o objeto, ndo podendo transferir a responsabilidade pelo objeto licitado para nenhuma
outra empresa ou instituicdo de qualquer natureza;

Nos valores propostos deverdo estar inclusos todos os custos operacionais, encargos previdencidrios, trabalhistas, tributarios,
comerciais e quaisquer outros que incidam direta ou indiretamente no fornecimento dos bens;

A proposta da contratada devera ser redigida em lingua portuguesa, datilografada ou digitada, em uma via, sem emendas, rasuras,
entrelinhas ou ressalvas, devendo a tltima folha ser assinada e as demais rubricadas pelo licitante ou seu representante legal.
Devera ainda conter a indicacdo do banco, nimero da conta e agenda, para fins de pagamento;

Nao havera exigéncia de garantia de execugdo para a presente contratacao.

DA SUSTENTABILIDADE AMBIENTAL; a empresa deverd apresentar material constituido e embalado com critérios
socioambientais vigentes decorrentes da Lei n° 6.938/81 e regulamentos, com os respectivos registros e comprovacoes oficiais,
além de atentar para as exigéncias da Politica de Residuos Sélidos.

Todas as especificacdes do objeto contidas na proposta, tais como marca, modelo, tipo, fabricante e procedéncia, vinculam a
Contratada.

5. Levantamento de Mercado

Diante das necessidades apontadas neste estudo, o atendimento a solucdo exige a aquisicdo do item compativel com o objeto
pretendido.

Foram analisadas aquisi¢des similares feitas por outros érgaos e entidades, por meio de consultas ao Painel de Precos e consulta
de Atas no Comprasnet. Ndo se observou maiores varia¢ées quanto a execugdo do objeto no que se refere ao papel da empresa a
qual se pretende contratar. Assim, a variacdo se dd pela modalidade de licitacdo aplicada a cada caso, a depender da
permissibilidade normativa.

Logo, a aquisicdo do item objeto do presente Estudo Técnico Preliminar se constitui, no atual cendrio, em objeto de frequente
aquisicdo por 6rgdos publicos, em todas as suas esferas. Sendo assim, verifica-se a ampla disponibilidade de empresas aptas ao

fornecimento dos itens a serem adquiridos, conforme os requisites estabelecidos neste documento.

Diante das pesquisas realizadas e visando atender os interesses da nossa institui¢do resolvemos participar de uma Intencdo de
Registro de Precos em andamento para eventual necessidade de contratacdo objeto deste documento
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6. Descricao da solucdao como um todo

A solucdo proposta envolve a eventual aquisicdo de rede firewall, sendo que o material serd destinados a Coordenacdo de
Tecnologia da Informagdo do IFRN Campus Pau dos Ferros.

Assim, a Administragdo transfere a empresa especializada e ganhadora do item, vencedora da licitacdo, a atribuicdo de fornecer
conforme as Informacdes dos itens e quantidades que estdo detalhadas no anexo deste documento:

ITEM DESCRICAO UNIDADE |QUANTIDADE
ESTIMADA

SOLUCAO DE PROTECAO DE REDE FIREWALL
1 Unidade 1

7. Estimativa das Quantidades a serem Contratadas

Para atendimento das necessidades, o item e sua quantidade foram definidos conforme tabela
abaixo. A quantitativo necessaria foi estipulados com base em levantamentos das quantidades definidas pela Coordenacdo de
Tecnologia da Informagédo do IFRN Campus Pau dos Ferros.

ITEM DESCRIGAO UNIDADE |QUANTIDADE
ESTIMADA

SOLUGAO DE PROTECAO DE REDE FIREWALL
1 Unidade 1

o item e sua quantidade foram definidos conforme tabela abaixo

8. Estimativa do Valor da Contratacao

Valor (R$): 126.769,08

Para a estimativa dos precos referenciais da aquisicdo, foi utilizada como pardmetros as disposi¢cdes contidas no seguinte
normativo:

1. Instrucdo Normativa SG/SEDGGD/ME n.° 73, de 5 de agosto de 2020;0 custo estimada da contratacdo é de R$ 126.769,08
(cento e vinte e seis mil, setecentos e sessenta e nove reais e oito centavos), e encontra-se pormenorizado em pregos unitdrios e
totais no processo de aquisigdo.

Da metodologia aplicada a politica de precos:

De acordo com a Instru¢do Normativa SG/SEDGGD/ME n.° 73, de 05 de agosto de 2020, a qual dispde sobre o procedimento
administrativo para a realizagdo de pesquisa de pregos para a aquisi¢ao de bens e contratacdo de servicos em geral, no ambito da
administragdo publica federal direta, autarquica e fundacional, a pesquisa de precos:

[...]
Art. 5° A pesquisa de precos para fins de determinacdo do preco estimado em processo

licitatério para a aquisicdo e contratacdo de servicos em geral serd realizada mediante a
utilizacdo dos seguintes parametros, empregados de forma combinada ou ndo:
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I - Painel de Precos, disponivel no endereco eletronico gov.br/paineldeprecos, desde que as
cotacoes refiram se a aquisi¢des ou contratacdes firmadas no periodo de até 1(um) ano anterior
a data de divulgacdo do instrumento convocatorio;

IT - aquisi¢des e contratagdes similares de outros entes publicos, firmadas no periodo de até 1
(um) ano anterior a data de divulgacdo do instrumento convocatério;

III - dados de pesquisa publicada em midia especializada, de sitios eletronicos especializados ou
de dominio amplo, desde que atualizados no momento da pesquisa e compreendidos no
intervalo de até 6(seis) meses de antecedéncia da data de divulgacdo do instrumento
convocatorio, contendo a data e hora de acesso; ou

IV- pesquisa direta com fornecedores, mediante solicitagdo formal de cotagdo, desde que os
orcamentos considerados estejam compreendidos no intervalo de até 6 (seis) meses de
antecedéncia da data de divulgacédo do instrumento convocatério.

A pesquisa de preco foi realizada utilizando-se, como parametros, os incisos acima, em conformidade com as disposicdes do
supracitado normativo, para obten¢do do preco de referéncia. Foi utilizado como método para obtencdo do preco estimado a

média dos valores obtidos na pesquisa de precos, da qual incidiu sobre um conjunto de trés ou mais precos de acordo com o art.
6° da referida instru¢do normativa.

9. Justificativa para o Parcelamento ou nao da Solucao

O objeto deverad ser parcelado por ser técnica e economicamente viavel, favorecendo assim o melhor aproveitamento dos recursos
disponiveis no mercado e a ampliacdo da competitividade sem perda da economia de escala.

10. Contratacoes Correlatas e/ou Interdependentes
Nado se faz necessaria a realizacdo de demais aquisi¢oes correlatas e ou interdependentes ao objeto pretendido, nem hé pretensdo

de realizar aquisi¢des futuras para que o objetivo desta aquisicdo seja atingido, razdo pela qual este item ndo serd considerado no
planejamento.

11. Alinhamento entre a Contratacao e o Planejamento

Sera feita a verificagdo se a aquisicdo do rede firewall foi incluido no Plano Anual de Contratagdes do ano de 2022. Caso nao
tenha sido. Devemos providenciar sua inclusdo em momento oportuno nas janelas de abertura do sistema PGC.

12. Beneficios a serem alcancados com a contratacao

1 [Adequacdo as legislacOes vigentes, tais como LGPD — Lei Geral de Protecdao de Dados (Lei n° 13.709/2018) e Marco
Civil da Internet Lei n° 12.965/2014);

2 |Economia com gastos desnecessarios de capacitacdo da equipe de TI, aproveitando legado existente;

Padronizagao da tecnologia, conforme disposto no item I do artigo 15 da lei 8.666, de 21 de junho de 1993 (I — Atender
ao principio de padronizacdo, que imponha compatibilidade técnica e de desempenho, observadas, quando for o caso, as
3 |condigdes de manutengdo, assisténcia técnica e garantia oferecidas), facilitando a administragio da solugio em casos
especificos de suporte, assisténcia ou algo do género, ndo sendo necesséario administrar véarios pontos de contato para este
fim;
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4 [Maior visibilidade do trafego de rede e aplicagdes em camada 7, possibilitando a deteccdo e protecdo em tempo real
contra ameagas;

5 |Controle de utilizacdo da rede, sendo possivel a aplicacéo de filtros e bloqueios conforme perfil de usuérios, controlando
de forma granular a utilizagdo dos recursos;

6 |Protecdo do ambiente de rede contra ameacas tipo worms, virus, malwares entre outras pragas virtuais, atendendo as
exigéncias do Marco Civil da Internet

7 |Geracdo de relatérios diversos para rapida andlise de informacdGes sobre trafego, aplicages, ameacas, usuarios, etc.

8 |Criacdo de politicas de protegdo da rede contra ataques de hackers através do bloqueio ou sancionamento de aplicagoes
como programas de compartilhamento de dados (P2P), fechamento de portas ndo utilizadas controlando a banda de
internet a fim de evitar abusos em sua utilizagdo;

O |Criacdo de politicas e regras de uso de aplicacdes, acesso a certas categorias de URL, portas de servigos TCP e UDP (por
grupo ou usudrio);

10 |Filtro de conteudo URL, bloqueando acesso a sites indesejados de contetido ilicito e bloqueio de aplicagdes;

13. Providencias a serem Adotadas

Para fins de melhorias quanto ao alcance do objetivo pretendido entendemos ser necessario fazer o correto dimensionamento dos
pedidos a serem entregues.

14. Possiveis Impactos Ambientais
Nesta aquisicdo de item de solugdo de protecdo de rede firewall, ndo se identifica possiveis impactos ambientais e respectivas
medidas de tratamento ou mitigadoras que precisem ser sanadas para conter 0s riscos ambientais existentes. Ainda assim

alertamos para o atendimento, no que couber, dos requisitos citados no tltimo pardgrafo do itemd4, letras a, b, c, deste Estudo
Técnico Preliminar.

15. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratagdo.

15.1. Justificativa da Viabilidade

Diante de toda a analise desenvolvida no presente estudo técnico preliminar, a eventual aquisi¢ mostra-se viavel em termo de

disponibilidade de mercado, forma de fornecimento de objeto, competitividade do mercado, ndo sendo possivel observar ébices
ao prosseguimento de possivel contratagdo.
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16. Responsaveis

Estamos de acordo com a contratacao do item na quantidade objeto deste documento, por considerar viavel e necessaria, em
razdo de melhorias e manutengdes periddicas e necessarias ao campus.

KAIO HENRIQUE FONSECA DANTAS

Coordenacéo de Tecnologia da Informagdo

Estamos de acordo com a presente aquisi¢do em razdo da necessidade e da viabilidade da mesma.

FRANCISCO ANCHIETA FERREIRA LACERDA

Diretor de Administracdo - Substituto Eventual

A autoridade competente do Instituto Federal de Educagdo, Ciéncias e Tecnologia do Rio Grande do Norte - Campus Pau dos
Ferros APROVA o ESTUDO TECNICO PRELIMINAR N° 37/2022.

EMANUEL NETO ALVES DE OLIVEIRA

Diretor Geral/Ordenador de Despesas
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Ministério da Educacdo
Instituto Federal de Educagdo, Ciéncia e Tecnologia do Rio Grande do Norte
REITORIA
Rua Dr. Nilo Bezerra Ramalho, 1692, Tirol, Natal/RN - CEP 59015-300
Fone: (84) 4005-0768, (84) 4005-0750

TERMO DE APROVACAO DO ESTUDO TECNICO PRELIMINAR

ETP DIGITAL N° 37/2022

OBJETO: Aquisigdo de protegdo de rede firewall.

EQUIPE RESPONSAVEL PELA ELABORACAO DO ESTUDO TECNICO PRELIMINAR

(assinado digitalmente)
Kaio Henrique Fonseca Dantas
Membro Requisitante

(assinado digitalmente)
Francisco Anchieta Ferreira Lacerda
Membro Administrativo

APROVACAO DO ESTUDO TECNICO PRELIMINAR

Aprovo o presente Estudo Técnico Preliminar, considerando que o objeto de aquisi¢ao estd claro e justificado; os
requisitos relevantes da aquisicdo foram adequadamente relacionados e analisados; a analise de mercado foi
devidamente realizada e demonstrou haver boa capacidade em atender ao objetivo da aquisi¢do; o modelo de
prestagdo do material sugerido € apropriado e plenamente compativel com a Institui¢do, especialmente do ponto de
vista legal; os riscos e impactos relevantes foram satisfatoriamente levantados e considerados no planejamento.
Portanto, demonstra a viabilidade técnica e econdmica da solucdo identificada, fornecendo as informacgdes
necessarias para subsidiar o respectivo processo de aquisi¢do.

Pau dos Ferros-RN, 22 de junho de 2022.
(assinado digitalmente)

Emanuel Neto Alves de Oliveira
Diretor Geral do IFRN Campus Pau dos Ferros
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Ministério da Educacao
Instituto Federal de Educagao, Ciéncia e Tecnhologia do Rio Grande do Norte
CAMPUS AVANCADO PARELHAS
Rua Dr. Mauro Duarte, S/N, José Cldvis, S/N, 240890405, PARELHAS / RN, CEP 59360-000
Fone: (84) 4005-4115

Termo 120/2022 - DIAD/DG/PAAS/RE/IFRN

Termo de Participacgao

AO INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DO RIO GRANDE DO NORTE — CAMPUS
NATAL ZONA NORTE

UASG n° 158368

IRP n° 03/2022

1-OBJETO

1.1. Participagdo em processo licitatorio para aquisicio de material permanente de TI a ser realizado pelo Instituto Federal de
Educacio, Ciéncia e Tecnologia do Rio Grande do Norte - Campus Zona Norte (UASG 158368), conforme condigdes,
quantidades e exigéncias estabelecidas no Termo de Referéncia, referente a IRP n° 03/2022.

2 - JUSTIFICATIVA DA NECESSIDADE

2.1. A participagdo neste certame visa atender as necessidades administrativas e académicas do IFRN Campus Avangado Parelhas,
cuja finalidade € a aquisi¢ao material Permanente de TI, visando possibilitar a adequagido dos equipamentos de Firewall a solugoes
mais recentes. A nao aquisi¢ao destes materiais podera implicar em prejuizos na realiza¢@o das atividades deste Campus.

2.2 O decreto n° 7.892/2013 regulamenta o procedimento de Intengdo de Registro de Precos a fim de permitir a aquisicao
de materiais/contratacdo de servigos para atendimento a mais de um 6rgdo ou entidade, trabalhando de forma integrada
aspectos técnicos da contratagdo, estimativas de consumo e minimizagdo de tempo e custos, além de obter melhores pregos
junto ao mercado e maximizar o poder de compra da Administragdo Publica;

2.3 Além de melhorar a qualidade técnica dos procedimentos licitatorios, um planejamento integrado de contratagdo reduz
a duplicidade de esforcos entre as organizagdes interessadas e aperfeigoa o trabalho dos gestores com énfase nas atividades
de aquisigoes, licitagdes e contratos, ensejando economia processual.

3 -DA ENTREGA E DO RECEBIMENTO DO OBJETO

3.1. Os servigos serdo prestados no IFRN Campus Avangado Parelhas, situado na Rua Dr. Mauro Duarte, S/N,
bairro José Clovis, Parelhas/RN, CEP 59.360-000 — Fone (84) 4005-4115, de segunda a sexta-feira, no horario das
08h as 12h e das 13h as 17h.

4 - DEMONSTRATIVO E JUSTIFICATIVA DAS NECESSIDADES

4.1. A defini¢do do quantitativo foi baseada no estudo técnico preliminar elaborado pelo setor de TI do Campus, conforme
descrigdo de necessidades técnicas apontadas no referido documento.

4.2. As quantidades solicitadas foram cadastradas no SIASGNET conforme estimativa de consumo para atender as demandas do
IFRN Campus Avangado Parelhas, para manutengéo de suas atividades.

5 - CONCORDANCIA



5.1 O Instituto Federal de Educacfio, Ciéncia e Tecnologia do Rio Grande do Norte — Campus Avancado Parelhas,

manifesta que aceita as condi¢des contidas no Termo de Referéncia elaborado pelo IFRN — Campus Natal Zona Norte,
orgdo gerenciador do certame.

Parelhas/RN, 27 de junho de 2022

MARCO ANTONIO SILVA E ARAUJO

Coordenador de Tl

VICTOR CARVALHO DE ASSIS

Diretor de Administragdo em Exercicio

6 - AUTORIZACAO DO ORDENADOR

6.1 Aprovo o presente documento e autorizo a adesio a referida [RP.

RAMON VIANA DE SOUSA
Diretor-Geral

[FRN Campus Avangado Parclhas

Documento assinado eletronicamente por:
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= Marco Antonio Silva e Araujo, TECNICO DE LABORATORIO AREA, em 27/06/2022 14:38:42.

Este documento foi emitido pelo SUAP em 27/06/2022. Para comprovar sua autenticidade, faca a leitura do QRCode

ao lado ou acesse
https://suap.ifrn.edu.br/autenticar-documento/ e forneca os dados abaixo:

Codigo Verificador: 419136
Codigo de Autenticagio; fOfb139d3f




DOD 1/2022 - COLAB/DIAC/DG/PAAS/RE/IFRN

Ministério da Educagido

Instituto Federal de Educagdo, Ciéncia e Tecnologia do Rio Grande do Norte
CAMPUS AVANCADO PARELHAS

Coordenacio de Laboratérios do Campus Avangado de Parelhas

DOCUMENTO DE OFICIALIZACAO DA DEMANDA

27 de junho de 2022

INTRODUGAO

Referéncia: Art. 10 da IN SGD/ME n2 01/2019.

Em conformidade com o art. 10 da Instrugdo Normativa SGD/ME n2 1, de 4 de abril de 2019, a fase de Planejamento da
Contratagdo tera inicio com o recebimento do Documento de Oficializagdo da Demanda pela Area de TIC. Este documento
devera ser elaborado pela Area Requisitante da solugdo.

1 - IDENTIFICAGAO DA AREA REQUISITANTE

Area Requisitante

|Assessoria de Tecnologia da Informagao

Responsavel pela
demanda:

Marco Antonio Silva e
'Araujo

Matricula/SIAPE:

1953287

E-mail:

marco.araujo@ifrn.edu.br

Telefone

(84) 4005-4115

2 - IDENTIFICAGAO E CIENCIA DO INTEGRANTE REQUISITANTE

Nome: arco Antonio Silva e Aratjo Matricula/SIAPE:  {1953287
Cargo: Técnico Laboratorio Area Sistema da Computagdo Lotagdo: IASAL/PAAS
E-mail: marco.araujo@ifrn.edu.br Telefone (84) 4005-4115

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE REQUISITANTE definidas na IN SGD/ME n®
1/2019, bem como da minha indicagdo para exercer esse papel na Equipe de Planejamento da Contratagdo.

Declaragdo valida com assinatura eletronica do Integrante Requisitante neste documento: Marco Antonio Silva e Aragjo.

3 - IDENTIFICAGAO DA DEMANDA

Necessidade da Contratagdo

Readequacdo da infraestrutura de Tl do IFRN, do aparelho de Firewall. Possibilitando o aumento considerdvel da banda de
comunicagdo do Campus Parelhas, que poderd chegar aos 1Gbps.

ALINHAMENTO AOS PLANOS ESTRATEGICOS

Objetivos Estratégicos

Nome do
documento
<vigéncia>

Gl-4

Consolidar a gestdo de TI. Garantir a conectividade, a disponibilidade e a melhoria continua dos
sistemas de informagdo para prover suporte as atividades académicas e de gestao.

PDI 2019-2026

ES-3 |Promover a apropria¢do da institucionalidade pela comunidade interna e pela sociedade.

PDI 2019-2026

0-11 |Garantia da seguranca das plataformas de governo digital e de missao critica

EGD 2020-2022

Legenda:

GI-4: Objetivo 4 da Perspectiva Gestdo e Infraestrutura do Plano de Desenvolvimento Institucional do IFRN;



ES-3: Objetivo 3 da Perspectiva Estudante e Sociedade do Plano de Desenvolvimento Institucional do IFRN;
O-11: Objetivo 11, da Estratégia de Governo Digital (Decreto n® 10.332, de 28 de abril de 2020).

ALINHAMENTO AO PDTIC 2021-2024
ID Agdo do PDTIC ID Meta do PDTIC associada

AlDesenvolver projeto para avaliagdo de solu¢do de conectividade;M30Prover o servigo de links de conectividade e internet institucionais.

A2Realizar licitagdo/aquisi¢do de links de conectividade. M30Prover o servigo de links de conectividade e internet institucionais.

ALINHAMENTO AO PAC 2022
Item Descricao
a4 Materiais e Servigos - Firewall

4 - MOTIVAGAO/JUSTIFICATIVA

Com o avango constante da tecnologia cibernética, os hackers também avangam e desenvolvem novas técnicas de ataques
maliciosos, sejam em redes corporativas, de instituicdes publicas ou privadas, com o objetivo de sequestrar arquivos, roubar
dados pessoais ou informagdes corporativas privilegiadas e importantes. Os criminosos virtuais podem ter diversos objetivos
obscuros e atingiram tal ponto de ousadia que muitas vezes chegam a manter informagdes ou dados muito importantes
criptografados como reféns, até que a pessoa ou instituicdo pague um determinado valor (geralmente em criptomoeda)
como resgate pela liberagdo destas informagdes ou acabam fazendo uso indevido dessas informagdes ilegalmente obtidas
para vantagens proprias (vejamos os recentes ataques as institui¢des publicas como os tribunais - STJ, TSE, etc).

A constante modernizacdo e ampliagdo dos aparatos de Tecnologia da Informagdo dentro de uma instituicdo faz crescer a
preocupacdo dos gestores de seguranga da informagdo sobre a protegdo da rede, dos dados trafegados e da privacidade dos
seus colaboradores. Além disso, algumas normativas governamentais como, por exemplo, a LGPD — Lei Geral de Prote¢do de
Dados (Lei n2 13.709/2018), que entrou em vigor em agosto de 2020, que descreve aprimoramentos e regras de seguranca
no ambiente de Tl visando a protegdo e conservagdo dos dados e consequentemente da privacidade das pessoas, faz com
que instituicBes publicas e privadas invistam cada vez mais em recursos tecnoldgicos para aprimorar sua seguran¢a da
informacdo.

A contratagdo de suporte técnico especializado em soluges de firewall de préxima geragdo possui o intuito de manter|
protegido o trafego dos dados eletronicos da rede do Campus Parelhas do IFRN. O equipamento de firewall em operagdo,
adquirido em 2016 através da Nota de Empenho 2016NE801365, é do mesmo modelo e fabricante do firewall utilizado nos
outros Campido IFRN e estando todos os equipamentos gerenciados e monitorados, de forma centralizada, através do
software de gestdo, do mesmo fabricante dos firewalls, instalado na Reitoria do IFRN, sendo assim uma plataforma de
seguranga da informagdo constituida por equipamento (hardware) e sistema (software) que objetiva a protecdo da rede de
computadores de todo o IFRN.

O sistema de firewall funciona como um filtro eletrénico que examina o trafego de dados da rede, sinalizando e protegendo
as operagdes de transmissdo ou recebimento de dados conforme regras, permissdes e perfis de prote¢do que sio realizadas
dentro de suas configuragdes. Devido a essa caracteristica, o adequado funcionamento do firewall apresenta-se como um
elemento crucial para operagdo e seguranca cibernética dos servigos tecnoldgicos no ambito do campus Parelhas.

A demanda evidenciada pela equipe de tecnologia da informagdo do Campustem como base as necessidades da institui¢do
em proporcionar que a solugdo de firewall existente esteja coberta por uma garantia do fabricante e de contar com um
servico de suporte técnico especializado, que podera ser acionado em casos de problemas e duvidas quanto a
implementacgdo e sugestées de melhorias.

Ademais, por ser uma solugdo de firewall de préxima geragdao, que possui controle de aplicagdes em camada 7, identificagdo
de usuarios, gerenciamento unificado de ameacas (anti-virus, anti-malware, IPS), etc., o firewall realiza a checagem do
contelido acessado na internet pelos usudrios, internos e externos, protegendo os componentes envolvidos de ameagas que
podem causar interrupgao no funcionamento dos computadores da rede local e, consequentemente, causar a interrupgao
das atividades de acessos aos dados e sistemas da instituicdo. Esses malwares sdo criados e disseminados na internet a todo
momento e, por isso, as bases de dados da solugdo de firewall necessitam de uma constante atualizagdo junto ao fabricante.

Portanto, a atualizacdo das assinaturas dos servicos de suporte/garantia e das proteces contra ameacas presentes na
solugdo existente se mostra de extrema importancia, pois garante que a base de dados, assinaturas e corregGes do sistema
operacional do firewall se mantenham atualizadas e integras.

Sendo assim, para manter o bom nivel de seguranga da rede de computadores e a consequente disponibilidade dos servigos
de tecnologia ofertados para os seus usudrios, internos e externos, se faz necessaria a atualiza¢do do firewall existentes
nessa instituicdo, por outro de mesma tecnologia e gerencidvel pelo Panorama, com o intuito de manter a rede de




computadores e as informagGes armazenadas no Campus protegidas e preservar o investimento realizado pela instituigdo. A
necessidade de substituicdo alinha-se a duas condigGes: o atual modelo PA-500 sera descontinuado pelo fabricante em 2023,
fato que acarretard impossibilidade de suporte técnico adequado e renovagdo das licengas de protecdo de rede necessarias a
seguranca de Tl do Campus; também, o Campus receberd o link de 1Gbps, por ocasido da ativacdo da Rede Infovia Potiguar,
integrando-se a Rede GigaNatal, fato que aumentara substancialmente a capacidade de trafego na internet, desde que
tenhamos um firewall que tenha taxa de transferéncia de dados (throughput) adequado; posto que o atual firewall sé
disponibiliza de 100Mbps como taxa de transferéncia.

5 - RESULTADOS A SEREM ALCANCADOS COM A CONTRATACAO

1. Adequagdo a legislagdo vigente, tais como LGPD — Lei Geral de Prote¢do de Dados (Lei n2 13.709/2018) e Marco Civil
da Internet Lei n® 12.965/2014);

2. Economia com gastos desnecessarios de capacitacdo da equipe de Tl, aproveitando legado existente;

3. Padronizagdo da tecnologia, conforme disposto no item | do artigo 15 da lei 8.666, de 21 de junho de 1993 (I — Atender,
ao principio de padronizagdo, que imponha compatibilidade técnica e de desempenho, observadas, quando for o caso,
as condigBes de manutengdo, assisténcia técnica e garantia oferecidas), facilitando a administragdo da solugdo em
casos especificos de suporte, assisténcia ou algo do género, ndo sendo necessario administrar varios pontos de contato
para este fim;

4. Atualizagdes constantes das prote¢des da rede do Campus Parelhas;

. Maior visibilidade do trafego de rede, possibilitando a detecgdo e prote¢do em tempo real contra ameagas;

6. Controle de utilizagdo da rede, sendo possivel a aplicagdo de filtros e bloqueios conforme perfil de usuarios,
controlando de forma granular a utilizagdo dos recursos;

7. Protegdo do ambiente de rede contra ameagas tipo worms, virus, malwares entre outras pragas virtuais, atendendo as
exigéncias do Marco Civil da Internet.

8. Geragdo de relatérios dos acessos realizados por IP, grupo, aplicagdo ou usuario nas seguintes formas: didrio, semanal,
mensal ou periodo selecionado;

9. Criagdo de politicas de prote¢do da rede contra-ataques de hackers através do bloqueio de aplicagdes como programas
de compartilhamento de dados (P2P), fechamento de portas ndo utilizadas controlando a banda de internet a fim de
evitar abusos em sua utilizacdo;

10. Regras de bloqueio e liberagdo de aplicagdes de camada 7, categorias de URL, portas de servicos TCP e UDP (por grupo

ou usuario);

11. Ampliagdo da satisfagdo da comunidade do IFRN com ampliacdo da capacidade do link de Internet, a partir da

ampliagdo da banda de comunicagdo do Campus.

(%3]

Filtro de contetddo URL, bloqueando acesso a sites indesejados de conteudo ilicito e bloqueio de aplicagdes;

6 - FONTE

MC - Rotinas da Administragdo — PROAD
Codigo 4 - Etapa: Aquisicdo de material permanente

Origem de Recursos SUAP: MA.20RL.171168.4 - Otimizagdao dos gastos com contratos continuados; Pl: L2ZORLP60MCN;
- Conta Corrente SIAFI: 1711688100000000449052.

ENCAMINHAMENTO

Encaminhe-se ao Diretor de Gestdo de Tecnologia da Informagdo e Comunicagdo para providéncias.

Encaminhamento valido com assinatura eletronica do titular da Area Requisitante da Demanda: Marco Antonio Silva e
Araujo - Matricula 1953287.

7 - IDENTIFICACAO E CIENCIA DO INTEGRANTE TECNICO

Nome: Carlos Eduardo Pereira Duarte Barreto Matricula/SIAPE: 1161547

Cargo: Técnico Laboratorio Area Manutengio de Computadores Lotacao: ASAL/PAAS
E-mail: duarte.carlos@ifrn.edu.br Telefone (84) 4005-4115




Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE TECNICO definidas na IN SGD/ME n2 1/2019,
bem como da minha indicagdo para exercer esse papel na Equipe de Planejamento da Contratacgdo.

Declaragdo valida com assinatura eletrdnica do Integrante Técnico neste documento: Carlos Eduardo Pereira Duarte Barreto
- Matricula 1161547

JUSTIFICATIVA PARA ACUMULAGAO DE PAPEIS

N3o se aplica.

JUSTIFICATIVA PARA A DESIGNAGAO DE DIRIGENTE DA AREA DE TIC

Nao se aplica.

ENCAMINHAMENTO

Encaminhe-se 3 autoridade competente da Area Administrativa, que devera:
| - Decidir motivadamente sobre o prosseguimento da contratagao;

Il - Indicar o Integrante Administrativo para composi¢do da Equipe de Planejamento da Contratagdo, quando da
continuidade da contratagdo; e

Il - Instituir a Equipe de Planejamento da Contratagao, conforme exposto no inciso IV do art. 29, e inciso Il do §22 do art. 10.

Encaminhamento vélido com assinatura eletrdnica do titular da Area de Tecnologia da Informagio: André Gustavo Duarte de
Almeida - Matricula 1577655.

8 - DECISAO DA AUTORIDADE COMPETENTE

Aprovo o prosseguimento da contratacdo, considerando sua relevancia e oportunidade em relagao aos objetivos
estratégicos e as necessidades da Area Requisitante e indico o representante abaixo para a area administrativa.

9 - IDENTIFICAGAO E CIENCIA DO INTEGRANTE ADMINISTRATIVO

Nome: Victor Carvalho de Assis Matricula/SIAPE: 3040799
Cargo: Didretor de Administracdo Lotagdo: GABIN/PAAS
E-mail: catarina.torres@ ifrn.edu.br Telefone (84)4005-4115

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE ADMINISTRATIVO definidas na IN SGD/ME n¢
1/2019, bem como da minha indicagdo para exercer esse papel na Equipe de Planejamento da Contratagdo.

Declaragdo vélida com assinatura eletronica do Integrante Administrativo neste documento: Victor Carvalho de Assis -
Matricula 3040799.

Fica instituida a Equipe de Planejamento da Contratagdo, conforme disp&e o inciso IV do art. 22 e o inciso Il do §22 do art.
10, da IN SGD/ME n2 01/2019.

Conforme o art. 29, §82 da IN SGD/ME n2 01/2019, a equipe de Planejamento da Contratagdo sera automaticamente
destituida quando da assinatura do contrato / emissdo da nota de empenho.

Declaragdo valida com assinatura eletronica da Autoridade Competente da Area Administrativa neste documento: Victor
Carvalho de Assis - Matricula 3040799



Documento assinado eletronicamente por:

» Carlos Eduardo Pereira Duarte Barreto, TECNICO DE LABORATORIO AREA, em 27/06/2022 15:28:14.
= Victor Carvalho de Assis, DIRETOR - SUB-CHEFIA - DIAD/PAAS, em 27/06/2022 15:13:24.

= Marco Antonio Silva e Araujo, TECNICO DE LABORATORIO AREA, em 27/06/2022 15:21:06.

Este documento foi emitido pelo SUAP em 27/06/2022. Para comprovar sua autenticidade, faga a leitura do QRCode ao lado ou acesse
https://suap.ifrn.edu.br/autenticar-documento/ e fornega os dados abaixo:

Codigo Verificador: 419192
Codigo de Autenticagdo: 8643005b80
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Estudo Teécnico Preliminar - 62/2022

1. Informacoes Basicas

Numero do processo: 23516.000319.2022-44

2. Descricao da necessidade
Readequacdo da infraestrutura de Tl do IFRN Campus Parelhas. Possibilitando a atualizagdo do

dispositivo de Firewall para um de modelo mais recente e consequente substituicdo do aparelho em
caso de falhas, visto que ja esta em funcionamento a mais de cinco anos.

3. Area requisitante

Area Requisitante Responsavel
Assessoria de Tecnologia da Informagdo Marco Antonio Silva e Aratjo
Diretoria de Administracdo (DIAD/PAAS) Victor Carvalho de Assis

4. Descricdo dos Requisitos da Contratacao

1. Adquirir uma solucdo de firewall de préxima geracéo;

2. Gerenciar a solucdo de firewall de préxima gerag@o de maneira centralizada, a partir do software de
gerenciamento

centralizado Palo Alto Panorama em uso e instalado na Reitoria do IFRN, otimizando a administragéo
dos appliances e

armazenamento de logs.

3. Aquisicéo de solucdo de firewall de proxima geragdo, provendo visibilidade detalhada e controle do
tréfego e protecdo darede;

4. Adequacdo as legislaches vigentes, tais como LGPD — Lei Geral de Protecéo de Dados (Lei n° 13.709
/2018) e Marco Civil da

Internet Lei n° 12.965/2014);

5. Manter aintegridade dos dados e das informagdes sensiveis dos sistemas do campus;

6. Melhorar o nivel de qualidade ser servico das aplicacfes internas do campus.

7. Aproveitar todo conhecimento sobre a solugdo existente ja desprendido pelo departamento de Tl da
institui¢céo;

8. Permitir ao time de seguranca da informac&o ter visibilidade das aplicagdes e os riscos que elas
trazem para 0 ambiente.

5. Levantamento de Mercado

Conformeinciso Il do art. 11, deve-se verificar para composicdo daandliseda IN SGD
IME n° 1/2019 comparativa:

— A disponibilidade de solucéo similar em outro 6rgdo ou entidade da Administracéo
Publica;
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— As alternativas do mercado;

— A existéncia de software publico brasileiro;

— As politicas, os modelos e os padrdes de governo, aexemplo do ePing, eMag, ePwg,
ICP-Brasil e eeARQ Brasil, quando aplicaveis;

— As necessidades de adequacéo do ambiente do 6rgéo ou entidade para viabilizar a
execucdo contratual (exemplo: mobilidrio, instalacdo el étrica, espaco adequado para
prestacdo do servigo, etc);

— A possibilidade de aquisicdo naforma de bens ou contratacdo como servico;

— Os diferentes model os de prestacéo do servico;

— Os diferentes tipos de solugdes em termos de especificagdo, composi¢éo ou
caracteristicas dos bens e

Servicos integrantes;

— A ampliacéo ou substituicdo da solucéo implantada. Com base neste |evantamento,
cenarios ou arranjos poderdo ser formados para compor as solucdes possiveis para
atendimento da necessidade.

Solucéo 1: Renovar a solucao atual

O firewall do Campus Parelhas se encontra operante e em conformidade com suas
especificacdes, porém desatualizado em relacdo a suporte, garantia, atualizagdes do
sistema operacional, para correcdo de bugs e novas funcionalidades, bem como
protecOes contra ameagas. 1sso colocando em risco a rede do Campus,

sendo necesséria a aquisicao de licencas para a renovacao de suporte e garantia e das
protecOes contra

ameacas, mantendo assim essa rede integra e protegida.

Como o firewall € um equipamento de extrema importancia para protecéo e
funcionamento darede, se

inexistente ou indisponivel, por falha de hardware ou software, pode comprometer o
acesso ainternet e 0s

servigos administrativos e operacionais do Campus Ceara Mirim. Portanto, manter a
solugdo com suporte e

garantia ativos e vigentes é de extrema importancia para a instituicdo, mantendo assim a
protecéo e operacéo

24/7 de todo ambiente.

Solucéo 2: Firewall UTM

Unified Threat Management (UTM), que é natraducdo literal para o portugués "Central
Unificada de

Gerenciamento de Ameacas’, é uma solucdo abrangente, criada para o setor de
segurancaderedes. OUTM é

teoricamente uma evolucdo do firewall tradicional, unindo a execucdo de vérias fungbes
de seguranca em um

unico dispositivo: firewall, prevencdo de intrusdes de rede, antivirus, VPN, filtragem de
contetido,

balanceamento de carga e geracéo de relatérios informativos e gerenciais sobre arede.
O Firewall UTM esta

no mercado desde 2004, e desde entdo tem ganhado muito espaco. A principal
caracteristicado UTM é

centralizar diversas funcionalidades de seguranca em um Unico equipamento, facilitando
dessaformao
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gerenciamento e a correlacéo de logs.

Sua principal fragueza € a performance, onde em muitos casos quando todos os médulos
de inspecao séo

ativados simultaneamente, 0 equipamento trava. Sendo assim, firewalls UTM s&o muito

bem aceitos em redes

de pequeno e médio porte, onde o volume de dados é rel ativamente pequeno.

Referéncia: https.//www.gartner.com/en/information-technol ogy/glossary/unified-threat-
management-utm

Solucéo 3: Firewall de Proxima Geracéao

E uma plataforma de rede integrada baseada em inspeg&o profunda (), provendodeep
packet inspection

multiplos mecanismos de protecdo em um Unico equipamento, tais como (IPS),Intrusion
Prevention System

Antivirus, Inspecéo anivel de aplicacdo e usuarios, Inspecdo de SSL/SSH, VPN, Filtro
de Websites e

Gerenciamento de banda (QoS). O firewall de proxima geracdo nasceu em 2009 e é a
evolucdo do firewall

UTM, que além de prover a centralizacéo das inspecdes e correlacdo de logs ainda
entrega performance para

redes de grande porte. O Firewall de Préxima Geracdo permite: Instalacdo sem perda de
performance;in-line

Capacidades de firewall de primeirageracéo (Ex. NAT, , VPN, etc.); |PS;Stateful

I nspection Protocol

Visibilidade de Aplicativos de forma granular e Decriptografia SSL para permitir a
identificacao de aplicacOes

criptografadas indesejadas.

Referéncia:https://www.gartner.com/en/information-technol ogy/gl ossary/next-
generation-firewalls-ngfws

Solucéo 4: Composicdo de solugdes de seguranca

A proposta dessa solucdo € composta de equipamentos de diversos fabricantes, cada um
atuando em uma érea

de inspecdo. S&o necessarios diversos treinamentos para operacao dos equipamentos,
gue apesar de similares

trabalham com sintaxes distintas em seus hardwares e softwares, sendo necessarios
treinamentos para cada

fabricante.

Por contar com uma quantidade de funcionarios reduzida, o que inviabilizariaa
administracdo darede, o setor

de Tl, para suportar as demandas da seguranca da informacé&o, dependeria
constantemente da contratacéo de

empresas especializadas para solucionar problemas técnicos, o que traria 6nus ao
Campus Ceara Mirim do

IFRN. Num eventual incidente, a correlacdo das informagdes contidas nos equipamentos
de diferentes

fabricantes poderialevar horas ou dias, comprometendo a disponibilidade e seguranca
das informacoes.

Manter e gerenciar uma solucao totalmente redundante com diversos equipamentos e de
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diferentes fabricantes

acarreta custo operacional elevado, bem como alto custo de renovagao de contrato.
Dificultaainda o

estabel ecimento de processos de geréncia de redes, inviabilizando a especializacdo da
equipe para operacao

dos equipamentos e suas funcionalidades, visto que serdo necessarios diversos
treinamentos para fabricantes,

equipamentos e funcionalidades distintas que nem sempre irdo garantir sua
interoperabilidade.

Além disso, esta solugdo ndo adequa as legislaces vigentes, tais como LGPD — Lei
Geral de Protecdo de

Dados (Lei n°13.709/2018) e Marco Civil daInternet Lei n® 12.965/2014).

IDENTIFICACAO DAS SOLUCOES

I D Descricéo da solucéo (ou cenério)

1 Firewall UTM

2 Renovar a solucao atual

3 Firewall de Préxima Geracéo

4 Composicdo de solucdes de seguranca

A Unica solucéo viavel éasolucdo 3 - Aquisicdo de Firewall de Proxima Geragéo.

O presente estudo contempla toda solucéo necessaria para atender a demanda
requisitada pela Asessoria de

Tecnologia daInformagéo do Campus Parelhasdo IFRN através do Documento Oficial
da Demanda.

Dado que a solugéo a ser contratada consiste na agquisi¢ao de um equipamento e,
conseguentemente, as

licencas de software que possibilitam a ativacéo das seguranca necessarias a protecéo da
rede de features

computadores do Campus - sendo uma plataforma de rede integrada baseada em
inspecao profunda (deep

), provendo multiplos mecanismos de protecdo em um Unico equipamento, tais como
packet inspection

(IPS), Antivirus, Inspecéo a nivel de aplicacdo e usuérios, Inspecdo de SSL/SSH,
Intrusion Prevention System

VPN, Filtro de Websites e Gerenciamento de banda (QoS). O firewall de préxima
geracao nasceu em 2009 e é

aevolucdo do firewall UTM, que além de prover a centralizacdo das inspecbes e
correlacdo de logs ainda

entrega performance para redes de grande porte. O Firewall de Préxima Geracéo
permite: Instalacdo in-line

sem perda de performance; Capacidades de firewall de primeirageracdo (Ex. NAT,
Stateful Inspection

, VPN, etc.); IPS; Visibilidade de Aplicativos de forma granular e Decriptografia SSL
para permitir aProtocol

Identificagao de aplicacdes criptografadas indesejadas - se fez a pesquisa de pregos com
base no site de

registros de prego do Governo Federal.

A pesquisa de pregos atende aos pré-requisitos definidos nosincisos |, |1 e parégrafo 2°
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do Artigo 2° daIN° 05

/2014 da Secretaria De Logistica E Tecnologia Da Informac&o Do Ministério Do
Plangjamento, Orcamento E

Gestéo. Tendo sido encontrado apenas 3 aquisicoes semel hantes no ambito da
Administracéo Publica e que

atendesse aos critérios anteriormente citados, a metodologia utilizada foi a da média dos
valores encontrados.

Além disso, cabe destacar que se trata de uma solugdo importada e, portanto, cotada em
ddlar, e tendo a moeda

americana sofrido intensa oscilac&o, principal mente no ano de 2020 e com umaforte
tendénciade altano ano

de 2021 e periodo inicial do ano de 2022, tendo registrado tendéncia de baixa no final
do més de Marco de

2022, no entanto, devido ao cenario de instabilidade econdmica resultante da Pandemia
de COVID-19 eas

demais instabilidades globais como a Guerra da Ucrania, que resultam em maior
volatilidade do cambio,

destacamos que os pregos encontrados podem apresentar defasagens, para mais ou para
menos, a depender da

cotacdo cambial durante o periodo licitatorio.

6. Descricao da solucao como um todo

Como visto no estudo das andlises comparativas de custos, a melhor e mais vidvel solugdo para o
Campus Ceara Mirim do

IFRN é a Solucdo 3: Firewall de Préxima Geragdo , pois aém de melhor custo-beneficio em diversas
questdes técnicas, atende

natotalidade os requisitos esperados pela Coordenacéo de Tecnologia da Informagao.

7. Estimativa das Quantidades a serem Contratadas

A quantidade de solugdes necessarias, dado o porte e a demanda do IFRN - Campus Avangado
Parelhas é de 1 unidade do dispositivo, visto que atualmente esta mesma quantidade consegue,
até o limite de processamento de velocidade (100mbps), atender a demanda do Campus. Dada a
previsao de aumento da velocidade dos links e da quantidade de alunos na Institui¢dao, que tende
a aumentar, a evolucdo de hardware e tecnologia desta nova unidade devera conseguir atender a
nova escala, permanecendo a quantidade de 1 equipamento, mas com hardware mais recente.

8. Estimativa do Valor da Contratacao

Utilizando os valores da Intencdo de Registo de Preco, para os itens necessitados, o valor
estimado da contratacdo é definido conforme tabela abaixo:

% DATA
UASG | PREGAO | ITEM HOMOL OGACAO R$
154419 | 22/2021 2 29/12/2021 R$113.000,00
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150182 | 75/2021 4 09/02/2022 R$149.707,25
153103 | 62/2020 3 13/10/2021 R$117.600,00
Total R$380.307,25

Preco médio estimado por unidade R$126.769,08

Preco médio total estimado a ser contratado (1

unidades) R$126.769,08

MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE

(TCO)
- .._|Estimativa de TCO ao longo dos anos
Descricéo da solucéo Total
Ano 1 Ano 2|Ano 3||Ano 4
Solugdo Viavel 1 R$ 126.769,08|- - R$ 126.769,08||R$ 253.538,16

9. Justificativa para o Parcelamento ou nao da Solucao

O objeto, ja definido na licitacdo a qual estamos manifestando interesse, seguira a necessidade
de formacgdo de grupos em virtude servicos correlatos.

10. Contratacoes Correlatas e/ou Interdependentes

Nao se verifica contratagOes correlatas, nem interdependentes para a viabilidade e contratacao
desta demanda, visto que diante da necessidade supracitada, a empresa fornecedora devera
apenas entregar os produtos e fornecer o suporte (garantia).

11. Alinhamento entre a Contratacao e o Planejamento

Em momento oportuno, quando houver disponibilidade de recursos de aquisicao de permanentes,
essa Assessoria se compromete de enviar a administracdo do Campus a solicitacdo desta
demanda. No entanto, faz parte do planejamento deste setor a possibilidade de aquisicdo.

12. Resultados Pretendidos

Beneficios a serem alcancados com a contr atacao:

* Adequacdo as legislagdes vigentes, tais como LGPD — Lei Geral de Protecdo de Dados (Lei n°
13.709/2018) e Marco Civil daInternet Lei n® 12.965/2014);

* Economia com gastos desnecessarios de capacitacdo da equipe de TI, aproveitando legado
existente;

¢ Padronizacdo da tecnologia, conforme disposto no item | do artigo 15 da lel 8.666, de 21 de
junho de 1993 (1 — Atender ao
principio de padronizacdo, que imponha compatibilidade técnica e de desempenho, observadas,
guando for o caso, as
condi¢des de manutencdo, assisténcia técnica e garantia oferecidas), facilitando a administracéo
da solugdo em casos
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especificos de suporte, assisténcia ou algo do género, ndo sendo necessario administrar varios
pontos de contato para este
fim;

e Maior visibilidade do tréfego de rede e aplicagbes em camada 7, possibilitando a deteccéo e
protecdo em tempo real contra
ameacas,

¢ Controle de utilizag&o da rede, sendo possivel a aplicacéo de filtros e blogueios conforme perfil
de usuérios, controlando de
forma granular a utilizagdo dos recursos;

* Protecdo do ambiente de rede contra ameagas tipo worms, virus, malwares entre outras pragas
virtuais, atendendo as
exigéncias do Marco Civil dalnternet;

* Geracdo de relatorios diversos para rapida andlise de informagdes sobre tréfego, aplicaces,
ameacas, usuarios, etc.;

* Criacdo de politicas de protecdo da rede contra atagues de hackers através do bloqueio ou
sancionamento de aplicacbes
como programas de compartilhamento de dados (P2P), fechamento de portas ndo utilizadas
controlando a banda de internet a
fim de evitar abusos em sua utilizacao;

* Criacdo de politicas e regras de uso de aplicacdes, acesso a certas categorias de URL, portas de
servicos TCP e UDP (por
grupo ou usuario);

* Filtro de conteldo URL, blogueando acesso a sites indesejados de contelido ilicito e blogueio de
aplicacoes,

13. Providencias a serem Adotadas

N&o h& necessidade de adequacéo, tendo em vista que ja existe todo uma estrutura pronta e em uso para
solugdo PA-500 que
pode ser utilizada.

14. Possiveis Impactos Ambientais

O dispositivo a ser substituido a partir da chegada do aparelho desta aquisicdo devera ser
destinado ao laboratério de redes para estudo ou para outros projetos da Assessoria de
Tecnologia da Informacao.

15. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.

15.1. Justificativa da Viabilidade
Solucdo 3: Firewall de Proxima Geracéo

Como demonstrado ao longo deste estudo, a melhor e mais viavel solucéo seria adquirir
uma solucéo de

firewall de proxima geracdo que atenda aos requisitos técnicos de performance,
considerando ainda todos os

requisitos de protecdes contra ameacas modernas e avangadas ativados simultaneamente
para protecéo do

7 de 8
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ambiente de rede, aém de relatorios detalhados e logs intuitivos para analises
especificas e sendo tal solugéo

compativel com o software de gerenciamento centralizado em uso e instalado na
Reitoriado IFRN, software

este responsavel por administrar as configuracdes e monitorar todos os equipamentos de
segurancade

perimetro de rede utilizados pelos Campi e Reitoriado IFRN.

A solucdo de firewall de proxima geracdo ndo apresenta problema de performance
guando habilitados todos os

Seus recursos de inspecédo, sendo este um problema conhecido das solugdes de UTM,
conforme demonstrado

neste estudo, o que torna a solucéo de firewall de préxima geragcdo mais duradoura do
ponto de vista

tecnol 6gico e financeiro, pois preserva o investimento realizado com alongevidade

16. Responsaveis

Aprovado com assinatura eletronica e conforme estudo descrito neste ETP.

MARCO ANTONIO SILVA E ARAUJO

Técnico de Laboratério Area Sistemas da Informagio

8de8



Ministério da Educacdo
Instituto Federal de Educagdo, Ciéncia e Tecnologia do Rio Grande do Norte
REITORIA
Rua Dr. Nilo Bezerra Ramalho, 1692, Tirol, Natal/RN - CEP 59015-300
Fone: (84) 4005-0768, (84) 4005-0750

TA-ETP 9/2022 - DIAD/DG/PAAS/RE/IFRN
TERMO DE APROVACAO DO ESTUDO TECNICO PRELIMINAR

ETP DIGITAL N° 62/2022

OBJETO: Aquisi¢do de firewall for appliance para o IFRN Campus Avangado Parelhas

EQUIPE RESPONSAVEL PELA ELABORACAO DO ESTUDO TECNICO PRELIMINAR

(assinado digitalmente) (assinado digitalmente)
Marco Anténio Silva e Aratijo Victor Carvalho de Assis
Matricula SIAPE n° 1953287  Matricula SIAPE n° 3040799
Membro Requisitante Membro Administrativo

APROVACAO DO ESTUDO TECNICO PRELIMINAR

Aprovo o presente Estudo Técnico Preliminar, considerando que o objeto da contratag@o esta claro e justificado; os
requisitos relevantes da aquisi¢cdo foram adequadamente relacionados e analisados; a analise de mercado foi
devidamente realizada e demonstrou haver boa capacidade em atender ao objetivo da contratagdo; o modelo de
aquisicdo sugerido ¢ apropriado e plenamente compativel com a Instituicdo, especialmente do ponto de vista
legal; os riscos e impactos relevantes foram satisfatoriamente levantados e considerados no planejamento.
Portanto, demonstra a viabilidade técnica e econOmica da solugdo identificada, fornecendo as informagodes
necessarias para subsidiar o respectivo processo de contratacao.

27 de junho de 2022

(assinado digitalmente)
Ramon Viana de Sousa
Matricula SIAPE n°® 1577384
Diretor Geral do IFRN Campus Avangado Parelhas



Documento assinado eletronicamente por:

= Ramon Viana de Sousa, DIRETOR - CD00O03 - DG/PAAS, em 27/06/2022 14:19:47.

» Marco Antonio Silva e Araujo, TECNICO DE LABORATORIO AREA, em 27/06/2022 14:37:42.
= Victor Carvalho de Assis, DIRETOR - SUB-CHEFIA - DIAD/PAAS, em 27/06/2022 14:15:05.

Este documento foi emitido pelo SUAP em 27/06/2022. Para comprovar sua autenticidade, faga a leitura do QRCode ao lado ou acesse
https://suap.ifrn.edu.br/autenticar-documento/ e fornega os dados abaixo:

Codigo Verificador: 419156
Codigo de Autenticagdo: leaa8ebbe3




INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA DO RIO GRANDE DO NORTE
IFRN/LAJES

DOCUMENTACAO DE PARTICIPACAO




Ministério da Educacao
Instituto Federal de Educagao, Ciéncia e Techologia do Rio Grande do Norte
CAMPUS AVANCADO LAJES
Rodovia BR 304, Km 120, Centro, S/N, 240670005, LAJES / RN, CEP 59535-000
Fone: (84) 4005-4116

Termo 86/2022 - DIAD/DG/LAJ/RE/IFRN

TERMO DE PARTICIPAGAO

AO INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA DO RIO GRANDE DO NORTE
— CAMPUS NATAL ZONA NORTE

UASG: 158368
IRP N° 03/2022

1. OBJETO

1.1. Participacdo em processo licitatério paraaquisicio de material permanente de Tl a ser realizado pelo
Instituto Federal de Educacgao, Ciéncia e Tecnologia do Rio Grande do Norte - Campus Zona Norte
(UASG 158368), conforme condic¢des, quantidades e exigéncias estabelecidas no Termo de Referéncia,
referente a IRP n° 03/2022.

2. JUSTIFICATIVA DA NECESSIDADE

2.1. O Decreto n° 7.892, de 23 de janeiro de 2013, regulamenta o procedimento de intengao de registro
de pregos (IRP) com o escopo de incentivar a participagdo de 6rgaos ou entidades publicas em um
Unico processo licitatério, a fim de minimizar o tempo e os custos demandados na realizagdo do
certame. Ademais, essa participagdo amplia o poder de compra da Administragdo Publica com a
maximizag&o do quantitativo licitado.

2.2. A participagdo neste certame visa atender as necessidades administrativas e académicas do
IFRN Campus Avangado Lajes, cuja finalidade é aaquisicdo material Permanente de TI, visando
possibilitar a adequagao dos equipamentos de Firewall a solugdes mais recentes. A ndo aquisi¢ao
destes materiais podera implicar em prejuizos na realizagédo das atividades deste Campus.

3. DA ENTREGA E DO RECEBIMENTO DO OBJETO

3.1. O local de entrega do material sera no setor de Almoxarifado do IFRNCampus Avangado Lajes,
situado na BR 304, km 120, Centro — Lajes/RN — CEP 59535-000 — Fone (84) 4005.4116, de segunda a
sexta-feira, no horario das 08h as 12h e das 13h as 16h, e-mail: diad.laj@ifrn.edu.br;

cofimpat.laj@ ifrn.edu.br

4. DEMONSTRATIVO E JUSTIFICATIVA DAS NECESSIDADES

4.1. A definigdo do quantitativo foi baseada no estudo técnico preliminar elaborado pelo setor de Tl do
Campus, conforme descri¢gao de necessidades técnicas apontadas no referido documento.

4.2. As quantidades solicitadas foram cadastradas no SIASGNET conforme estimativa de consumo
para atender as demandas do IFRN Campus Avangado Lajes, para manutencdo de suas atividades.

5, MANIFESTAGAO DE CONCORDANCIA COM AS CONDIGOES DO TERMO DE


mailto:diad.laj@ifrn.edu.br
mailto:cofimpat.laj@ifrn.edu.br

REFERENCIA

5.1. O IFRN Campus Avangado Lajes manifesta que aceita as condigbes contidas no Termo de
Referéncia elaborado pelo IFRN Campus Natal Zona Norte (UASG 158368), 6rgao gerenciador do

certame.
Lajes/RN, 26 de junho de 2022.
DIOGO EUGENIO DA SILVA CORTEZ
Coordenador da Assessoria de Planejamento e Administra¢do de Tecnologias da Informagao
JADER LUIZ LIMA DE FREITAS
Diretor de Administragao do IFRN-Campus Avangado Lajes
6. AUTORIZAGAO DO ORDENADOR

6.1. Aprovo o presente documento e autorizo a adeséo a referida IRP.

Lajes/RN, 28 de junho de 2022.

ANDRE LUIZ RODRIGUES BEZERRA

Diretor-Geral do IFRN-Campus Avancado Lajes

Documento assinado eletronicamente por:

» Jader Luiz Lima de Freitas, DIRETOR - FG00O01 - DIAD/LAJ, em 27/06/2022 13:31:28.

» Diogo Eugenio da Silva Cortez, COORDENADOR - FAG-IFRN - DIAD/LAJ, em 27/06/2022 11:41:21.
» Andre Luiz Rodrigues Bezerra, DIRETOR - CD0003 - DG/LAJ, em 27/06/2022 10:28:47.

Este documento foi emitido pelo SUAP em 27/06/2022. Para comprovar sua autenticidade, faga a leitura do QRCode ao lado ou acesse
https://suap.ifrn.edu.br/autenticar-documento/ e fornega os dados abaixo:

Codigo Verificador: 418935
Codigo de Autenticagdo: 8d368c4lae




Ministério da Educacdo
Instituto Federal de Educagdo, Ciéncia e Tecnologia do Rio Grande do Norte
CAMPUS AVANCADO LAJES
Assessoria de Planejamento e Administragdao de Tecnologias da Informagdo do Campus Avangado Lajes

DOD 1/2022 - ASPLADTI/DIAD/DG/LAJ/RE/IFRN

27 de junho de 2022

DOCUMENTO DE OFICIALIZAGAO DA DEMANDA

INTRODUCAO

Em conformidade com o art. 10 da Instru¢ido Normativa SGD/ME n2 1, de 4 de abril de 2019, a fase de
Planejamento da Contratagdo terd inicio com o recebimento do Documento de Oficializagdo da Demanda pela
Area de TIC. Este documento deverd ser elaborado pela Area Requisitante da solucdo.

Referéncia: Art. 10 da IN SGD/ME n2 01/2019.

1 - IDENTIFICAGCAO DA AREA REQUISITANTE

Area Requisitante  |Assessoria de Planejamento e Administragio de Tecnologias da Informagao
Responsavel pela Diogo Eugénio da Silva
demanda: Cortez

E-mail: diogo.eugenio@ ifrn.edu.brTelefone (84) 4005-4116

Matricula/SIAPE: 1330507

2 - IDENTIFICAGAO E CIENCIA DO INTEGRANTE REQUISITANTE

Nome: Diogo Eugénio da Silva Cortez Matricula/SIAPE: (1330507
Cargo: Técnico de tecnologia da informacgéo Lotagao: ASPLADTI/LAJ
E-mail: diogo.eugenio@ ifrn.edu.br Telefone (84) 4005-4116

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE REQUISITANTE definidas na IN
SGD/ME n2 1/2019, bem como da minha indicacdo para exercer esse papel na Equipe de Planejamento da
Contratagao.

Declaragdo valida com assinatura eletronica do Integrante Requisitante neste documento: Diogo Eugénio da Silve
Cortez

3- IDENTIFICACZ\O DA DEMANDA
Necessidade da Contratagao

Ampliacdo da analise/processamento para prevencdo de ameaga, controle do trafego e protegdo da rede.
Adequacdo da infraestrutura de Tl para a possibilidade de futura interconexao a Rede GigaNatal. Possibilitando o
aumento consideravel da banda de comunicagdo do Campus Avangado Lajes, que saird de 100Mbps para 1Gbps.

4 - MOTIVACAO/JUSTIFICATIVA

Com o0 avango constante da tecnologia cibernética, os hackers também avangam e desenvolvem novas técnicas



de ataques maliciosos, sejam em redes corporativas, de instituicGes publicas ou privadas, com o objetivo de
sequestrar arquivos, roubar dados pessoais ou informagdes corporativas privilegiadas e importantes. Os
criminosos virtuais podem ter diversos objetivos obscuros e atingiram tal ponto de ousadia que muitas vezes
chegam a manter informacdes ou dados muito importantes criptografados como reféns, até que a pessoa ou
instituicdo pague um determinado valor (geralmente em criptomoeda) como resgate pela liberagdo destas
informacGes ou acabam fazendo uso indevido dessas informagdes ilegalmente obtidas para vantagens proprias
(vejamos os recentes ataques as instituicdes publicas como os tribunais - STJ, TSE, etc).

A constante modernizacdo e ampliagdo dos aparatos de Tecnologia da Informagdo dentro de uma instituigdo faz
crescer a preocupagao dos gestores de seguranga da informagdo sobre a prote¢ao da rede, dos dados trafegados
e da privacidade dos seus colaboradores. Além disso, algumas normativas governamentais como, por exemplo, a
LGPD — Lei Geral de Prote¢do de Dados (Lei n? 13.709/2018), que entrou em vigor em agosto de 2020, que
descreve aprimoramentos e regras de seguranga no ambiente de Tl visando a prote¢do e conservag¢do dos dados
e consequentemente da privacidade das pessoas, faz com que instituicdes publicas e privadas invistam cada vez
mais em recursos tecnoldgicos para aprimorar sua seguranca da informacdo.

A contratagdo de suporte técnico especializado em solugbes de firewall de préxima geragdo possui o intuito de
manter protegido o trafego dos dados eletronicos da rede do Campus Avangado Lajes do IFRN. O equipamento de
firewall em operagdo, adquirido em 2016 através da Nota de Empenho 2015NE800299, é do mesmo modelo e
fabricante do firewall utilizado nos outros Campido IFRN e estando todos os equipamentos gerenciados e
monitorados, de forma centralizada, através do software de gestdo, do mesmo fabricante dos firewalls, instalado
na Reitoria do IFRN, sendo assim uma plataforma de seguran¢a da informacdo constituida por equipamento
(hardware) e sistema (software) que objetiva a protegdo da rede de computadores de todo o IFRN.

O sistema de firewall funciona como um filtro eletrénico que examina o trafego de dados da rede, sinalizando e
protegendo as operagdes de transmissdo ou recebimento de dados conforme regras, permissdes e perfis de
protecdo que sdo realizadas dentro de suas configuragdes. Devido a essa caracteristica, o adequado
funcionamento do firewall apresenta-se como um elemento crucial para operagdo e segurancga cibernética dos
servigcos tecnoldgicos no ambito do campus Lajes.

A demanda evidenciada pela equipe de tecnologia da informac¢do do Campus tem como base as necessidades da
instituicdo em proporcionar que a solugdo de firewall existente esteja coberta por uma garantia do fabricante e de
contar com um servico de suporte técnico especializado, que poderd ser acionado em casos de problemas e
duvidas quanto a implementagdo e sugestdes de melhorias.

Ademais, por ser uma solucdo de firewall de préxima geracdo, que possui controle de aplicages em camada 7,
identificagdo de usudrios, gerenciamento unificado de ameagas (anti-virus, anti-malware, IPS), etc., o firewall
realiza a checagem do conteldo acessado na internet pelos usudrios, internos e externos, protegendo os
componentes envolvidos de ameagas que podem causar interrupgdo no funcionamento dos computadores da
rede local e, consequentemente, causar a interrup¢do das atividades de acessos aos dados e sistemas da
instituicdo. Esses malwares sdo criados e disseminados na internet a todo momento e, por isso, as bases de dados
da solugdo de firewall necessitam de uma constante atualizagdo junto ao fabricante.

Portanto, a atualizacdo das assinaturas dos servicos de suporte/garantia e das protecdes contra ameagas
presentes na solugdo existente se mostra de extrema importancia, pois garante que a base de dados, assinaturas
e corregdes do sistema operacional do firewall se mantenham atualizadas e integras.

Sendo assim, para manter o bom nivel de seguranga da rede de computadores e a consequente disponibilidade
dos servigos de tecnologia ofertados para os seus usuarios, internos e externos, se faz necessaria a atualiza¢ao do
firewall existentes nessa instituicdo, por outro de mesma tecnologia e gerenciavel pelo Panorama, com o intuito
de manter a rede de computadores e as informag¢Ges armazenadas no Campus protegidas e preservar o
investimento realizado pela instituicdo. A necessidade de substitui¢do alinha-se a duas condig¢des: o atual modelo|
PA-500 serd descontinuado pelo fabricante em 2023, fato que acarretara impossibilidade de suporte técnico
adequado e renovacgdo das licengas de protecdo de rede necessdrias a seguranca de Tl do Campus; também, a
adequacdo técnica do Campus para a possibilidade de receber o link de 1Gbps, por ocasido da ativa¢do da Rede
Infovia Potiguar, que podera integrar este campus a Rede GigaNatal, fato que aumentara substancialmente a
capacidade de trafego na internet. Para isso, é necessario realizar a compra de um firewall que tenha taxa de
transferéncia de dados (throughput) adequado; posto que o atual firewall sé disponibiliza de 100Mbps como taxa
de transferéncia.




5 - RESULTADOS A SEREM ALCANGADOS COM A CONTRATAGAO

1. Adequacio a legislacio vigente, tais como LGPD — Lei Geral de Protecdo de Dados (Lei n? 13.709/2018) e
Marco Civil da Internet Lei n® 12.965/2014);

2. Economia com gastos desnecessarios de capacitagdo da equipe de Tl, aproveitando legado existente;

3. Padronizagdo da tecnologia, conforme disposto no item | do artigo 15 da lei 8.666, de 21 de junho de 1993
(I — Atender ao principio de padronizacdo, que imponha compatibilidade técnica e de desempenho,
observadas, quando for o caso, as condigdes de manutengdo, assisténcia técnica e garantia oferecidas),
facilitando a administragdo da solugdo em casos especificos de suporte, assisténcia ou algo do género, ndo
sendo necessario administrar varios pontos de contato para este fim;

4. Atualizagdes constantes das prote¢des da rede do Campus avangado Lajes;

Maior visibilidade do trafego de rede, possibilitando a detecgdo e protegdo em tempo real contra ameagas;

6. Controle de utilizagdo da rede, sendo possivel a aplicagdo de filtros e bloqueios conforme perfil de usuarios,
controlando de forma granular a utilizacdo dos recursos;

7. Protegdo do ambiente de rede contra ameagas tipo worms, virus, malwares entre outras pragas virtuais,
atendendo as exigéncias do Marco Civil da Internet.

8. Geragdo de relatérios dos acessos realizados por IP, grupo, aplicagdo ou usuario nas seguintes formas:
didrio, semanal, mensal ou periodo selecionado;

9. Criagdo de politicas de protec¢do da rede contra-ataques de hackers através do bloqueio de aplicagdes como
programas de compartilhamento de dados (P2P), fechamento de portas nao utilizadas controlando a banda
de internet a fim de evitar abusos em sua utilizagao;

10. Regras de bloqueio e liberagdo de aplicagdes de camada 7, categorias de URL, portas de servigos TCP e UDP

(por grupo ou usudrio);

11. Ampliagdo da satisfagdo da comunidade do IFRN com ampliagdo da capacidade do link de Internet, a partir|

da ampliacdo da banda de comunica¢do do Campus.

o

Filtro de conteudo URL, bloqueando acesso a sites indesejados de conteldo ilicito e bloqueio de aplica¢des;

6 - FONTE

MC - Rotinas da Administragdo — PROAD
Codigo 4 - Etapa: Aquisicdo de material permanente

Origem de Recursos SUAP:MA.20RL.171168.4 - Otimizagdo dos gastos com contratos continuados; PI:L20RLP60MCN;
- Conta Corrente SIAFI: 1711688100000000449052.

7 - IDENTIFICAGAO E CIENCIA DO INTEGRANTE TECNICO

Nome: Diogo Eugénio da Silva Cortez Matricula/SIAPE: 1330507
Cargo: Técnico de tecnologia da informacdo Lotagdo: ASPLADTI/LAJ
E-mail: diogo.eugenio@ ifrn.edu.br Telefone (84)4005-4116

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE TECNICO definidas na IN SGD/ME n?
1/2019, bem como da minha indicacio para exercer esse papel na Equipe de Planejamento da Contratag&o.

Declaragdo valida com assinatura eletronica do Integrante Técnico neste documento: Diogo Eugénio da Silva
Cortez - Matricula 1330507.

JUSTIFICATIVA PARA ACUMULAGAO DE PAPEIS

N3o se aplica.

JUSTIFICATIVA PARA A DESIGNAGAO DE DIRIGENTE DA AREA DE TIC




Nao se aplica.

8 - DECISAO DA AUTORIDADE COMPETENTE

Aprovo o prosseguimento da contratacdo, considerando sua relevancia e oportunidade em relagdo aos objetivos
estratégicos e as necessidades da Area Requisitante e indico o representante abaixo para a area administrativa.

ANDRE LUIZ RODRIGUES BEZERRA

Diretoro Geral do Campus Avangado Lajes

9 - IDENTIFICAGAO E CIENCIA DO INTEGRANTE ADMINISTRATIVO

Nome: Jader Luiz Lima de Freitas Matricula/SIAPE: 3012724
Cargo: Diretor Administrativo Lotagao: DIAD/LA)
E-mail: jader.lima@ ifrn.edu.br Telefone (84)4005-4116

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE ADMINISTRATIVO definidas na IN
SGD/ME n2 1/2019, bem como da minha indicacdo para exercer esse papel na Equipe de Planejamento da
Contratagao.

Declaragdo vélida com assinatura eletronica do Integrante Administrativo neste documento: Jader Luiz Lima de
Freitas- Matricula 3012724.

Fica instituida a Equipe de Planejamento da Contratac¢do, conforme dispde o inciso IV do art. 22 e o inciso Il do
§22 do art. 10, da IN SGD/ME n2 01/2019.

Conforme o art. 29, §82 da IN SGD/ME n2 01/2019, a equipe de Planejamento da Contratacdo sera
automaticamente destituida quando da assinatura do contrato / emissdo da nota de empenho.

Documento assinado eletronicamente por:

» Jader Luiz Lima de Freitas, DIRETOR - FG00O01 - DIAD/LAJ, em 27/06/2022 10:13:09.

» Andre Luiz Rodrigues Bezerra, DIRETOR - CD0003 - DG/LAJ, em 27/06/2022 10:29:14.

» Diogo Eugenio da Silva Cortez, COORDENADOR - FAG-IFRN - DIAD/LAIJ, em 27/06/2022 10:04:11.

Este documento foi emitido pelo SUAP em 24/06/2022. Para comprovar sua autenticidade, faca a leitura do QRCode ao lado ou acesse
https://suap.ifrn.edu.br/autenticar-documento/ e fornega os dados abaixo:

Cadigo Verificador: 418431
Codigo de Autenticagdo: 218b34821f




UASG 158155 Estudo Técnico Preliminar 60/2022

Estudo Teécnico Preliminar - 60/2022

1. Informacoes Basicas

Numero do processo: 23134.001596.2022-69

2. Descricao da necessidade

Adequacao da velocidade do nosso link atual, taxa de transferéncia (TT), que é de 300Mbps a TT para Prevenc¢do de ameacas do
Firewall PA. A adequacdo técnica do Campus para a possibilidade de receber o link de 1Gbps, por ocasido da ativacdo da Rede
Infovia Potiguar, que podera integrar este campus a Rede GigaNatal, fato que aumentara substancialmente a capacidade de
trafego na internet.

3. Area requisitante

Area Requisitante Responsavel

Assessoria de Planejamento e Administracdo de Tecnologias

da Informacio Diogo Eugénio da Silva Cortez

4. Necessidades de Negocio

1. Aquisicao de solucdo de firewall de préxima geracdo, provendo visibilidade detalhada e controle do trafego e protecdo da rede;

2. Adequacdo as legislacoes vigentes, tais como LGPD — Lei Geral de Protecdo de Dados (Lei n° 13.709/2018) e Marco Civil da
Internet Lei n° 12.965/2014);

3. Manter a integridade dos dados e das informagdes sensiveis dos sistemas do campus;

4. Melhorar o nivel de qualidade ser servico das aplicages internas do campus.

5. Necessidades Tecnoléagicas
1. Adquirir uma solucéo de firewall de préxima geragao;
2. Gerenciar a solucdo de firewall de préxima geracdo de maneira centralizada, a partir do software de gerenciamento

centralizado Palo Alto Panorama em uso e instalado na Reitoria do IFRN, otimizando a administracdo dos appliances e
armazenamento de logs.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC
1. Aproveitar todo conhecimento sobre a solucdo existente ja desprendido pelo departamento de TI da instituicao;

2. Permitir ao time de seguranca da informacdo ter visibilidade das aplicagdes e os riscos que elas trazem para o ambiente.
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7. Estimativa da demanda - quantidade de bens e servigos

Devido as necessidades do campus Avangado Lajes do IFRN em adquirir uma solucéo de firewall de proxima
geracdo cuja caracteristica técnica atenda a capacidade de throughput de 1 Gbps ou superior, em fungéo da
adequacdo da atual velocidade do link de internet e futura expansdo, assim como a possibilidade de
interligacdo desse Campus a Rede Giga Natal, as quantidades abaixo foram estimadas neste estudo técnico
preliminar para compor o projeto em sua totalidade.

Atualmente 0 Campus Avancado Lajes ja dispbe de uma solucdo de firewall de préxima geracéo da Palo Alto,
aqual foi adquirido em 2015. Todos os campi e a Reitoria do IFRN possuem a solucdo de firewall de proxima
geracdo da Palo Alto, os quais sao gerenciados e monitorados de forma centralizado através do software de
gerenciamento centralizado Palo Alto Panorama instalado na Reitoria do IFRN, constituindo assim uma
plataforma de seguranca da informagdo constituida por equipamento (hardware) e sistema (software) que
objetiva a protecdo da rede de computadores de todo o IFRN.

O modelo de equipamento de firewall existente no Campus é o modelo PA-500 e esta em uso na rede a
aproximadamente 6 anos de forma satisfatéria, mas se encontra sem suporte e garantia impossibilitando o
acionamento de suporte técnico especializado em caso de problema. Em consulta ao site do fabricante foi
verificado que tal equipamento foi descontinuado, conforme pode ser consultado no website https://www.
pal oaltonetworks.com /services/support/end-of-life-announcements/hardware-end-of -life-dates, e, conforme
informagdo constante no website mencionado, a data final de cobertura de garantia para este modelo de
produto sera 31 de outubro de 2023. Ap0s esta data 0 equipamento ndo terd mais garantia, suporte e
atualizacOes de software.

Como o firewall é um equipamento de extrema importancia para protecdo e funcionamento da rede e que
possihilita a conex&@o segura dos usuarios remotos através de tineis VPN e que se inexistente ou indisponivel
por falha de hardware ou software, isso pode comprometer os servigos administrativos e operacionais do
campus. Portanto, dada a necessidade de modernizagdo da solucdo de firewall, se faz necessério para este
projeto a aquisicdo de solucéo de firewall de proxima geragéo.

Como a IFRN possui um sistema unificado de gestdo centralizada das configuragtes e monitoramento dos
equipamentos, o0 que traz maior agilidade e rapidez nas atividades do uso diario e administracdo da solucéo,
geracdo de relatérios e nas atividades de investigagdo caso ocorra algum incidente de seguranca, € necessario
gue solugdo de firewall de préxima geragcdo a ser adquirida seja compativel com o software de gerenciamento
centralizado instalado e em uso na Reitoriado IFRN.

GRUPO | Item Descricéo QTD

1 1 |SOLUGCAO DE PROTEGCAO DE REDE FIREWALL 1

8. Levantamento de solucoes

Conforme inciso Il do art. 11 da IN SGD/ME n° 1/2019, deve-se verificar para composicdo da andlise
comparativa:

— A disponibilidade de solugéo similar em outro 6rg&o ou entidade da Administragdo Pablica;
— As dternativas do mercado;

— A existéncia de software publico brasileiro;
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— As paliticas, os modelos e os padres de governo, a exemplo do ePing, eMag, ePwg, ICP-Brasil e eeARQ
Brasil, quando aplicaveis;

— As necessidades de adequacéo do ambiente do 6rgdo ou entidade para viabilizar a execucéo contratual
(exemplo: mobiliario, instalacéo el étrica, espaco adequado para prestacéo do servico, €etc);

— A possibilidade de aquisi¢&o naforma de bens ou contratagdo como servico;
— Os diferentes model os de prestac&o do servico;

— Os diferentes tipos de solucdes em termos de especificacdo, composicdo ou caracteristicas dos bens e
Servicos integrantes,

— A ampliagdo ou substituic¢&o da solucdo implantada.

Com base neste levantamento, cendrios ou arranjos poderdo ser formados para compor as solugdes possiveis
para atendimento da necessidade.

Solugdo 1: Renovar a solucdo atual

O firewall do Campus Lajes se encontra operante e em conformidade com suas especificagcdes, porém
desatualizado em relacdo a suporte, garantia, atualizacbes do sistema operacional, para correcédo de bugs e
novas funcionalidades, bem como protegfes contra ameacas. 1sso colocando em risco a rede do Campus,
sendo necessé&ria a aquisicdo de licengas para a renovacdo de suporte e garantia e das protecdes contra
ameagas, mantendo assim essa rede integra e protegida.

Como o firewall € um equipamento de extrema importancia para protecdo e funcionamento da rede, se
inexistente ou indisponivel, por falha de hardware ou software, pode comprometer o acesso a internet e os
servigos administrativos e operacionais do Campus Lajes. Portanto, manter a solugdo com suporte e garantia
ativos e vigentes € de extrema importancia para a institui¢do, mantendo assim a protecado e operacdo 24/7 de
todo ambiente.

Solugdo 2: Firewall UTM

Unified Threat Management (UTM), que é na traducéo literal para o portugués "Central Unificada de
Gerenciamento de Ameacas', € uma solucdo abrangente, criada para o setor de seguranca de redes. O UTM é
teoricamente uma evolucdo do firewall tradicional, unindo a execugdo de vérias fungdes de seguranga em um
Unico dispositivo: firewall, prevencdo de intrusdes de rede, antivirus, VPN, filtragem de conteldo,
balanceamento de carga e geracdo de relatérios informativos e gerenciais sobre arede. O Firewal UTM esta
no mercado desde 2004, e desde entdo tem ganhado muito espago. A principal caracteristica do UTM é
centralizar diversas funcionalidades de seguranga em um Unico equipamento, facilitando dessa forma o
gerenciamento e a correlacéo de logs.

Sua principal fragueza é a performance, onde em muitos casos quando todos os médulos de inspecdo sdo
ativados simultaneamente, o equipamento trava. Sendo assim, firewalls UTM s8o muito bem aceitos em redes
de pequeno e médio porte, onde o volume de dados é relativamente pequeno.

Referéncia: https.//www.gartner.com/en/information-technol ogy/gl ossary/unified-threat-management-utm

Solucéo 3: Firewall de Préxima Geracdo
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E uma plataforma de rede integrada baseada em inspecdio profunda (deep packet inspection), provendo
multiplos mecanismos de protecdo em um Unico equipamento, tais como Intrusion Prevention System (I1PS),
Antivirus, Inspecdo a nivel de aplicacdo e usuarios, Inspecdo de SSL/SSH, VPN, Filtro de Websites e
Gerenciamento de banda (QoS). O firewall de préxima geracdo nasceu em 2009 e € a evolugdo do firewall
UTM, que além de prover a centralizacdo das inspegdes e correlacdo de logs ainda entrega performance para
redes de grande porte.

O Firewal de Proxima Geragdo permite: Instalagdo in-line sem perda de performance; Capacidades de
firewall de primeira geracdo (Ex. NAT, Sateful Inspection Protocol, VPN, etc.); IPS; Visibilidade de
Aplicativos de forma granular e Decriptografia SSL para permitir a identificacdo de aplicacfes criptografadas
indesejadas.

Referéncia https.//lwww.gartner.com/en/informati on-technol ogy/gl ossary/next-generation-firewal | s-ngfws

Solugdo 4: Composicao de solucfes de seguranca

A proposta dessa solucdo é composta de equipamentos de diversos fabricantes, cada um atuando em uma area
de inspecdo. S80 necessarios diversos treinamentos para operacdo dos equipamentos, que apesar de similares
trabalham com sintaxes distintas em seus hardwares e softwares, sendo necessarios treinamentos para cada
fabricante.

Por contar com uma quantidade de funcionarios reduzida, o que inviabilizaria a administracdo da rede, o setor
de TI, para suportar as demandas da seguranca da informacdo, dependeria constantemente da contratacéo de
empresas especializadas para solucionar problemas técnicos, o que traria 6nus ao Campus Lajes do IFRN.
Num eventual incidente, a correlagdo das informagdes contidas nos equipamentos de diferentes fabricantes
poderialevar horas ou dias, comprometendo a disponibilidade e seguranca das informagoes.

Manter e gerenciar uma solugdo totalmente redundante com diversos equipamentos e de diferentes fabricantes
acarreta custo operacional elevado, bem como alto custo de renovagdo de contrato. Dificulta ainda o
estabelecimento de processos de geréncia de redes, inviabilizando a especializagdo da equipe para operagdo
dos equipamentos e suas funcionalidades, visto que serdo necessarios diversos treinamentos para fabricantes,
equipamentos e funcionalidades distintas que nem sempre irdo garantir suainteroperabilidade.

Além disso, esta solucdo ndo adequa as legislacles vigentes, tais como LGPD — Lei Geral de Protegdo de
Dados (Lei n°13.709/2018) e Marco Civil daInternet Lei n° 12.965/2014).

IDENTIFICACAO DAS SOLUCOES

ID |Descricdo da solugao (ou cenario)
Firewall UTM

Renovar a solucao atual

1
2
3 [|Firewall de Proxima Geracao
4

Composicao de solucées de seguranca

9. Analise comparativa de solucoes

- ANALISE COMPARATIVA DE SOLUCOES

Nao
|Requisito Solucao [Sim| Naojse
aplical
L]
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Estudo Técnico Preliminar 60/2022

Solucdo
1
Solucdo
2 X
Solucdo
3
Solucdo
4

A solucdo estd disponivel no Portal do Software Publico Brasileiro? (quando se tratar de software)

Solucdo
1
Solucdo

Solucdo
3
Solucdo
4

A solucdo é composta por software livre ou software ptiblico? (quando se tratar de software)

Solucdo
1
Solucdo
2
Solucdo
3
Solucdo
4

eMag, ePWG?

A solugdo é aderente as politicas e especificages técnicas definidas pelos Padrdes de governo ePing, |2

Solucdo
1
Solucdo

Solucdo
3
Solucdo
4

digital)

A solugdo é aderente as regulamentagdes da ICP-Brasil? (quando houver necessidade de certificacio |2

Solucdo
1
Solucdo

Solucdo
3
Solucdo
4

A solucdo é aderente as orientacOes, premissas e especificacdes técnicas e funcionais do e-ARQ 2
Brasil? (quando o objetivo da solugao abranger documentos arquivisticos)

Solucdo
1
Solucdo

Solucdo
3
Solucdo
4

3 - COMPARAGCAO DAS ALTERNATIVAS

Critérios

Justificativa para o critério

Avaliacao da Alternativa 1

Avaliacao
da
Alternativa
2

Avaliacao
da
Alternativa
3

Economicidade,

Seguir um dos principios

A renovagdo da atual solucado acarretaria
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aderéncias as constitucionais que regem a descumprimento ao principio da eficiéncia e
especificactes Administracdo Publica: economicidade; uma vez que ndo solucionaria a |- -
técnicas, prazo efetividade; do qual decorre a  |necessidade de alteracdo da taxa de transmissao,
de entrega, etc.  |economicidade para a coisa para atender a interligacdo a Rede Giga-Natal.
publica.

10. Registro de solucoes consideradas inviaveis
Solucdo 1. Renovar a solucédo atual

A renovagdo da licenca de software da solugdo atualmente instalada no Campus Lajes, apesar de
aparentemente representar a melhor solugdo em fungdo da economia, encontra obste por duas questfes: 1) a
atual caixa (PA-500) ndo atenderia a atualizagdo do link de internet que o Campus recebera ao integrar a rede
Giga Natal, o que proporcionard uma ampliacdo da banda de internet dos atuais 100 Mbps para 1Gbps; posto
gue o throughput da atual caixa limita-se aos 100 Mbps, o que impossibilitaria o uso dos recursos da
atualizacdo da banda de intenet. 2) N&o sera possivel valer-se do programa Tech Refresh ou Hardware Refresh
da Palo Alto, conforme se verifica no site (https://insights-cvdgroup-com.translate.goog/opinions/pal o-
altonetworks-hardware-refresh? x_tr sl=en& x_tr_tl=pt& x_tr_hl=pt-BR& X tr_pto=sc), pelo qua a Pao
Alto atualizaria a caixa de PA-500 para PA-850; uma vez que a burocracia decorrente do processo publico
inviabilizou o enquadramento no periodo minimo necessé&rio para realizagdo do programa (minimo de 3 anos
de renovacdo da licenca). Considerando que a caixa hoje existente no Campus serd descontinuada pela Palo
Alto em agosto de 2023.

Solugdo 2: Firewall UTM

Para atender as necessidades do Campus Lajes do IFRN, o UTM deveria ser composto com uma solucéo de
Ameaca Persistente Avancada, o0 que implica na necessidade de pelo menos dois diferentes fabricantes. A
existéncia de eguipamentos de diferentes fabricantes acarreta em incremento nos custos operacionais com
estogue de sobressalentes e treinamentos, ja que este Ultimo ndo esta disponivel na localidade do Campus
Lajes do IFRN, envolvendo custos indiretos de deslocamento e diérias, aém de inviabilizar o investimento
com softwares de gerenciamento, ja que softwares de geréncia sdo proprietarios € ndo possibilitam o
monitoramento de equipamentos de terceiros, ou sgja, seria necessdria a aquisicao de tantos softwares quanto
as marcas dos equipamentos em uso, 0 que nos conduz a algumas limitagBes quando analisada a solucdo
composta por multiplos fabricantes.

Com dois fabricantes distintos perde-se o gerenciamento centralizado e a correl agdo dos eventos da solugao;

Outro ponto elencado como uma das necessidades desta solucdo é a integracdo da solugdo com uma base de
usudrios ou criagdo de captive portal. O UTM n&o possui recursos para integracao transparente com bases de
usuério LDAP/ Active Directory ou captive portal.

Quanto a atualizagdo do software da caixa atualmente instalada ja se verificou a impossibilidade de
atendimento da atualizagdo da banda de internet do Campus Lajes, que saird do patamar de 100Mbs para
1Gbps.

E por fim, com o intuito de proteger os investimentos do Campus Lajes do IFRN para adquirir uma solucéo
gue comporte a rede atual, mas também o crescimento dos proximos anos, o firewall UTM nao sera a melhor
0pcao para esta aquisi¢do, uma vez que 0 mesmo possui conhecidos problemas de performance quando todas
as inspegdes sdo habilitadas, podendo prejudicar o bom funcionamento dos sistemas, gerando lentiddo nos
acessos e inclusive ocasionar em parada total.
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Solugdo 4: Composicao de solucdes de seguranca

A proposta dessa solucdo é composta de equipamentos de diversos fabricantes, cada um atuando em uma area
de inspecdo. S80 necessarios diversos treinamentos para operacéo dos equipamentos, que apesar de similares
trabalham com sintaxes distintas em seus hardwares e softwares, sendo necessarios diferentes treinamentos
para cada fabricante.

Por contar com um quantitativo reduzido de funcionérios para a administracdo da rede, o NT| dependeria
constantemente da contratacdo de empresas especializadas para solucionar problemas técnicos, o que traria
Onus para o Campus Lajesdo IFRN.

Num eventual incidente, a correlagdo das informagBes contidas nos equipamentos de diferentes fabricantes
poderialevar horas ou dias, comprometendo a disponibilidade e seguranca das informagoes.

Manter e gerenciar uma solucdo totalmente redundante com diversos equipamentos de fabricantes diferentes
acarreta custo operacional elevado, bem como alto custo de renovacado de contrato.

Dificulta ainda o estabelecimento de processos de geréncia de redes, inviabilizando a especializagdo da equipe
para operacdo dos equipamentos e suas funcionalidades, visto que seréo necessarios diversos treinamentos
para fabricantes distintos, com equipamentos e funcionalidades distintas que nem sempre irdo garantir sua
interoperabilidade.

11. Analise comparativa de custos (TCO)

A Unica solucdo viavel éasolucdo 3 - Aquisicdo de Firewall de Proxima Geracéo.

Solucdo Viavel 1
Custo Total de Propriedade - Memdria de Calculo

O presente estudo contempla toda solugdo necessaria para atender a demanda requisitada pela Coordenacgéo de
Tecnologia da Informacdo do Campus Lajes do IFRN através do Documento Oficial da Demanda.

Dado que a solugdo a ser contratada consiste na aquisicdo de um equipamento e, consequentemente, as
licencas de software que possibilitam a ativacdo das features seguranca necessarias a protecdo da rede de
computadores do Campus - sendo uma plataforma de rede integrada baseada em inspecéo profunda (deep
packet inspection), provendo mdultiplos mecanismos de protecdo em um Unico eguipamento, tais como
Intrusion Prevention System (IPS), Antivirus, Inspecéo a nivel de aplicagdo e usuérios, Inspecdo de SSL/SSH,
VPN, Filtro de Websites e Gerenciamento de banda (QoS). O firewall de proxima geragdo nasceu em 2009 e é
a evolucdo do firewall UTM, que além de prover a centralizacdo das inspecfes e correlacdo de logs ainda
entrega performance para redes de grande porte. O Firewall de Préxima Geragdo permite: Instalagéo in-line

sem perda de performance; Capacidades de firewall de primeira geracdo (Ex. NAT, Sateful Inspection
Protocol, VPN, etc.); IPS; Visibilidade de Aplicativos de forma granular e Decriptografia SSL para permitir a
identificacdo de aplicacdes criptografadas indesgjadas - se fez a pesquisa de precos com base no site de
registros de preco do Governo Federal.

A pesquisa de pregos atende aos pré-requisitos definidos nosincisos |, |1 e paragrafo 2° do Artigo 2° da IN° 05
/2014 da Secretéria De Logistica E Tecnologia Da Informagdo Do Ministério Do Planejamento, Orcamento E
Gestdo. Tendo sido encontrado apenas 3 aquisicdes semelhantes no ambito da Administracdo Publica e que
atendesse aos critérios anteriormente citados, a metodologia utilizada foi a da média dos valores encontrados.

Além disso, cabe destacar que se trata de uma soluc&o importada e, portanto, cotada em ddlar, e tendo a moeda
americana sofrido intensa oscilagéo, principalmente no ano de 2020 e com uma forte tendéncia de alta no ano
de 2021 e periodo inicial do ano de 2022, tendo registrado tendéncia de baixa no final do més de Marco de
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2022, no entanto, devido ao cenério de instabilidade econdmica resultante da Pandemia de COVID-19 e as
demais instabilidades globais como a Guerra da Ucrania, que resultam em maior volatilidade do cambio,
destacamos que os pregos encontrados podem apresentar defasagens, para mais ou para menos, a depender da
cotacdo cambial durante o periodo licitatorio.

~ DATA
UASG PREGAO ITEM HOM OLOGA(;AO R$
154419 22/2021 2 29/12/2021 R$113.000,00
150182 75/2021 4 09/02/2022 R$149.707,25
153103 62/2020 3 13/10/2021 R$117.600,00
Tota R$380.307,25
Preco médio estimado por unidade R$126.769,08
Preco médio total estimado a ser contratado (1 unidades) R$126.769,08
MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)
Estimativa de TCO ao longo dos anos
Descricao da solucao Total
Ano 1 Ano 2 |Ano 3 {Ano 4
Solugdo Viavel 1 R$ 126.769,08 |- - R$126.769,08 |R$ 253.538,16

12. Descricdo da solucao de TIC a ser contratada

Como visto no estudo das analises comparativas de custos, a melhor e mais viavel solu¢éo para o Campus Lajes do
IFRN é a Solucao 3: Firewall de Proxima Geragdo, pois além de melhor custo-beneficio em diversas questes
técnicas, atende na totalidade os requisitos esperados pela Coordenacgado de Tecnologia da Informagéo.

13. Estimativa de custo total da contratacao

Valor (R$): 126.769,08

ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO

ID |Bem / Servico Quantidade |Valor unitario estimado |Valor total estimado

1 |SOLUGCAO DE PROTEGCAO DE REDE FIREWALL 01 R$126.769,08 R$126.769,08
R$126.769,08

Total
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14. Justificativa técnica da escolha da solucao

Solucdo 3: Firewall de Proxima Geracéo

Como demonstrado ao longo deste estudo, a melhor e mais vidvel solucdo seria adquirir uma solucdo de
firewall de préxima geracdo que atenda aos requisitos técnicos de performance, considerando ainda todos os
requisitos de protecBes contra ameagas modernas e avancadas ativados simultaneamente para protecdo do
ambiente de rede, além de relatérios detalhados e logs intuitivos para andlises especificas e sendo tal solugéo
compativel com o software de gerenciamento centralizado em uso e instalado na Reitoria do IFRN, software
este responsavel por administrar as configuragdes e monitorar todos os equipamentos de seguranga de
perimetro de rede utilizados pelos Campi e Reitoriado |FRN.

A solucdo de firewall de proxima geracdo néo apresenta problema de performance quando habilitados todos
0s seus recursos de inspecdo, sendo este um problema conhecido das solucdes de UTM, conforme
demonstrado neste estudo, 0 que torna a solucéo de firewall de préxima geracdo mais duradoura do ponto de
vistatecnol égico e financeiro, pois preserva o investimento realizado com alongevidade.

15. Justificativa economica da escolha da solucao
1. Economia com gastos desnecessarios de capacitacéo da equipe de TI, aproveitando legado existente;

Padronizacado da tecnologia, conforme disposto no item | do artigo 15 da lei 8.666, de 21 de junho de 1993 (I —
Atender ao principio de padronizagdo, que imponha compatibilidade técnica e de desempenho, observadas, quando
for o caso, as condi¢bes de manutencgédo, assisténcia técnica e garantia oferecidas), facilitando a administracéo da
solugdo em casos especificos de suporte, assisténcia ou algo do género, nao sendo necessario administrar varios
pontos de contato para este fim.

16. Beneficios a serem alcancados com a contratacao

D [Beneficio

Adequacao as legislacdes vigentes, tais como LGPD — Lei Geral de Protecdo de Dados (Lei n® 13.709/2018) e Marco Civil
da Internet Lei n° 12.965/2014);

2 |Economia com gastos desnecessarios de capacitacdo da equipe de T1, aproveitando legado existente;

Padronizacdo da tecnologia, conforme disposto no item I do artigo 15 da lei 8.666, de 21 de junho de 1993 (I — Atender ao
principio de padronizagdo, que imponha compatibilidade técnica e de desempenho, observadas, quando for o caso, as

3 |condigdes de manutencdo, assisténcia técnica e garantia oferecidas), facilitando a administracdo da solucdo em casos
especificos de suporte, assisténcia ou algo do género, ndo sendo necessério administrar varios pontos de contato para este
fim;

Maior visibilidade do tréfego de rede e aplicacdes em camada 7, possibilitando a deteccdo e protecdo em tempo real contra
ameacas;

Controle de utilizacdo da rede, sendo possivel a aplicagdo de filtros e bloqueios conforme perfil de usuérios, controlando de
forma granular a utilizagdo dos recursos;

Protecdo do ambiente de rede contra ameagas tipo worms, virus, malwares entre outras pragas virtuais, atendendo as
exigéncias do Marco Civil da Internet.

7 |Geragdo de relatérios diversos para rapida anélise de informagdes sobre trafego, aplicagdes, ameagas, usudrios, etc.

Criagao de politicas de protecdo da rede contra ataques de hackers através do bloqueio ou sancionamento de aplicagoes
8 |como programas de compartilhamento de dados (P2P), fechamento de portas ndo utilizadas controlando a banda de internet a
fim de evitar abusos em sua utilizagdo;

Criagdo de politicas e regras de uso de aplicagdes, acesso a certas categorias de URL, portas de servicos TCP e UDP (por
grupo ou usuario);

10|Filtro de conteido URL, bloqueando acesso a sites indesejados de contetido ilicito e bloqueio de aplicagGes;
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17. Providencias a serem Adotadas

Nao hé necessidade de adequacdo, tendo em vista que ja existe todo uma estrutura pronta e em uso para solucao PA-500 que
pode ser utilizada.

18. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratagdo.
18.1. Justificativa da Viabilidade

Solucéo 3: Firewall de Proxima Geracéo

Como demonstrado ao longo deste estudo, a melhor e mais viavel solucdo seria adquirir uma solugdo de
firewall de proxima geracdo que atenda aos requisitos técnicos de performance, considerando ainda todos os
requisitos de protecfes contra ameagas modernas e avancadas ativados simultaneamente para protecéo do
ambiente de rede, além de relatérios detalhados e logs intuitivos para andlises especificas e sendo tal solucéo
compativel com o software de gerenciamento centralizado em uso e instalado na Reitoria do IFRN, software
este responsavel por administrar as configuragcbes e monitorar todos os equipamentos de seguranca de
perimetro de rede utilizados pelos Campi e Reitoriado IFRN.

A solugdo de firewall de préxima geracdo ndo apresenta problema de performance quando habilitados todos
0s seus recursos de inspecdo, sendo este um problema conhecido das solugdes de UTM, conforme
demonstrado neste estudo, o que torna a solucéo de firewall de préxima geragdo mais duradoura do ponto de
vista tecnol égico e financeiro, pois preserva o investimento realizado com alongevidade.

19. Responsaveis

Como autoridade competente do Instituto Federal de Educacdo, Ciéncia e Tecnologia do Rio Grande do Norte - Campus
Avangado Lajes, APROVO o presente Estudo Técnico Preliminar.

ANDRE LUIZ RODRIGUES BEZERRA

Diretor - Geral

JADER LUIZ LIMA DE FREITAS

Diretor de Administragdo

DIOGO EUGENIO DA SILVA CORTEZ

Coordenador da Assessoria de Planejamento e Administragdo de Tecnologias da Informacao
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DOD 3/2022 - CTI/DG/SC/RE/IFRN

Ministério da Educagdo

Instituto Federal de Educagdo, Ciéncia e Tecnologia do Rio Grande do Norte
CAMPUS SANTA CRUZ

Coordenacdo de Tecnologia da Informacéo

23 de junho de 2022

DOCUMENTO DE OFICIALIZACAO DA DEMANDA

INTRODUGAO

Referéncia: Art. 10 da IN SGD/ME n2 01/2019.

Em conformidade com o art. 10 da Instrugdo Normativa SGD/ME n2 1, de 4 de abril de 2019, a fase de Planejamento da
Contratagdo tera inicio com o recebimento do Documento de Oficializacdo da Demanda pela Area de TIC. Este documento
devera ser elaborado pela Area Requisitante da solugdo.

1 - IDENTIFICAGAO DA AREA REQUISITANTE

Area Requisitante

Coordenagdo de Tecnologia da Informagao

Responsavel pela
demanda:

Ricardo Luiz Azevedo
Cacho

Matricula/SIAPE:

1859799

E-mail:

ricardo.cacho@ifrn.edu.brTelefone

(84) 4005-4110

2 - IDENTIFICACAO E CIENCIA DO INTEGRANTE REQUISITANTE

Ricardo Luiz Azevedo

Nome: Matricula/SIAPE: 1859799
Cacho
TECNOLOGO-FORMACAO = .

Cargo: . GERENCIA DE REDES Lotag3o: CTI/SC

E-mail: ricardo.cacho@ifrn.edu.brTelefone (84) 4005-4110

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE REQUISITANTE definidas na IN SGD/ME n2
1/2019, bem como da minha indica¢do para exercer esse papel na Equipe de Planejamento da Contratagdo.

Declaragdo valida com assinatura eletrénica do Integrante Requisitante neste documento: Ricardo Luiz Azevedo Cacho

3 - IDENTIFICACAO DA DEMANDA

Necessidade da Contratagao

Adequagdo da infraestrutura de Tl para possibilidade da ampliagdo da interconexdo ao Datacenter IFRN, Projeto veredas
(RNP) ou futura interconexdo a Infovia Potiguar. Possibilitando o aumento da banda de comunicagdo do Campus Santa
Cruz, que saira de 100Mbps para 1Gbps. Além disso, a demanda foca na prevengdo contra ataques cibernéticos, investigacdao
de incidentes de seguranga e atualizagdo tecnoldgica.

ALINHAMENTO AOS PLANOS ESTRATEGICOS

Objetivos Estratégicos

Nome do
documento
<vigéncia>

Gl-4

Consolidar a gestdo de TI. Garantir a conectividade, a disponibilidade e a melhoria continua dos
sistemas de informag@o para prover suporte as atividades académicas e de gestao.

PDI 2019-2026




-1
Legenda:

GI-4: Objetivo 4 da Perspectiva Gestdo e Infraestrutura do Plano de Desenvolvimento Institucional do IFRN;
ES-3: Objetivo 3 da Perspectiva Estudante e Sociedade do Plano de Desenvolvimento Institucional do IFRN;
0-11: Objetivo 11, da Estratégia de Governo Digital (Decreto n? 10.332, de 28 de abril de 2020).

ALINHAMENTO AO PDTIC 2021-2024

ID Agdo do PDTIC ID Meta do PDTIC associada

AlDesenvolver projeto para avaliagdo de solug@o de conectividade;M30Prover o servigo de links de conectividade e internet institucionais.

A2Realizar licitagdo/aquisi¢do de links de conectividade. M30Prover o servigo de links de conectividade e internet institucionais.

ALINHAMENTO AO PAC 2022
Item Descrigao
1354 EQUIPAMENTO SEGURANCA REDE

4 - MOTIVACAO/JUSTIFICATIVA

Com o avango constante da tecnologia cibernética, os hackers também avangam e desenvolvem novas técnicas de ataques
maliciosos, sejam em redes corporativas, de instituicdes publicas ou privadas, com o objetivo de sequestrar arquivos, roubar
dados pessoais ou informagdes corporativas privilegiadas e importantes. Os criminosos virtuais podem ter diversos objetivos
obscuros e atingiram tal ponto de ousadia que muitas vezes chegam a manter informagdes ou dados muito importantes
criptografados como reféns, até que a pessoa ou instituicdo pague um determinado valor (geralmente em criptomoeda)
como resgate pela liberagdo destas informagdes ou acabam fazendo uso indevido dessas informagdes ilegalmente obtidas
para vantagens proprias (vejamos os recentes ataques as institui¢des publicas como os tribunais - STJ, TSE, etc).

A constante modernizagdo e ampliagdo dos aparatos de Tecnologia da Informagdo dentro de uma instituicdo faz crescer a
preocupacdo dos gestores de seguranca da informagdo sobre a protec¢do da rede, dos dados trafegados e da privacidade dos
seus colaboradores. Além disso, algumas normativas governamentais como, por exemplo, a LGPD — Lei Geral de Protecdo de
Dados (Lei n2 13.709/2018), que entrou em vigor em agosto de 2020, que descreve aprimoramentos e regras de seguranca
no ambiente de Tl visando a protec¢do e conservagdo dos dados e consequentemente da privacidade das pessoas, faz com
que instituicdes publicas e privadas invistam cada vez mais em recursos tecnoldgicos para aprimorar sua seguranga da
informacdo.

O sistema de firewall funciona como um filtro eletrénico que examina o trafego de dados da rede, sinalizando e protegendo
as operagles de transmissdo ou recebimento de dados conforme regras, permissdes e perfis de prote¢do que sao realizadas
dentro de suas configuragdes. Devido a essa caracteristica, o adequado funcionamento do firewall apresenta-se como um
elemento crucial para operagdo e seguranga cibernética dos servigos tecnoldgicos no ambito do campus Santa Cruz.

A demanda evidenciada pela equipe de tecnologia da informagdo do Campus tem como base as necessidades da instituicdo
em proporcionar que a solucdo de firewall existente esteja coberta por uma garantia do fabricante e de contar com um
servigo de suporte técnico especializado, que podera ser acionado em casos de problemas e duvidas quanto a
implementacdo e sugestdes de melhorias.

Ademais, por ser uma solugdo de firewall de préxima geracdo, que possui controle de aplicagdes em camada 7, identificagdo
de usuarios, gerenciamento unificado de ameagas (anti-virus, anti-malware, IPS), etc., o firewall realiza a checagem do
conteldo acessado na internet pelos usuarios, internos e externos, protegendo os componentes envolvidos de ameagas que
podem causar interrupgdo no funcionamento dos computadores da rede local e, consequentemente, causar a interrupgao
das atividades de acessos aos dados e sistemas da instituicdo. Esses malwares sdo criados e disseminados na internet a todo
momento e, por isso, as bases de dados da solugdo de firewall necessitam de uma constante atualizagdo junto ao fabricante.

Portanto, a atualiza¢do das assinaturas dos servicos de suporte/garantia e das prote¢des contra ameacas presentes na
solugdo existente se mostra de extrema importancia, pois garante que a base de dados, assinaturas e corre¢des do sistema
operacional do firewall se mantenham atualizadas e integras.

Sendo assim, para manter o bom nivel de seguranca da rede de computadores e a consequente disponibilidade dos servigos
de tecnologia ofertados para os seus usuarios, internos e externos, se faz necessdria a atualizacdo do firewall existentes
nessa instituicdo, por outro de mesma tecnologia e gerenciavel pelo Panorama, com o intuito de manter a rede de
computadores e as informagdes armazenadas no Campus protegidas e preservar o investimento realizado pela institui¢do. A
necessidade de substitui¢do alinha-se a duas condigdes: o atual modelo PA-500 serd descontinuado pelo fabricante em 2023,
fato que acarretard impossibilidade de suporte técnico adequado e renovagao das licengas de protegdo de rede necessarias a
seguranca de Tl do Campus; também, o Campus no momento nao possui a possibilidade técnica de ampliagdo de velocidade
dos links de internet, que estdo atualmente limitados a 100Mbps com um link de transporte até o datacenter e 100 Mbps
pelo projeto veredas. O atual modelo de firewall em atividade ndo suporta um aumento de taxa de transferéncia de dados




(throughput) superior a atual (250 Mbps), mas o Campus recebera o link de 1Gbps, por ocasido da ativagdo da Rede Infovia
Potiguar, fato que aumentara substancialmente a capacidade de trafego na internet, desde que tenhamos um firewall que
tenha taxa de transferéncia de dados (throughput) adequado;

5 - RESULTADOS A SEREM ALCANCADOS COM A CONTRATAGCAO

1. Adequacio a legislacdo vigente, tais como LGPD — Lei Geral de Prote¢do de Dados (Lei n2 13.709/2018) e Marco Civil
da Internet Lei n2 12.965/2014);

2. Economia com gastos desnecessarios de capacitacdo da equipe de Tl, aproveitando legado existente;

3. Padronizagdo da tecnologia, conforme disposto no item | do artigo 15 da lei 8.666, de 21 de junho de 1993 (I — Atender
ao principio de padronizagdo, que imponha compatibilidade técnica e de desempenho, observadas, quando for o caso,
as condigBes de manutencgdo, assisténcia técnica e garantia oferecidas), facilitando a administracdo da solucdo em
casos especificos de suporte, assisténcia ou algo do género, ndo sendo necessario administrar varios pontos de contato
para este fim;

4. AtualizagGes constantes das protegbes da rede do Campus Sdo Paulo do Potengi;

5. Maior visibilidade do trafego de rede, possibilitando a detecgdo e prote¢do em tempo real contra ameagas;

6. Controle de utilizagdo da rede, sendo possivel a aplicagdo de filtros e bloqueios conforme perfil de usuarios,
controlando de forma granular a utilizagdo dos recursos;

7. Protegdo do ambiente de rede contra ameagas tipo worms, virus, malwares entre outras pragas virtuais, atendendo as
exigéncias do Marco Civil da Internet.

8. Geragdo de relatérios dos acessos realizados por IP, grupo, aplicagdo ou usuario nas seguintes formas: didrio, semanal,
mensal ou periodo selecionado;

9. Criagdo de politicas de prote¢do da rede contra-ataques de hackers através do bloqueio de aplicagdes como programas
de compartilhamento de dados (P2P), fechamento de portas ndo utilizadas controlando a banda de internet a fim de
evitar abusos em sua utilizagdo;

10. Regras de bloqueio e liberagdo de aplicagdes de camada 7, categorias de URL, portas de servigos TCP e UDP (por grupo
ou usuario);
11. Ampliagdo da satisfagdo da comunidade do IFRN com ampliacdo da capacidade do link de Internet, a partir da
ampliagdo da banda de comunicagdo do Campus.
12. Filtro de conteudo URL, bloqueando acesso a sites indesejados de conteudo ilicito e bloqueio de aplicagdes;
6 - FONTE

MC - Rotinas da Administragdo — PROAD
Codigo 4 - Etapa: Aquisicdo de material permanente

Origem de Recursos SUAP: MA.20RL.171168.4 - Otimiza¢do dos gastos com contratos continuados; Pl: L2ZORLP60MCN;
- Conta Corrente SIAFI: 1711688100000000449052.

ENCAMINHAMENTO

Encaminhe-se ao Diretor de Gestdo de Tecnologia da Informagdo e Comunicagdo para providéncias.

Encaminhamento vélido com assinatura eletrdnica do titular da Area Requisitante da Demanda: Ricardo Luiz Azevedo
Cacho - Matricula 1859799.

7 - IDENTIFICAGAO E CIENCIA DO INTEGRANTE TECNICO

Nome: Elizeu Oliveira do Monte Junior Matricula/SIAPE: 3152206
Cargo: TEC DE TECNOLOGIA DA INFORMACAO Lotagdo: CTI/SC
E-mail: elizeu.junior@ ifrn.edu.br Telefone (84)4005-4110

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE TECNICO definidas na IN SGD/ME n¢ 1/2019,
bem como da minha indicagdo para exercer esse papel na Equipe de Planejamento da Contratagdo.

JUSTIFICATIVA PARA ACUMULAGAO DE PAPEIS

N3o se aplica.
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JUSTIFICATIVA PARA A DESIGNAGAO DE DIRIGENTE DA AREA DE TIC

N3o se aplica.

ENCAMINHAMENTO

Encaminhe-se & autoridade competente da Area Administrativa, que devera:
| - Decidir motivadamente sobre o prosseguimento da contratagao;

Il - Indicar o Integrante Administrativo para composi¢do da Equipe de Planejamento da Contratagdo, quando da
continuidade da contratagdo; e

Il - Instituir a Equipe de Planejamento da Contratagdao, conforme exposto no inciso IV do art. 22, e inciso Ill do §22 do art. 10.

Encaminhamento valido com assinatura eletronica do titular da Area de Tecnologia da Informagdo: André Gustavo Duarte de
Almeida - Matricula 1577655.

8 - DECISAO DA AUTORIDADE COMPETENTE

Aprovo o prosseguimento da contratagdo, considerando sua relevancia e oportunidade em relagdo aos objetivos
estratégicos e as necessidades da Area Requisitante e indico o representante abaixo para a area administrativa.

9 - IDENTIFICAGAO E CIENCIA DO INTEGRANTE ADMINISTRATIVO

Nome: Marcelo Revoredo da Silva Matricula/SIAPE: 1162359
Cargo: IASSISTENTE EM ADMINISTRACAO Lotagdo: DIAD/SC
E-mail: marcelo.revoredo®@ ifrn.edu.br Telefone (84)4005-4110
Nome: Bruno de Paiva e Silva Castro Matricula/SIAPE: 1058871
Cargo: ASSISTENTE EM ADMINISTRACAO Lotagdo: COFINC/SC
E-mail: castro.paiva@ ifrn.edu.br Telefone (84)4005-4110

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE ADMINISTRATIVO definidas na IN SGD/ME n¢
1/2019, bem como da minha indicagdo para exercer esse papel na Equipe de Planejamento da Contratagdo.

Fica instituida a Equipe de Planejamento da Contratagdo, conforme disp&e o inciso IV do art. 22 e o inciso Il do §22 do art.
10, da IN SGD/ME n2 01/2019.

Conforme o art. 29, §82 da IN SGD/ME n2 01/2019, a equipe de Planejamento da Contratagdo sera automaticamente
destituida quando da assinatura do contrato / emissdo da nota de empenho.

Documento assinado eletronicamente por:
= Ricardo Luiz Azevedo Cacho, COORDENADOR - FG0002 - CTI/SC, em 23/06/2022 11:50:49.

Este documento foi emitido pelo SUAP em 23/06/2022. Para comprovar sua autenticidade, faca a leitura do QRCode ao lado ou acesse
https://suap.ifrn.edu.br/autenticar-documento/ e forneca os dados abaixo:

Codigo Verificador: 418038
Codigo de Autenticagdo: 7449b0ced6
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Estudo Teécnico Preliminar - 13/2022

1. Informacoes Basicas

Numero do processo: 23138.000788.2022-18

2. Descricao da necessidade

Adequacao da infraestrutura de Tl para interconexdo a Rede infovia potiguar. Possibilitando o
aumento consideravel da banda de comunicagdo do Campus Santa Cruz, que sairéa de
100Mbps para 1Gbps.

3. Area requisitante

Area Requisitante Responsavel

Coordenacédo de Tecnologia da Informagdo Campus Santa Cruz Ricardo Luiz Azevedo Cacho

4. Necessidades de Negocio

1. Aquisi¢éo de solucgéo de firewall de proxima geracgdo, provendo visibilidade detalhada e
controle do trafego e protecao da rede;

2. Adequacéo as legislacdes vigentes, tais como LGPD — Lei Geral de Protecéo de Dados (Lei
n° 13.709/2018) e Marco Civil da Internet Lei n® 12.965/2014);

3. Manter a integridade dos dados e das informacfes sensiveis dos sistemas do campus;

4. Melhorar o nivel de qualidade ser servico das aplicacfes internas do campus.

5. Necessidades Tecnolégicas
1. Adquirir uma solucao de firewall de proxima geracgéao;

2. Gerenciar a solucéo de firewall de préxima geracao de maneira centralizada, a partir do
software de gerenciamento centralizado Palo Alto Panorama em uso e instalado na Reitoria do
IFRN, otimizando a administracao dos appliances e armazenamento de logs.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

1. Aproveitar todo conhecimento sobre a solugéo existente j4 desprendido pelo departamento
de Tl da institui¢ao;

2. Permitir ao time de seguranca da informacao ter visibilidade das aplicacdes e 0s riscos que
elas trazem para o0 ambiente.
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7. Estimativa da demanda - quantidade de bens e servicos

Devido as necessidades do campus Santa Cruz do IFRN em adquirir uma solucéo de firewall
de préxima geracdo cuja caracteristica técnica atenda a capacidade de throughput de 1 Gbps
ou superior, em funcdo de interligacdo desse Campus a Infovia Potiguar, as quantidades
abaixo foram estimadas neste estudo técnico preliminar para compor o0 projeto em sua
totalidade. Atualmente o Campus Santa Cruz ja dispde de uma solucao de firewall da Palo Alto,
a qual foi adquirido em 2016. Todos os campi e a Reitoria do IFRN possuem a solucdo de
firewall da Palo Alto, os quais sdo gerenciados e monitorados de forma centralizado através do
software de gerenciamento centralizado Palo Alto Panorama instalado na Reitoria do IFRN,
constituindo assim uma plataforma de seguranca da informacao constituida por equipamento
(hardware) e sistema (software) que objetiva a protecdo da rede de computadores de todo o
IFRN. O modelo de equipamento de firewall existente no Campus é o modelo PA-500 e esta
em uso na rede a mais de 3 anos de forma satisfatéria, mas se encontra sem suporte e
garantia impossibilitando o acionamento de suporte técnico especializado em caso de
problema. Em consulta ao site do fabricante foi verificado que tal equipamento foi
descontinuado, conforme pode ser consultado no website https://www.paloaltonetworks.com
I/services/support/end-of-life-announcements/hardware-end-of-life-dates, e, conforme
informagdo constante no website mencionado, a data final de cobertura de garantia para este
modelo de produto serd 31 de outubro de 2023. Apés esta data o equipamento ndo terd mais
garantia, suporte e atualiza¢des de software. Como o firewall é um equipamento de extrema
importancia para protecdo e funcionamento da rede e que possibilita a conexdo segura dos
usuarios remotos através de tlneis VPN e que se inexistente ou indisponivel por falha de
hardware ou software, isso pode comprometer 0s servicos administrativos e operacionais do
campus. Portanto, dada a necessidade de modernizacdo da solucdo de firewall, se faz
necessario para este projeto a aquisicdo de solucao de firewall de préxima geracdo. Como a
IFRN possui um sistema unificado de gestédo centralizada das configuracdes e monitoramento
dos equipamentos, 0 que traz maior agilidade e rapidez nas atividades do uso diario e
administracdo da solugdo, geracao de relatérios e nas atividades de investigacao caso ocorra
algum incidente de seguranca, é necessério que solucdo de firewall de proxima geracéo a ser
adquirida seja compativel com o software de gerenciamento centralizado instalado e em uso na
Reitoria do IFRN.

GRUPO | Item Descricédo QTD

1 1 |SOLUGCAO DE PROTEGCAO DE REDE FIREWALL 1

8. Levantamento de solucoes

Conforme inciso Il do art. 11 da IN SGD/ME n° 1/2019, deve-se verificar para composicéo da
analise comparativa:

— A disponibilidade de solug&o similar em outro 6rgéo ou entidade da Administragédo Publica; —
As alternativas do mercado;

— A existéncia de software publico brasileiro;
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— As politicas, os modelos e os padrdes de governo, a exemplo do ePing, eMag, ePwg, ICP-
Brasil e e-ARQ Brasil, quando aplicaveis;

— As necessidades de adequacédo do ambiente do 6rgao ou entidade para viabilizar a execugéo
contratual (exemplo: mobiliario, instalacéo elétrica, espago adequado para prestacao do
servico, etc);

— A possibilidade de aquisi¢do na forma de bens ou contratagdo como servico;
— Os diferentes modelos de prestagéo do servico;

— Os diferentes tipos de solu¢des em termos de especificagdo, composi¢ao ou caracteristicas
dos bens e servicos integrantes;

— A ampliacao ou substituicdo da solucao implantada.

Com base neste levantamento, cenarios ou arranjos poderdo ser formados para compor as
solucbes possiveis para atendimento da necessidade.

Solugéo 1: Renovar a solucéo atual

O firewall do Campus Santa Cruz se encontra operante e em conformidade com suas
especificacbes, porém desatualizado em relacdo a suporte, garantia, atualizagcées do sistema
operacional, para correcéo de bugs e novas funcionalidades, bem como prote¢es contra
ameacas. Isso colocando em risco a rede do Campus, sendo necessaria a aquisi¢ao de
licencas para a renovacao de suporte e garantia e das prote¢cdes contra ameacas, mantendo
assim essa rede integra e protegida.

Como o firewall é um equipamento de extrema importancia para protecao e funcionamento da
rede, se inexistente ou indisponivel, por falha de hardware ou software, pode comprometer o
acesso a internet e 0s servigos administrativos e operacionais do Campus Santa Cruz.
Portanto, manter a solucao com suporte e garantia ativos e vigentes é de extrema importancia
para a instituicdo, mantendo assim a protecdo e operacao 24/7 de todo ambiente.

Solucédo 2: Firewall UTM

Unified Threat Management (UTM), que é na traducdo literal para o portugués "Central
Unificada de Gerenciamento de Ameacas", € uma solucao abrangente, criada para o setor de
seguranca de redes. O UTM é teoricamente uma evolucao do firewall tradicional, unindo a
execucdo de varias fun¢des de seguranca em um Unico dispositivo: firewall, prevencao de
intrusdes de rede, antivirus, VPN, filtragem de conteddo, balanceamento de carga e geragao
de relatérios informativos e gerenciais sobre a rede. O Firewall UTM esta no mercado desde
2004, e desde entdo tem ganhado muito espaco. A principal caracteristica do UTM é centralizar
diversas funcionalidades de seguranca em um Unico equipamento, facilitando dessa forma o
gerenciamento e a correlagéo de logs.

Sua principal fraqueza € a performance, onde em muitos casos quando todos os mdadulos de
inspec¢édo sdo ativados simultaneamente, o equipamento trava. Sendo assim, firewalls UTM séo
muito bem aceitos em redes de pequeno e médio porte, onde o volume de dados é
relativamente pequeno.

Referéncia: https://www.gartner.com/en/information-technology/glossary/unified-threat-
management-utm
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Solugao 3: Firewall de Préxima Geragéao

E uma plataforma de rede integrada baseada em inspec&o profunda (deep packet inspection),
provendo multiplos mecanismos de prote¢cdo em um Unico equipamento, tais como Intrusion
Prevention System (IPS), Antivirus, Inspe¢&o a nivel de aplicacdo e usuérios, Inspe¢éo de SSL
ISSH, VPN, Filtro de Websites e Gerenciamento de banda (QoS). O firewall de proxima
geracgdo nasceu em 2009 e é a evolucao do firewall UTM, que além de prover a centralizagédo
das inspecdes e correlacdo de logs ainda entrega performance para redes de grande porte. O
Firewall de Préxima Geracao permite: Instalagcéo in-line sem perda de performance;
Capacidades de firewall de primeira geracao (Ex. NAT, Stateful Inspection Protocol, VPN, etc.);
IPS; Visibilidade de Aplicativos de forma granular e Decriptografia SSL para permitir a
identificacdo de aplicacbes criptografadas indesejadas. Referéncia:https://www.gartner.com/en
/information-technology/glossary/next-generation-firewalls-ngfws

Solucéo 4: Composicao de solu¢cdes de seguranca

A proposta dessa solucao é composta de equipamentos de diversos fabricantes, cada um
atuando em uma area de inspec¢do. S8o necessarios diversos treinamentos para operacao dos
equipamentos, que apesar de similares trabalham com sintaxes distintas em seus hardwares e
softwares, sendo necessarios treinamentos para cada fabricante.

Por contar com uma quantidade de funcionérios reduzida, o que inviabilizaria a administragéo
da rede, o setor de TI, para suportar as demandas da seguranca da informacéao, dependeria
constantemente da contratacdo de empresas especializadas para solucionar problemas
técnicos, o que traria 6nus ao Campus Santa Cruz do IFRN. Num eventual incidente, a
correlacdo das informacdes contidas nos equipamentos de diferentes fabricantes poderia levar
horas ou dias, comprometendo a disponibilidade e seguranca das informacdes.

Manter e gerenciar uma solucéo totalmente redundante com diversos equipamentos e de
diferentes fabricantes acarreta custo operacional elevado, bem como alto custo de renovagéo
de contrato. Dificulta ainda o estabelecimento de processos de geréncia de redes,
inviabilizando a especializagcdo da equipe para operacdo dos equipamentos e suas
funcionalidades, visto que serdo necessarios diversos treinamentos para fabricantes,
equipamentos e funcionalidades distintas que nem sempre irdo garantir sua interoperabilidade.

Além disso, esta solu¢do ndo adequa as legislagdes vigentes, tais como LGPD — Lei Geral de
Protecao de Dados (Lei n® 13.709/2018) e Marco Civil da Internet Lei n® 12.965/2014).

IDENTIFICACAO DAS SOLUCOES
ID |Descricao da solucao (ou cenario)
Firewall UTM

Renovar a solugao atual

1
2
3 [|Firewall de Proxima Geracao
4

Composicao de solucdes de seguranca

9. Analise comparativa de solucoes

- ANALISE COMPARATIVA DE SOLUCOES

Nao
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Solucdo [Sim) Niolse

aplical

A solucdo encontra-se implantada em outro 6rgdo ou entidade da Administracdo Publica?

Solucdo
1
Solucdo
2
Solucdo
3
Solucdo
4

A solucdo esta disponivel no Portal do Software Publico Brasileiro? (quando se tratar de software)

Solucdo
1
Solucdo

Solucdo
3
Solucdo
4

A solucdo é composta por software livre ou software ptiblico? (quando se tratar de software)

Solucdo
1
Solucdo
2
Solucdo
3
Solucdo
4

A solugdo é aderente as politicas e especificages técnicas definidas pelos Padrdes de governo ePing, |2
eMag, ePWG?

Solucdo
1
Solucdo

Solucdo
3
Solucdo
4

digital)

A solucdo é aderente as regulamentages da ICP-Brasil? (quando houver necessidade de certificacdo |2

Solucdo
1
Solucdo

Solucdo
3
Solucdo
4

A solucdo é aderente as orientagGes, premissas e especificagdes técnicas e funcionais do e-ARQ 2
Brasil? (quando o objetivo da solucao abranger documentos arquivisticos)

Solucdo
1
Solucdo

Solucdo
3
Solucdo
4

- COMPARACAO DAS ALTERNATIVAS

Critérios

Justificativa para o critério

Avaliacdo da Alternativa 1

Avaliacao
da
Alternativa
2

Avaliacdo
da
Alternativa
3

Seguir um dos principios
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Economicidade, [constitucionais que regem a A renovacdo da atual solugdo acarretaria

aderéncias as Administracdo Publica: descumprimento ao principio da eficiéncia e

especificacdes efetividade; do qual decorre a |economicidade; uma vez que ndo solucionaria a i i
técnicas, prazo  |economicidade para a coisa necessidade de alteracdo da taxa de transmissao,

de entrega, etc.  |publica. para atender a interligacdo a Infovia Potiguar

10. Registro de solucoes consideradas inviaveis
Solugdo 1: Renovar a solucdo atual

A renovacéo da licenca de software da solucdo atualmente instalada no Campus Santa Cruz,
apesar de aparentemente representar a melhor solucdo em funcdo da economia, encontra
obste por duas questfes: 1) a atual caixa (PA-500) ndo atenderia a atualizacdo do link de
internet que o Campus recebera ao integrar a Infovia potiguar, o que proporcionard uma
ampliacdo da banda de internet dos atuais 100 Mbps para 1Gbps; posto que o throughput da
atual caixa limita-se aos 100 Mbps, o que impossibilitaria 0 uso dos recursos da atualizacédo da
banda de intenet. 2) Ndo ser&d possivel valer-se do programa Tech Refresh ou Hardware
Refresh da Palo Alto, conforme se verifica no site (https://insights-cvdgroup-com.translate.goog
/opinions/palo-altonetworks-hardware-refresh?_x_tr_sl=en&_x_tr_tl=pt& x_tr_hl=pt-

BR& x tr_pto=sc), pelo qual a Palo Alto atualizaria a caixa de PA-500 para PA-850; uma vez
gue a burocracia decorrente do processo publico inviabilizou o enquadramento no periodo
minimo necessario para realizacdo do programa (minimo de 3 anos de renovacao da licenca).
Considerando que a caixa hoje existente no Campus sera descontinuada pela Palo Alto em
agosto de 2023.

Solugdo 2: Firewall UTM

Para atender as necessidades do Campus Santa Cruz do IFRN, o UTM deveria ser composto
com uma solugcéo de Ameaca Persistente Avancada, o que implica na necessidade de pelo
menos dois diferentes fabricantes. A existéncia de equipamentos de diferentes fabricantes
acarreta em incremento nos custos operacionais com estoque de sobressalentes e
treinamentos, ja que este Ultimo ndo esta disponivel na localidade do Campus Santa Cruz do
IFRN, envolvendo custos indiretos de deslocamento e diarias, além de inviabilizar o
investimento com softwares de gerenciamento, ja que softwares de geréncia séo proprietarios
e ndo possibilitam o monitoramento de equipamentos de terceiros, ou seja, seria necessaria a
aquisicao de tantos softwares quanto as marcas dos equipamentos em uso, o que nos conduz
a algumas limitagdes quando analisada a solugdo composta por multiplos fabricantes.

Com dois fabricantes distintos perde-se o gerenciamento centralizado e a correlacdo dos
eventos da solucéo;

Outro ponto elencado como uma das necessidades desta solucao é a integracao da solucao
com uma base de usuarios ou criacdo de captive portal. O UTM ndo possui recursos para
integragdo transparente com bases de usuario LDAP / Active Directory ou captive portal.

Quanto a atualizacdo do software da caixa atualmente instalada ja se verificou a
impossibilidade de atendimento da atualizacédo da banda de internet do Campus Santa Cruz,
gue saira do patamar de 100Mbs para 1Gbps.

E por fim, com o intuito de proteger os investimentos do Campus Santa Cruz do IFRN para
adquirir uma solucdo que comporte a rede atual, mas também o crescimento dos proximos
anos, o firewall UTM né&o sera a melhor op¢éo para esta aquisicdo, uma vez que 0 mesmo
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possui conhecidos problemas de performance quando todas as inspecdes sdo habilitadas,
podendo prejudicar o bom funcionamento dos sistemas, gerando lentiddo nos acessos e
inclusive ocasionar em parada total.

Solugdo 4: Composicéo de solucdes de seguranca

A proposta dessa solucdo é composta de equipamentos de diversos fabricantes, cada um
atuando em uma area de inspec¢ao. Sao necessarios diversos treinamentos para operacao dos
equipamentos, que apesar de similares trabalham com sintaxes distintas em seus hardwares e
softwares, sendo necessérios diferentes treinamentos para cada fabricante.

Por contar com um quantitativo reduzido de funcionarios para a administracdo da rede, o NTI
dependeria constantemente da contratacdo de empresas especializadas para solucionar
problemas técnicos, o que traria 6nus para o Campus Santa Cruz do IFRN.

Num eventual incidente, a correlagdo das informacdes contidas nos equipamentos de
diferentes fabricantes poderia levar horas ou dias, comprometendo a disponibilidade e
seguranca das informacdes.

Manter e gerenciar uma solucéo totalmente redundante com diversos equipamentos de
fabricantes diferentes acarreta custo operacional elevado, bem como alto custo de renovacgéo
de contrato.

Dificulta ainda o estabelecimento de processos de geréncia de redes, inviabilizando a
especializacdo da equipe para operacdo dos equipamentos e suas funcionalidades, visto que
serdo necessarios diversos treinamentos para fabricantes distintos, com equipamentos e
funcionalidades distintas que nem sempre irdo garantir sua interoperabilidade.

11. Analise comparativa de custos (TCO)

A Unica solucédo viavel é a solucdo 3 - Aquisicao de Firewall de Proxima Geracéo.

Solucdo Viave 1
Custo Total de Propriedade - Meméria de Calculo

O presente estudo contempla toda solugdo necesséria para atender a demanda requisitada
pela Coordenacgédo de Tecnologia da Informacdo do Campus Santa Cruz do IFRN através do
Documento Oficial da Demanda.

Dado que a solugéo a ser contratada consiste na aquisicdo de um equipamento e,
consequentemente, as licencas de software que possibilitam a ativacio das features seguranca
necessarias a protecéo da rede de computadores do Campus - sendo uma plataforma de rede
integrada baseada em inspec¢éo profunda (deep packet inspection), provendo multiplos
mecanismos de protecdo em um Unico equipamento, tais como Intrusion Prevention System
(IPS), Antivirus, Inspecao a nivel de aplicacéo e usuarios, Inspecdo de SSL/SSH, VPN, Filtro
de Websites e Gerenciamento de banda (QoS). O firewall de préxima geracao nasceu em 2009
e é a evolucéo do firewall UTM, que além de prover a centralizacdo das inspec¢des e correlacédo
de logs ainda entrega performance para redes de grande porte. O Firewall de Proxima Geracao
permite: Instalacado in-line sem perda de performance; Capacidades de firewall de primeira
geracdo (Ex. NAT, Stateful Inspection Protocol, VPN, etc.); IPS; Visibilidade de Aplicativos de
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forma granular e Decriptografia SSL para permitir a identificacdo de aplicacdes criptografadas
indesejadas - se fez a pesquisa de precos com base no site de registros de preco do Governo
Federal.

A pesquisa de precos atende aos pré-requisitos definidos nos incisos I, Il e paragrafo 2° do
Artigo 2° da IN° 05 /2014 da Secretaria De Logistica E Tecnologia Da Informacg&o Do Ministério
Do Planejamento, Orgcamento E Gest&do. Tendo sido encontrado apenas 3 aquisicdes
semelhantes no @mbito da Administracdo Publica e que atendesse aos critérios anteriormente
citados, a metodologia utilizada foi a da média dos valores encontrados.

JAlém disso, cabe destacar que se trata de uma solugéo importada e, portanto, cotada em
ddlar, e tendo a moeda americana sofrido intensa oscilacdo, principalmente no ano de 2020 e
com uma forte tendéncia de alta no ano de 2021 e periodo inicial do ano de 2022, tendo
registrado tendéncia de baixa no final do més de Marc¢o de 2022, no entanto, devido ao cenario
de instabilidade econémica resultante da Pandemia de COVID-19 e as demais instabilidades
globais como a Guerra da Ucrania, que resultam em maior volatilidade do cambio, destacamos
gue os precgos encontrados podem apresentar defasagens, para mais ou para menos, a
depender da cotagdo cambial durante o periodo licitatorio.

~ DATA
UASG PREGAO ITEM HOM OLOGA(;AO R$
154419 22/2021 2 29/12/2021 R$113.000,00
150182 75/2021 4 09/02/2022 R$149.707,25
153103 62/2020 3 13/10/2021 R$117.600,00
Total R$380.307,25
Preco médio estimado por unidade R$126.769,08
Preco médio total estimado a ser contratado (1 unidades) R$126.769,08
MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)
Estimativa de TCO ao longo dos anos
Descricao da solucao Total
Ano 1 Ano 2 |Ano 3 |Ano 4
Solucéo Viavel 1 R$ 126.769,08 |- - R$126.769,08 |R$ 253.538,16

12. Descricao da solucao de TIC a ser contratada

Como visto no estudo das andlises comparativas de custos, a melhor e mais viavel solugcéo
para o Campus Santa Cruz do IFRN € a Solucéo 3: Firewall de Proxima Geracao, pois além de
melhor custo-beneficio em diversas questbes técnicas, atende na totalidade os requisitos
esperados pela Coordenagéo de Tecnologia da Informacéo.
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13. Estimativa de custo total da contratacao

Valor (R$): 126.769,08

ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO

ID |Bem / Servico Quantidade [Valor unitario estimado Valor total estimado
01 |SOLUCAO DE PROTECAO DE REDE FIREWALL |01 R$126.769,08 R$126.769,08
Total R$126.769,08

14. Justificativa técnica da escolha da solucao
Solucdo 3: Firewall de Proxima Geragéo

Como demonstrado ao longo deste estudo, a melhor e mais viavel solucdo seria adquirir uma
solucéo de firewall de préxima geracao que atenda aos requisitos técnicos de performance,
considerando ainda todos os requisitos de prote¢des contra ameacas modernas e avancadas
ativados simultaneamente para protecdo do ambiente de rede, além de relatérios detalhados e
logs intuitivos para analises especificas e sendo tal solugdo compativel com o software de
gerenciamento centralizado em uso e instalado na Reitoria do IFRN, software este responsavel
por administrar as configuracdes e monitorar todos os equipamentos de seguranca de
perimetro de rede utilizados pelos Campi e Reitoria do IFRN.

A solucao de firewall de proxima geracdo ndo apresenta problema de performance quando
habilitados todos os seus recursos de inspec¢édo, sendo este um problema conhecido das
solugdes de UTM, conforme demonstrado neste estudo, o que torna a solucéo de firewall de
proxima geracdo mais duradoura do ponto de vista tecnoldgico e financeiro, pois preserva o
investimento realizado com a longevidade

15. Justificativa economica da escolha da solucao

1. Economia com gastos desnecessérios de capacitacdo da equipe de TI, aproveitando legado
existente;

Padronizagéo da tecnologia, conforme disposto no item | do artigo 15 da lei 8.666, de 21 de
junho de 1993 (I — Atender ao principio de padronizac¢éo, que imponha compatibilidade técnica
e de desempenho, observadas, quando for o caso, as condi¢des de manutencédo, assisténcia
técnica e garantia oferecidas), facilitando a administracdo da solucdo em casos especificos de
suporte, assisténcia ou algo do género, ndo sendo necessario administrar varios pontos de
contato para este fim;

16. Beneficios a serem alcancados com a contratacao

ID [Beneficio

Adequacao as legislacdes vigentes, tais como LGPD — Lei Geral de Protecdo de Dados (Lei n° 13.709/2018) e Marco Civil

01 da Internet Lei n° 12.965/2014);
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02 |Economia com gastos desnecessarios de capacitacdo da equipe de TI, aproveitando legado existente;

Padronizacdo da tecnologia, conforme disposto no item I do artigo 15 da lei 8.666, de 21 de junho de 1993 (I — Atender ao
principio de padronizagdo, que imponha compatibilidade técnica e de desempenho, observadas, quando for o caso, as

03 |condiges de manutencdo, assisténcia técnica e garantia oferecidas), facilitando a administracdo da solugdo em casos
especificos de suporte, assisténcia ou algo do género, ndo sendo necessédrio administrar varios pontos de contato para este
fim;

Maior visibilidade do trafego de rede e aplicagdes em camada 7, possibilitando a detecgdo e protegdo em tempo real contra
ameacas;

04

Controle de utilizagdo da rede, sendo possivel a aplicacao de filtros e bloqueios conforme perfil de usuérios, controlando

05 N
de forma granular a utilizacdo dos recursos;

Protecdo do ambiente de rede contra ameagas tipo worms, virus, malwares entre outras pragas virtuais, atendendo as

06 oA ..
exigéncias do Marco Civil da Internet.

07 |Geragdo de relatérios diversos para rapida andlise de informagdes sobre trafego, aplicagdes, ameagas, usuarios, etc.

Criacdo de politicas de protecdo da rede contra-ataques de hackers através do bloqueio ou sancionamento de aplicagoes
08 |Jcomo programas de compartilhamento de dados (P2P), fechamento de portas ndo utilizadas controlando a banda de internet
a fim de evitar abusos em sua utilizagdo;

Criacdo de politicas e regras de uso de aplica¢Oes, acesso a certas categorias de URL, portas de servicos TCP e UDP (por

09 L
grupo ou usudrio);

10 [Filtro de conteido URL, bloqueando acesso a sites indesejados de contetido ilicito e bloqueio de aplicagdes;

17. Providencias a serem Adotadas

Nao hé necessidade de adequacdo, tendo em vista que ja existe todo uma estrutura pronta e em uso para solucdao PA-500 que
pode ser utilizada.

18. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratagao.

18.1. Justificativa da Viabilidade
Solugéo 3: Firewall de Proxima Geracéo

Como demonstrado ao longo deste estudo, a melhor e mais viavel solucao seria adquirir uma
solucéo de firewall de proxima geragdo que atenda aos requisitos técnicos de performance,
considerando ainda todos os requisitos de protecdes contra ameacas modernas e avancadas
ativados simultaneamente para protecdo do ambiente de rede, além de relatérios detalhados e
logs intuitivos para analises especificas e sendo tal solugdo compativel com o software de
gerenciamento centralizado em uso e instalado na Reitoria do IFRN, software este responsavel
por administrar as configuracdes e monitorar todos os equipamentos de seguranca de
perimetro de rede utilizados pelos Campi e Reitoria do IFRN.

A solucao de firewall de proxima geracao ndo apresenta problema de performance quando
habilitados todos o0s seus recursos de inspec¢éo, sendo este um problema conhecido das
solucdes de UTM, conforme demonstrado neste estudo, o que torna a solucéo de firewall de
proxima geracdo mais duradoura do ponto de vista tecnoldgico e financeiro, pois preserva o
investimento realizado com a longevidade
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19. Responsaveis

RICARDO LUIZ AZEVEDO CACHO
TECNOLOGO-FORMACAO REDES/Coordenador de tecnologia da informagdo Campus Santa Cruz

ELIZEU OLIVEIRA DO MONTE JUNIOR
TEC DE TECNOLOGIA DA INFORMACAO

MARCELO REVOREDO DA SILVA
ASSISTENTE EM ADMINISTRACAO

BRUNO DE PAIVA E SILVA CASTRO
ASSISTENTE EM ADMINISTRACAO
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Ministerio da Educagdo
Instituto Federal de Educacgéao, Ciéncia e Tecnologia do Rio Grande do Norte
CAMPUS SAO GONGALO DO AMARANTE
Rua Profl. Carlos Guedes Alcoforado, 5.N., S/N, Centro, SA0 GONGALO DO AMARANTE / RN, CEP 58291-727
Fone: (84) 4005-4111

Oficio N° 6/2022 - CTI/DG/SGA/RE/IFRN
23 de junho de 2022

Ao Senhor

Sergio de Carvaiho Guedes

Diretor de Administracdo

IFRN, Campus S&o Gongalo do Amarante

Assunto: Aquisicao de firewall.

Senhor Diretor de Administragao,

1. Solicito participagéo nalRP n® 3/2022 da UASG 158368 - Nucleo de Contratagdo do Campus Zona Norte do IFRN, para aquisigao
do material listado na tabela abaixo, no valor estimado de R$ 126.769,08 (cento e vinte e seis mil, setecentos e sessenta e nove reais e
oito centavos).

2. Acrescento que esta aquisi¢do visa aumentar a velocidade da conexdo do Campus Sdo Gongalo do Amarante com a Internet, de
100Mbps para 1Gbps, bem como melhorar a seguranga da informacdo, conforme explicado no documento de oficializagdo de demanda e
no estudo técnico preliminar.

P Unitari
item Descri¢do do produto Unidade regom Sr;I i Quantidade | Valor Total (R$)

| l‘lFirewaII de préxima geracio \| Unidade‘ RS 126.769,08“ 1" RS 126.769,08‘

Atenciosamente,

Documento assinado eletronicamente por:
» Marcel Gleidson Bezerra de Freitas, COORDENADOR - FG0002 - CTI/SGA, em 23/06,/2022 14:32:49.

Este documento foi emitido pelo SUAP em 23/06/2022. Para comprovar sua autenticidade, faga a leitura do QRCode ao lado ou acesse
https://suap.ifrn.edu.brfautenticar-documento/ e forneca os dados abaixo:

Codigo Verificador: 418188
Codigo de Autenticagdo: e5f66b9a08




Ministério da Educagdo
Instituto Federal de Educagdo, Ciéncia e Tecnologia do Rio Grande do Norte
CAMPUS SAO GONGALO DO AMARANTE
Coordenagdo de Tecnologia da Informagdo

DOD 2/2022 - CTI/DG/SGA/RE/IFRN

23 de junho de 2022

DOCUMENTO DE OFICIALIZAGAO DA DEMANDA

INTRODUGAO

Em conformidade com o art. 10 da Instrugdo Normativa SGD/ME n2 1, de 4 de abril de 2019, a fase de Planejamento da
Contratac3o tera inicio com o recebimento do Documento de Oficializagdo da Demanda pela Area de TIC. Este documento
devera ser elaborado pela Area Requisitante da solugdo.

Referéncia: Art. 10 da IN SGD/ME n2 01/2019.

1 - IDENTIFICAGAO DA AREA REQUISITANTE

Area Requisitante  |Coordenagio de Tecnologia da Informac3o
Responsavel pela  |Marcel Gleidson Bezerra
demanda: de Freitas

E-mail: marcel.freitas@ ifrn.edu.brTelefone (84) 4005-4111

Matricula/SIAPE: 1773680

2 - IDENTIFICAGAO E CIENCIA DO INTEGRANTE REQUISITANTE

Nome: Marcel Gleidson Bezerra de Freitas Matricula/SIAPE: 1773680
Cargo: Tecnodlogo-formagdo: Tecnologia da Informagao Lotagdo: CTI/SGA
E-mail: marcel.freitas@ ifrn.edu.br Telefone (84) 4005-4111

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE REQUISITANTE definidas na IN SGD/ME n2 1/2019,
bem como da minha indicagdo para exercer esse papel na Equipe de Planejamento da Contratagdo.

Declaragdo valida com assinatura eletronica do Integrante Requisitante neste documento: Marcel Gleidson Bezerra de Freitas

3 - IDENTIFICACAO DA DEMANDA
Necessidade da Contratagdo

Adequacdo da infraestrutura de Tl para interconexdao a Rede GigaNatal, de modo a possibilitar considerdvel enlarguecimento
da banda de comunicagdo do Campus Sdo Gongalo do Amarante, que mudara de 100Mbps para 1Gbps.

ALINHAMENTO AOS PLANOS ESTRATEGICOS

Nome do
Obijetivos Estratégicos documento
<vigéncia>

Consolidar a gestdo de Tl. Garantir a conectividade, a disponibilidade e a melhoria continua dos

Gl-4 | . ~ N N - PDI 2019-2026
sistemas de informagdo para prover suporte as atividades académicas e de gestdo.
ES-3 |Promover a apropriagdo da institucionalidade pela comunidade interna e pela sociedade. PDI 2019-2026
0-11 |Garantia da seguranca das plataformas de governo digital e de missdo critica EGD 2020-2022
Legenda:

GI-4: Objetivo 4 da Perspectiva Gestdo e Infraestrutura do Plano de Desenvolvimento Institucional do IFRN;
ES-3: Objetivo 3 da Perspectiva Estudante e Sociedade do Plano de Desenvolvimento Institucional do IFRN;
0-11: Objetivo 11, da Estratégia de Governo Digital (Decreto n® 10.332, de 28 de abril de 2020).



ALINHAMENTO AO PDTIC 2021-2024

ID Agdo do PDTIC ID Meta do PDTIC associada

AlDesenvolver projeto para avaliagdo de solucdo de conectividade.M30Prover o servigo de links de conectividade e internet institucionais.

A2Realizar licitagdo/aquisi¢do de links de conectividade. M30Prover o servigo de links de conectividade e internet institucionais.
ALINHAMENTO AO PAC 2022
Item Descri¢do
537 Aquisicoes - permanente - solugdo TIC - firewall

4 - MOTIVAGAO/JUSTIFICATIVA

Com o avango constante da tecnologia cibernética, os hackers também avangam e desenvolvem novas técnicas de ataques
maliciosos, inclusive contra redes corporativas, de instituigdes publicas ou privadas, com o objetivo de sequestrar arquivos,
roubar dados pessoais ou informagGes corporativas privilegiadas e importantes. Os criminosos virtuais podem ter diversos
objetivos obscuros, e atingiram tal ponto de ousadia que muitas vezes chegam a manter informagdes ou dados muito
importantes criptografados como reféns, até que a pessoa ou instituicdo pague um determinado valor (geralmente em
criptomoeda) como resgate pela liberagdo destas informagdes, ou acabam fazendo uso indevido dessas informagdes,
ilegalmente obtidas, para vantagens préprias (vejamos os recentes ataques as instituicdes publicas como aos tribunais, STJ, TSE
etc).

A constante modernizagdo e ampliagdo dos aparatos de tecnologia da informagdo dentro de uma instituigdo faz crescer a
preocupagdo dos gestores de seguranga da informagdo sobre a protecdo da rede, dos dados trafegados e da privacidade dos
seus colaboradores. Além disso, algumas normativas governamentais como, por exemplo, a LGPD — Lei Geral de Prote¢do de
Dados (Lei n? 13.709/2018), que entrou em vigor em agosto de 2020, que descreve aprimoramentos e regras de seguranga no
ambiente de Tl visando a protegdo e conservagdo dos dados, e consequentemente da privacidade das pessoas, faz com que
instituicoes publicas e privadas invistam cada vez mais em recursos tecnoldgicos para aprimorar sua segurancga da informacdo.

A contratacdo de suporte técnico especializado em solugbes de firewall de proxima geragdo possui o intuito de manter
protegido o trafego dos dados eletronicos da rede do Campus Sdo Gongalo do Amarante do IFRN. O equipamento de firewall
em operac¢do, registrado com o numero de patrimonio 310854, é do mesmo modelo e fabricante do firewall utilizado nos
outros campido IFRN, estando todos os equipamentos gerenciados e monitorados, de forma centralizada, através do software
de gestdao do mesmo fabricante dos firewalls, instalado na Reitoria do IFRN, sendo assim uma plataforma de seguranga da
informagdo constituida por equipamento (hardware) e sistema ( software) que objetiva a protegdo da rede de computadores de
todo o IFRN.

O sistema de firewall funciona como um filtro eletrénico que examina o trafego de dados da rede, sinalizando e protegendo as
operagdes de transmissdao ou recebimento de dados conforme regras, permisses e perfis de prote¢do que sdo realizadas
dentro de suas configuragGes. Devido a essa caracteristica, o adequado funcionamento do firewal/ apresenta-se como um
elemento crucial para operagdo e seguranga cibernética dos servigos tecnoldgicos no ambito do Campus Sdo Gongalo do
Amarante.

A demanda evidenciada pela equipe de tecnologia da informagdo do Campus tem como base as necessidades da instituigdo de
possibilitar que a solugdo de firewall existente esteja coberta por uma garantia do fabricante e de contar com um servico de
suporte técnico especializado, que poderd ser acionado em casos de problemas e duvidas quanto a implementacdo e sugestdes,
de melhorias.

Ademais, por ser uma solugdo de firewall de préxima geragdo, que possui controle de aplicagdes em camada 7, identificagdo de
usuarios, gerenciamento unificado de ameacas (anti-virus, antimalware, IPS) etc, o firewall realiza a checagem do conteudo
acessado na internet pelos usuarios, internos e externos, protegendo os componentes envolvidos de ameagas que podem
causar interrupgdo no funcionamento dos computadores da rede local e, consequentemente, causar a interrupgdo das
atividades de acesso aos dados e sistemas da instituicdo. Esses ma/wares sao criados e disseminados na /internet a todo
momento e, por isso, as bases de dados da solugdo de firewall necessitam de uma constante atualizagdo junto ao fabricante.

Portanto, a atualizagdo das assinaturas dos servigos de suporte/garantia e das prote¢des contra ameagas presentes na solugdo
existente se mostra de extrema importancia, pois garante que a base de dados, assinaturas e corre¢ées do sistema operacional
do firewall se mantenham atualizadas e integras.

Sendo assim, para manter o bom nivel de seguranga da rede de computadores e a consequente disponibilidade dos servigos de
tecnologia ofertados para os seus usuarios, internos e externos, se faz necessaria a atualizagdo do firewal/ existente nessa
instituicdo, por outro de mesma tecnologia e gerencidvel pelo Panorama, com o intuito de manter a rede de computadores e
as informagGes armazenadas no Campus protegidas e preservar o investimento realizado pela instituigdo. A necessidade de
substituicdo alinha-se a duas condi¢Oes: o atual modelo PA-500 sera descontinuado pelo fabricante em 2023, fato que
acarretara impossibilidade de suporte técnico adequado e renovagdo das licengas de protegdo de rede necessdrias a seguranga
de Tl do Campus;, também, o Campus recebeu /ink de 1Gbps, devido a expansdo da capacidade da Rede GigaNatal, fato que




aumenta substancialmente a capacidade de trafego na internet, desde que tenhamos um firewall com taxa de transferéncia de
dados (throughput) adequado; posto que o atual firewall s6 disponibiliza de 100Mbps como taxa de transferéncia.

5 - RESULTADOS A SEREM ALCANGCADOS COM A CONTRATACAO

1. Adequacio a legislagdo vigente, tais como LGPD — Lei Geral de Prote¢do de Dados (Lei n2 13.709/2018) e Marco Civil da
Internet Lei n? 12.965/2014);

2. Economia com gastos desnecessarios de capacitagdo da equipe de T, aproveitando legado existente;

3. Padronizagdo da tecnologia, conforme disposto no item | do artigo 15 da lei 8.666, de 21 de junho de 1993 (I — Atender|
ao principio de padronizagdo, que imponha compatibilidade técnica e de desempenho, observadas, quando for o caso, as|
condi¢des de manutencgdo, assisténcia técnica e garantia oferecidas), facilitando a administracdo da solugdo em casos
especificos de suporte, assisténcia ou algo do género, ndo sendo necessdrio administrar varios pontos de contato para
este fim;

4. Atualizagbes constantes das protegdes da rede do Campus Sao Gongalo do Amarante;

. Maior visibilidade do trafego de rede, possibilitando a detecgdo e prote¢do em tempo real contra ameagas;

. Controle de utilizagdo da rede, sendo possivel a aplicagdo de filtros e bloqueios conforme perfil de usuarios, controlando

de forma granular a utilizagdo dos recursos;

7. Protegdo do ambiente de rede contra ameacas tipo worms, virus, malwares entre outras pragas virtuais, atendendo as
exigéncias do Marco Civil da Internet.

8. Geragdo de relatérios dos acessos realizados por IP, grupo, aplicagdo ou usuario nas seguintes formas: didrio, semanal,
mensal ou periodo selecionado;

9. Criagdo de politicas de prote¢do da rede contra-ataques de hackers através do bloqueio de aplicagdes como programas,
de compartilhamento de dados (P2P), fechamento de portas ndo utilizadas controlando a banda de internet a fim de
evitar abusos em sua utilizacdo;

10. Regras de bloqueio e liberagdo de aplicagbes de camada 7, categorias de URL, portas de servigos 7CP e UDP (por grupo

ou usuario);

11. Ampliagdo da satisfacdo da comunidade do IFRN com ampliagdo da capacidade do link de Internet, a partir da ampliacdo

da banda de comunicagdao do Campus.

o n

Filtro de conteudo URL, bloqueando acesso a sites indesejados de conteudo ilicito e bloqueio de aplicagGes;

6 - FONTE

MC - Rotinas da Administragdo — PROAD
Cddigo 4 - Etapa: Aquisicdo de material permanente

Origem de Recursos SUAP: MA.20RL.171168.4 - Otimizac¢do dos gastos com contratos continuados; Pl: LZORLP60MCN; - Conta
Corrente SIAFI: 1711688100000000449052.

ENCAMINHAMENTO

Encaminhe-se ao Diretor de Gestdao de Tecnologia da Informagdo e Comunicagdo para providéncias.

Encaminhamento valido com assinatura eletronica do titular da Area Requisitante da Demanda: Marcel Gleidson Bezerra de
Freitas - Matricula 1773680.

7 - IDENTIFICAGAO E CIENCIA DO INTEGRANTE TECNICO

Nome: Igor Wescley Silva de Freitas Matricula/SIAPE: 1974464
Cargo: Técnico de Tecnologia da Informagdo Lotagdo: CTI/SGA
E-mail: igor.freitas@ ifrn.edu.br Telefone (84)4005-4111

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE TECNICO definidas na IN SGD/ME n2 1/2019, bem
como da minha indicagdo para exercer esse papel na Equipe de Planejamento da Contratagdo.

Declaragdo valida com assinatura eletronica do Integrante Técnico neste documento: Igor Wescley Silva de Freitas - Matricula
1974464.




JUSTIFICATIVA PARA ACUMULAGAO DE PAPEIS

N3o se aplica.

JUSTIFICATIVA PARA A DESIGNAGAO DE DIRIGENTE DA AREA DE TIC

Nao se aplica.

ENCAMINHAMENTO

Encaminhe-se 3 autoridade competente da Area Administrativa, que devera:
| - Decidir motivadamente sobre o prosseguimento da contratagao;

Il - Indicar o Integrante Administrativo para composi¢do da Equipe de Planejamento da Contratagdo, quando da continuidade
da contratagdo; e

Il - Instituir a Equipe de Planejamento da Contratagdo, conforme exposto no inciso IV do art. 22, e inciso 1l do §22 do art. 10.

Encaminhamento vélido com assinatura eletronica do titular da Area de Tecnologia da Informagdo: André Gustavo Duarte de
Almeida - Matricula 1577655.

8 - DECISAO DA AUTORIDADE COMPETENTE

Aprovo o prosseguimento da contratagdo, considerando sua relevancia e oportunidade em relagdo aos objetivos estratégicos e
as necessidades da Area Requisitante e indico o representante abaixo para a area administrativa.

9 - IDENTIFICACAO E CIENCIA DO INTEGRANTE ADMINISTRATIVO

Nome: Sergio de Carvalho Guedes Matricula/SIAPE: 1961942
Cargo: Auxiliar em Administragdo Lotagdo: DIAD/SGA
E-mail: sergio.guedes@ ifrn.edu.br Telefone (84)4005-4111

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE ADMINISTRATIVO definidas na IN SGD/ME n2
1/2019, bem como da minha indica¢do para exercer esse papel na Equipe de Planejamento da Contratacdo.

Declaragdo valida com assinatura eletronica do Integrante Administrativo neste documento: Sergio de Carvalho Guedes -
Matricula 1961942.

Fica instituida a Equipe de Planejamento da Contratagdo, conforme dispGe o inciso IV do art. 22 e o inciso Ill do §22 do art. 10,
da IN SGD/ME n2 01/2019.

Conforme o art. 29, §82 da IN SGD/ME n2 01/2019, a equipe de Planejamento da Contrata¢do sera automaticamente
destituida quando da assinatura do contrato / emissdo da nota de empenho.

Declaragdo valida com assinatura eletronica da Autoridade Competente da Area Administrativa neste documento: Everson
Mizael Cortez Silva - Matricula 1735559 - substituto eventual conforme portaria n2 1306/2020 - RE/IFRN.



Documento assinado eletronicamente por:

» Marcel Gleidson Bezerra de Freitas, COORDENADOR - FG0002 - CTI/SGA, em 23/06/2022 14:10:00.

= Sergio de Carvalho Guedes, DIRETOR - CD0O004 - DIAD/SGA, em 23/06/2022 15:18:32.

» lgor Wescley Silva de Freitas, TEC DE TECNOLOGIA DA INFORMACAQ, em 23/06/2022 15:06:30.

= Andre Gustavo Duarte de Almeida, Diretor de Gestio de Tecnologia da Informaciio - CDO003 - DIGTI, em 23/06/2022 16:43:18.
» Everson Mizael Cortez Silva, DIRETOR - SUB-CHEFIA - DG/SGA, em 24/06/2022 07:49:47.

Este documento foi emitido pelo SUAP em 23/06/2022. Para comprovar sua autenticidade, faca a leitura do QRCode ao lado ou acesse
https://suap.ifrn.edu.brfautenticar-documento/ e forneca os dados abaixo:

Cadigo Verificador: 418177
Cadigo de Autenticacdo: 61d56d78f4




UASG 154582 Estudo Técnico Preliminar 13/2022

Estudo Teécnico Preliminar - 13/2022

1. Informacoes Basicas

Numero do processo: 23425.001102.2022-71

2. Descricao da necessidade

Readequacdo da infraestrutura de T1 para interconexdo a Rede GigaNatal, possibilitando aumento considerédvel da banda de
comunicacao do Campus Sdo Gongalo do Amarante, mudando de 100Mbps para 1Gbps.

3. Area requisitante

Area Requisitante Responsavel

Coordenacdo de Tecnologia da Informacao Marcel Gleidson Bezerra de Freitas

4. Necessidades de Negocio

1. Aquisicao de solucéo de firewall de préxima geracdo, provendo visibilidade detalhada e controle do trafego e protecdo da rede;

2. Adequacao as legislagoes vigentes, tais como LGPD — Lei Geral de Protecdo de Dados (Lei n° 13.709/2018) e Marco Civil da
Internet Lei n° 12.965/2014);

3. Manter a integridade dos dados e das informagoes sensiveis dos sistemas do campus;

4. Melhorar o nivel de qualidade ser servico das aplica¢des internas do campus.

5. Necessidades Tecnolégicas
1. Adquirir uma solucéo de firewall de préxima geragdo;
2. Gerenciar a solugdo de firewall de préxima geracdo de maneira centralizada, a partir do software de gerenciamento

centralizado, Paloalto Panorama, instalado e em uso na Reitoria do IFRN, otimizando a administracdo dos appliances e
armazenamento de logs.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

1. Aproveitar todo conhecimento sobre a solucdo existente ja desprendido pelo departamento de TI da instituicao;

2. Permitir ao time de seguranca da informacao ter visibilidade das aplicagdes e os riscos que elas trazem para o ambiente.

7. Estimativa da demanda - quantidade de bens e servicos

Devido as necessidades do campus Sdo Gongalo do Amarante do IFRN em adquirir uma solugdo de firewall de
préxima geracao cuja caracteristica técnica atenda a capacidade de throughput de 1 Gbps ou superior, em
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UASG 154582 Estudo Técnico Preliminar 13/2022

funcdo de interligacdo desse Campus a Rede Giga Natal, as quantidades abaixo foram estimadas neste estudo
técnico preliminar para compor o projeto em sua totalidade.

Atualmente o Campus Sdo Gongalo do Amarante ja dispoe de uma solucdo de firewall de préxima geragao da
Paloalto, a qual foi adquirido em 2015. Todos os campi e a Reitoria do IFRN possuem a firewalls de préxima
geracdo da Paloalto, os quais sdo gerenciados e monitorados de forma centralizada através do software de
gerenciamento centralizado Paloalto Panorama, instalado na Reitoria do IFRN, constituindo assim uma
plataforma de seguranca da informagdo por equipamento (hardware) e sistema (software) que objetiva a
protecdo da rede de computadores de todo o IFRN.

O modelo de equipamento de firewall existente no Campus é o modelo PA-500 e esta em uso na rede a mais
de 6 anos de forma satisfatéria, mas se encontra sem suporte e garantia, impossibilitando o acionamento de
suporte técnico especializado em caso de problema. Em consulta ao site do fabricante foi verificado que tal
equipamento foi descontinuado, conforme pode ser consultado no website https://www.paloaltonetworks.com
/services/support/end-of-life-announcements/hardware-end-of-life-dates, e, conforme informacdo constante no
website mencionado, a data final de cobertura de garantia para este modelo de produto é 31 de outubro de
2023. Apos esta data o equipamento ndo tera mais garantia, suporte e atualizacdes de software.

Como o firewall é um equipamento de extrema importancia para protecdo e funcionamento da rede, e que
possibilita a conexdo segura dos usudrios remotos através de ttineis VPN, se inexistente ou indisponivel por
falha de hardware ou software, pode comprometer os servicos administrativos e operacionais do campus.
Portanto, dada a necessidade de modernizacdo da solucao de firewall, se faz necessaria para este projeto a
aquisicao de solucao de firewall de préxima geragao.

Como o IFRN possui um sistema unificado de gestdo centralizada das configuracdes e monitoramento dos
equipamentos, o que traz maior agilidade e rapidez nas atividades do uso didrio e administragcdo da solucao,
geracdo de relatoérios e nas atividades de investigagdo caso ocorra algum incidente de seguranca, é necessario
que solucao de firewall de préxima geracao a ser adquirida seja compativel com o software de gerenciamento
centralizado instalado e em uso na Reitoria do IFRN.

Grupo Item Descricao Quantidade

1 1 |[SOLUCAO DE PROTECAO DE REDE FIREWALL 1

8. Levantamento de solucoes

Conforme inciso Il do art. 11 da IN SGD/ME n° 1/2019, deve-se verificar para composicdo da andlise
comparativa:

— A disponibilidade de solugéo similar em outro 6rg&o ou entidade da Administragdo Publica;
— As dternativas do mercado;
— A existéncia de software publico brasileiro;

— As politicas, os modelos e os padrdes de governo, a exemplo do ePing, eMag, ePwg, ICP-Brasil e eARQ
Brasil, quando aplicaveis;

— As necessidades de adequacdo do ambiente do érgédo ou entidade para viabilizar a execugdo contratual
(exemplo: mobiliario, instalagdo el étrica, espaco adequado para prestacéo do servico etc);

— A possihilidade de aquisicdo naforma de bens ou contratagdo como servico;
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UASG 154582 Estudo Técnico Preliminar 13/2022

— Os diferentes model os de prestacéo do servico;

— Os diferentes tipos de solugdes em termos de especificagdo, composicdo ou caracteristicas dos bens e
Servicos integrantes,

— A ampliagdo ou substituicéo da solucdo implantada.

Com base neste levantamento, cendrios ou arranjos poderdo ser formados para compor as solugdes possiveis
para atendimento da necessidade.

Solucgéo 1: Renovar a solucgéo atual

O firewall do Campus S&o Gongalo do Amarante se encontra operante e em conformidade com suas
especificagdes, porém desatualizado em relacéo a suporte, garantia, atualizacGes do sistema operacional, para
correcdo de bugs e novas funcionalidades, bem como protecGes contra ameagas. 1sso colocando em risco a
rede do Campus, sendo necess&ria a aquisicao de licengas para a renovagdo de suporte e garantia e das
protecdes contra ameagas, mantendo assim essa rede integra e protegida.

Como o firewall é um equipamento de extrema importancia para protecdo e funcionamento da rede, se
inexistente ou indisponivel, por falha de hardware ou software, pode comprometer 0 acesso a internet e os
servicos administrativos e operacionais do Campus Sdo Gongalo do Amarante. Portanto, manter a solugdo com
suporte e garantia ativos e vigentes é de extrema importancia para a instituicdo, mantendo assim a protegdo e
operacdo 24/7 de todo ambiente.

Solugdo 2: Firewall UTM

Unified Threat Management (UTM), que é na traducdo literal para o portugués "Central Unificada de
Gerenciamento de Ameagas', é uma solugdo abrangente, criada para o setor de seguranca de redes. O UTM é
teoricamente uma evolucdo do firewall tradicional, unindo a execucéo de vérias funcbes de seguranca em um
Unico dispositivo: firewall, prevenco de intrusdes de rede, anti-virus, VPN, filtragem de contelido,
balanceamento de carga e geracéo de relatérios informativos e gerenciais sobre arede. O firewall UTM esta no
mercado desde 2004, e desde entdo tem ganhado muito espago. A principal caracteristicado UTM € centralizar
diversas funcionalidades de seguranca em um Unico equipamento, facilitando dessa forma o gerenciamento e a
correlagdo de logs.

Sua principal fraqueza é a performance, onde em muitos casos quando todos os médulos de inspegéo séo
ativados simultaneamente, o equipamento trava. Sendo assim, firewalls UTM sdo muito bem aceitos em redes
de pequeno e médio porte, onde o volume de dados é relativamente pequeno.

Referéncia: https://www.gartner.com/en/information-technol ogy/gl ossary/unified-threat-management-utm

Solucdo 3: Firewall de Préxima Geracdo

E uma plataforma de rede integrada baseada em inspecdio profunda (deep packet inspection), provendo
multiplos mecanismos de protegdo em um Unico equipamento, tais como intrusion prevention system (1PS),
anti-virus, inspecdo a nivel de aplicagdo e usuérios, inspecdo de SSL/SSH, VPN, filtro de websites e
gerenciamento de banda (QoS). O firewall de préxima geragdo nasceu em 2009 e € a evolucéo do firewall UTM
, que além de prover a centralizac8o das inspecdes e correlacdo de logs, ainda entrega performance para redes
de grande porte. O firewall de préxima geracdo permite: instalacdo in-line sem perda de performance;
capacidades de firewall de primeira geracdo (ex. NAT, Sateful Inspection Protocol, VPN etc); IPS
visibilidade de aplicativos de forma granular e decriptografia SSL para permitir a identificacéo de aplicacbes
criptografadas indesegjadas.
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Referéncia https://www.gartner.com/en/informati on-technol ogy/gl ossary/next-generation-firewal ls-ngfws

Solucdo 4: Composicao de solucdes de seguranca

A proposta dessa solucéo é composta de equipamentos de diversos fabricantes, cada um atuando em uma area
de inspecdo. S0 necessarios diversos treinamentos para operagdo dos equipamentos, que apesar de similares
trabalham com sintaxes distintas em seus hardwares e softwares, sendo necessarios treinamentos para cada
fabricante.

Por contar com uma quantidade de funcionarios reduzida, o que inviabilizaria a administracdo da rede, o setor
de TI, para suportar as demandas da segurancga da informagdo, dependeria constantemente da contratagdo de
empresas especializadas para solucionar problemas técnicos, 0 que traria 6nus ao Campus Sdo Gongalo do
Amarante do IFRN. Num eventual incidente, a correlacdo das informagdes contidas nos equipamentos de
diferentes fabricantes poderia levar horas ou dias, comprometendo a disponibilidade e seguranca das
informagdes.

Manter e gerenciar uma solucéo totalmente redundante com diversos egquipamentos e de diferentes fabricantes
acarreta custo operacional elevado, bem como alto custo de renovacdo de contrato. Dificulta ainda o
estabelecimento de processos de geréncia de redes, inviabilizando a especializacdo da equipe para operagdo
dos equipamentos e suas funcionalidades, visto que serdo necessarios diversos treinamentos para fabricantes,
equipamentos e funcionalidades distintas que nem sempre irdo garantir suainteroperabilidade.

Além disso, esta solucdo ndo se adequa as legislacBes vigentes, tais como LGPD — Lei Gera de Protegcdo de
Dados (Lei n°13.709/2018) e Marco Civil daInternet Lei n° 12.965/2014).

IDENTIFICACAO DAS SOLUGCOES
ID Descricao da solucdo (ou cenario)
Firewall UTM

Renovar a solugéo atual

1
2
3|Firewall de préxima geracdo
4

Composicao de solugdes de seguranca

9. Analise comparativa de solucoes

ANALISE COMPARATIVA DE SOLUCOES

Nao
Requisito Solucdo |[Sim| Nao| se
aplical

Solugdo 1

Solucao 2
A solucdo encontra-se implantada em outro 6rgdo ou entidade da Administracdo Publica? Sol §~ 3 X
olugdo

Solugdo 4

Solugdo 1

Solucao 2
A solucdo esta disponivel no Portal do Software Publico Brasileiro? (quando se tratar de software) Sol g~ 3 X
olugdo

Solugdo 4

Solugdo 1

Solugdo 2

A solucdo é composta por software livre ou software publico? (quando se tratar de software)

Solugdo 3
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Solugdo 4

Solugdo 1
A solucdo é aderente as politicas e especificagdes técnicas definidas pelos Padrdes de governo Solucao 2 X
ePing, eMag, ePWG? Solugdo 3

Solugdo 4

Solugdo 1
A solucdo é aderente as regulamentagdes da ICP-Brasil? (quando houver necessidade de Solucao 2 X
certificacdo digital) Solucéo 3

Solugdo 4

Solugdo 1
A solucdo é aderente as orientacOes, premissas e especificacdes técnicas e funcionais do e-ARQ Solugao 2 X
Brasil? (quando o objetivo da solugao abranger documentos arquivisticos) Solugdo 3

Solucao 4

COMPARACAO DAS ALTERNATIVAS

. e L - . Avaliacao da | Avaliacao da
Critérios Justificativa para o critério Avaliacao da Alternativa 1 ;i . ¥ .
Alternativa 2 | Alternativa 3
.. Seguir um dos principios A renovacdo da atual solucdo acarretaria
Economicidade, g L P P g . '(;.
N constitucionais que regem a descumprimento ao principio da
aderéncias as - e a . L.
o Administragdo Publica: eficiéncia e economicidade; uma vez que
especificacoes . N . . . - -
L. efetividade; do qual decorre a nao solucionaria a necessidade de
técnicas, prazo . . ~ .
economicidade para a coisa alteracdo da taxa de transmissdo, para
de entrega, etc. . R .
publica. atender a expansdo da Rede Giga-Natal.

10. Registro de solucoes consideradas inviaveis

Solucdo 1: Renovar a solucédo atual

A renovagdo da licenca de software da solugéo atualmente instalada no Campus S&o Gongalo do Amarante,
apesar de aparentemente representar a melhor solugdo em func@o da economia, encontra obstante por duas
questdes: 1) a atual caixa (PA-500) ndo atenderia a atualizacdo do link de internet que o Campus recebe ao
integrar a rede Giga Natal, atualizacdo esta que proporciona uma ampliacdo da banda de internet dos atuais
100Mbps para 1Gbps; posto que o throughput da atual caixa limita-se aos 100 Mbps, 0 que impossibilitaria o
uso dos recursos da atualizagdo da banda de internet. 2) N&o serd possivel valer-se do programa Tech Refresh
ou Hardware Refresh da Paloalto, conforme se verifica no site (https.//insights-cvdgroup-com.translate.goog
/opiniong/pal o-alto-networks-hardware-refresh? x_tr_sl=en& x_tr_tl=pt& x_tr_hl=pt-BR& X tr_pto=sc),
pelo qual a Paloalto atualizaria a caixa de PA-500 para PA-850; uma vez que a burocracia decorrente do
processo publico inviabilizou o enquadramento no periodo minimo necessario para realizagdo do programa
(minimo de 3 anos de renovagdo da licenga). Considerando que a caixa hoje existente no Campus serd
descontinuada pela Pal oalto em agosto de 2023.

Solugdo 2: Firewall UTM

Para atender as necessidades do Campus Sdo Gongalo do Amarante do IFRN, o UTM deveria ser composto
com uma solucdo de Ameaca Persistente Avancada, o que implica na necessidade de pelo menos dois
diferentes fabricantes. A existéncia de equipamentos de diferentes fabricantes acarreta em incremento nos
custos operacionais com estogque de sobressalentes e treinamentos, ja que este Ultimo néo esta disponivel na
localidade do Campus S&o Goncalo do Amarante do IFRN, envolvendo custos indiretos de deslocamento e
didrias, aém de inviabilizar o investimento com softwares de gerenciamento, ja que softwares de geréncia séo
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proprietarios e ndo possibilitam o monitoramento de equipamentos de terceiros, ou sgja, seria necessaria a
aquisicdo de tantos softwares quanto as marcas dos equipamentos em uso, 0 que nos conduz a algumas
limitagBes quando analisada a solucéo composta por mulltiplos fabricantes.

Com dois fabricantes distintos perde-se o gerenciamento centralizado e a correlagdo dos eventos da solugao;

Outro ponto elencado como uma das necessidades desta solucéo é a integragdo da solugdo com uma base de
usudrios ou criagdo de captive portal. O UTM ndo possui recursos para integracdo transparente com bases de
usuério LDAP/Active Directory ou captive portal.

Quanto a atualizagdo do software da caixa atualmente instalada ja se verificou a impossibilidade de
atendimento da atualizagdo da banda de internet do Campus S8 Gongalo do Amarante, que saira do patamar
de 100Mbs para 1Gbps.

E por fim, com o intuito de proteger os investimentos do Campus Sao Gongalo do Amarante do IFRN para
adquirir uma solucéo que comporte a rede atual, mas também o crescimento dos préximos anos, o firewall
UTM ndo sera a melhor opgdo para esta aquisicdo, uma vez que 0 mesmo possui conhecidos problemas de
performance quando todas as inspegdes sdo habilitadas, podendo prejudicar 0 bom funcionamento dos
sistemas, gerando lentid&o nos acessos e inclusive ocasionar em paradatotal.

Solugdo 4: Composicao de solucfes de seguranca

A proposta dessa solucéo é composta de equipamentos de diversos fabricantes, cada um atuando em uma érea
de inspecdo. S&0 necessarios diversos treinamentos para operacdo dos equipamentos, que apesar de similares
trabalham com sintaxes distintas em seus hardwares e softwares, sendo necessarios diferentes treinamentos
para cada fabricante.

Por contar com um quantitativo reduzido de funcionérios para a administracdo da rede, a CTIl dependeria
constantemente da contratacdo de empresas especializadas para solucionar problemas técnicos, o que traria
Onus para 0 Campus Sao Gongalo do Amarante do IFRN.

Num eventual incidente, a correlagdo das informagBes contidas nos equipamentos de diferentes fabricantes
poderialevar horas ou dias, comprometendo a disponibilidade e seguranca das informagoes.

Manter e gerenciar uma solucdo totalmente redundante com diversos equipamentos de fabricantes diferentes
acarreta custo operacional elevado, bem como alto custo de renovagdo de contrato.

Dificulta ainda o estabel ecimento de processos de geréncia de redes, inviahilizando a especializacéo da equipe
para operacdo dos equipamentos e suas funcionalidades, visto que serdo necessarios diversos treinamentos
para fabricantes distintos, com equipamentos e funcionalidades distintas que nem sempre iréo garantir sua
interoperabilidade.

11. Analise comparativa de custos (TCO)

A tnica solugdo viavel é a solucdo 3 - Aquisicdo de Firewall de Proxima Geragao.

Solucdo Viavel 1

Custo Total de Propriedade - Meméria de Calculo

O presente estudo contempla toda solugdo necessaria para atender a demanda requisitada pela Coordenacédo de Tecnologia da
Informacédo do Campus Sdo Gongalo do Amarante do IFRN através do Documento Oficial da Demanda.

Dado que a solucao a ser contratada consiste na aquisicdo de um equipamento e, consequentemente, das licencas de software que
possibilitam a ativacdo das features seguranca necessarias a protecdo da rede de computadores do Campus - sendo uma
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plataforma de rede integrada baseada em inspecdo profunda (deep packet inspection), provendo multiplos mecanismos de
protecdo em um Unico equipamento, tais como intrusion prevention system (IPS), anti-virus, inspecao a nivel de aplicacdo e
usudrios, inspecdo de SSL/SSH, VPN, filtro de websites e gerenciamento de banda (QoS). O firewall de préxima geragdo nasceu
em 2009 e é a evolucdo do firewall UTM, que além de prover a centralizacdo das inspecoes e correlacdo de logs ainda entrega
performance para redes de grande porte. O firewall de préxima geracdo permite: instalacdo in-line sem perda de performance;
capacidades de firewall de primeira geragdo (ex. NAT, Stateful Inspection Protocol, VPN etc.); IPS; visibilidade de aplicativos de
forma granular e decriptografia SSL para permitir a identificacdo de aplicacGes criptografadas indesejadas.

Fez-se a pesquisa de precos com base no site de registros de preco do Governo Federal. A pesquisa de precos atende aos pré-
requisitos definidos nos incisos I, II e paragrafo 2° do Artigo 2° da IN° 05/2014 da Secretaria de Logistica e Tecnologia da
Informacdo do Ministério do Planejamento, Orcamento e Gestdo. Tendo sido encontrado apenas 3 aquisicdes semelhantes no
ambito da Administracdo Publica e que atendesse aos critérios anteriormente citados, a metodologia utilizada foi a da média dos
valores encontrados.

Além disso, cabe destacar que se trata de uma solucdo importada e, portanto, cotada em délar estadunidense, e tendo a moeda
estadunidense sofrido intensa oscilacdo em relagdo ao real, principalmente no ano de 2020, e com uma forte tendéncia de alta no
ano de 2021 e periodo inicial do ano de 2022, tendo registrado tendéncia de baixa no final do més de margo de 2022, no entanto,
devido ao cendrio de instabilidade econdmica resultante da pandemia de COVID-19 e as demais instabilidades globais, como a
guerra da Ucrania, que resultam em maior volatilidade do cambio, destacamos que os precos encontrados podem apresentar
defasagens, para mais ou para menos, a depender da cotacdo cambial durante o periodo licitatério.

UASG PREGAO ITEM HOMgLAgcAsA(;Ao R$
154419 22/2021 2 29/12/2021 R$113.000,00
150182 7512021 4 09/02/2022 R$149.707,25
153103 62/2020 3 13/10/2021 R$117.600,00
Total R$380.307,25
Preco médio estimado por unidade R$126.769,08
Preco médio total estimado a ser contratado (1 unidade) R$126.769,08

MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)

. . Estimativa de TCO ao longo dos anos
Descricao da solucao Total
Ano 1 Ano 2 | Ano 3 Ano 4
Solucdo Viavel 1 R$ 126.769,08 - - R$126.769,08 R$ 253.538,16

12. Descricao da solucao de TIC a ser contratada
Como visto no estudo das anélises comparativas de custos, a melhor e mais vidvel solucdo para o Campus Sao Gongalo do

Amarante do IFRN é a solucao 3: firewall de proxima geracao, pois além de melhor custo-beneficio em diversas questdes
técnicas, atende na totalidade os requisitos esperados pela Coordenagdo de Tecnologia da Informacéo.
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13. Estimativa de custo total da contratacao

Valor (R$): 126.769,08

Estudo Técnico Preliminar 13/2022

ESTIMATIVA DE CUSTO TOTAL DA CONTRATAGAO

ID Bem / Servico

Quantidade

Valor unitério estimado

Valor total estimado

1|SOLUCAO DE PROTECAO DE REDE FIREWALL

1

R$126.769,08

R$126.769,08

Total

R$126.769,08

14. Justificativa técnica da escolha da solucao

Solucdo 3: firewall de préxima geracao

Como demonstrado ao longo deste estudo, a melhor e mais viavel solucdo seria adquirir uma solucédo de firewall de préxima
geracdo que atenda aos requisitos técnicos de performance, considerando ainda todos os requisitos de prote¢des contra ameacas
modernas e avangadas ativados simultaneamente para protecdo do ambiente de rede, além de relatérios detalhados e logs
intuitivos para andlises especificas e sendo tal solucdo compativel com o software de gerenciamento centralizado em uso e
instalado na Reitoria do IFRN, software este responsavel por administrar as configuracdes e monitorar todos os equipamentos de
seguranca de perimetro de rede utilizados pelos campi e Reitoria do IFRN.

A soluc@o de firewall de préxima geracdo ndo apresenta problema de performance quando habilitados todos os seus recursos de
inspecdo, sendo este um problema conhecido das solugdes de UTM, conforme demonstrado neste estudo, o que torna a solucao
de firewall de préxima geracao mais duradoura do ponto de vista tecnolégico e financeiro, pois preserva o investimento realizado

com a longevidade.

15. Justificativa economica da escolha da solucao

1) Economia com gastos desnecessérios de capacitacdo da equipe de TI, aproveitando legado existente.

2) Padronizacdo da tecnologia, conforme disposto no item I do artigo 15 da lei 8.666, de 21 de junho de 1993 (I — Atender ao
principio de padronizacdo, que imponha compatibilidade técnica e de desempenho, observadas, quando for o caso, as condi¢des
de manutencdo, assisténcia técnica e garantia oferecidas), facilitando a administracdo da solugdo em casos especificos de suporte,
assisténcia ou algo do género, ndo sendo necessario administrar varios pontos de contato para este fim.

16. Beneficios a serem alcancados com a contratacao

ID

Beneficio

da Internet Lei n° 12.965/2014);

Adequacao as legislacdes vigentes, tais como LGPD — Lei Geral de Protecdo de Dados (Lei n° 13.709/2018) e Marco Civil

2|Economia com gastos desnecessarios de capacitacdo da equipe de TI, aproveitando legado existente;

98]

fim;

Padronizacdo da tecnologia, conforme disposto no item I do artigo 15 da lei 8.666, de 21 de junho de 1993 (I — Atender ao
principio de padronizagdo, que imponha compatibilidade técnica e de desempenho, observadas, quando for o caso, as
condicdes de manutengdo, assisténcia técnica e garantia oferecidas), facilitando a administragdo da solugdo em casos
especificos de suporte, assisténcia ou algo do género, ndo sendo necessario administrar varios pontos de contato para este

ameagas;

Maior visibilidade do trafego de rede e aplicagdes em camada 7, possibilitando a detecgdo e proteg¢do em tempo real contra

forma granular a utilizacdo dos recursos;

Controle de utilizagdo da rede, sendo possivel a aplicagdo de filtros e bloqueios conforme perfil de usudrios, controlando de

exigéncias do Marco Civil da Internet.

Protecdo do ambiente de rede contra ameagas tipo worms, virus, malwares entre outras pragas virtuais, atendendo as

~J

Geracdo de relatdrios diversos para rapida andlise de informagGes sobre trafego, aplicacdes, ameagas, usuarios, etc.

Criacdo de politicas de protecdo da rede contra ataques de hackers através do bloqueio ou sancionamento de aplicagoes

8de 10



UASG 154582 Estudo Técnico Preliminar 13/2022

8|como programas de compartilhamento de dados (P2P), fechamento de portas nao utilizadas controlando a banda de internet
a fim de evitar abusos em sua utilizagdo;

9 Criagdo de politicas e regras de uso de aplicagdes, acesso a certas categorias de URL, portas de servicos TCP e UDP (por
grupo ou usuario);

10|Filtro de conteido URL, bloqueando acesso a sites indesejados de contetido ilicito e bloqueio de aplicagdes;

17. Providencias a serem Adotadas

Nao hé necessidade de adequacdo, tendo em vista que ja existe todo uma estrutura pronta e em uso para solugao PA-500 que
pode ser utilizada.

18. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratagdo.
18.1. Justificativa da Viabilidade

Como demonstrado ao longo deste estudo, a melhor e mais vidvel solucdo seria adquirir uma solugdo de
firewall de préxima geracdo que atenda aos requisitos técnicos de performance, considerando ainda todos os
requisitos de protec¢des contra ameagas modernas e avangadas ativados simultaneamente para protecdo do
ambiente de rede, além de relatérios detalhados e logs intuitivos para anélises especificas e sendo tal solucdo
compativel com o software de gerenciamento centralizado em uso e instalado na Reitoria do IFRN, software
este responsavel por administrar as configuragOes e monitorar todos os equipamentos de seguranca de
perimetro de rede utilizados pelos campi e Reitoria do IFRN.

A solucao de firewall de préxima geracdo ndo apresenta problema de performance quando habilitados todos os
seus recursos de inspecdo, sendo este um problema conhecido das solu¢des de UTM, conforme demonstrado
neste estudo, o que torna a solucgdo de firewall de préxima geracdo mais duradoura do ponto de vista
tecnoldgico e financeiro, pois preserva o investimento realizado com a longevidade.

19. Responsaveis

Aprovacdo valida com assinatura eletrénica da autoridade méxima da area de TIC.

ANDRE GUSTAVO DUARTE DE ALMEIDA

Diretor de Gestdo de Tecnologia da Informacdo

Aprovacdo valida com assinatura eletronica do integrante requisitante neste documento.

MARCEL GLEIDSON BEZERRA DE FREITAS

Coordenador de Tecnologia da Informacéo

Aprovacao vélida com assinatura eletrénica do integrante técnico neste documento.

IGOR WESCLEY SILVA DE FREITAS

Técnico de Tecnologia da Informac&o
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INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA DO RIO GRANDE DO NORTE
IFRN/SAO PAULO DO POTENGI

DOCUMENTACAO DE PARTICIPACAO




Ministério da Educagdo
Instituto Federal de Educagdo, Ciéncia e Tecnologia do Rio Grande do Norte
CAMPUS SAO PAULO DO POTENGI
Coordenacdo de Tecnologia da Informacéo

DOD 1/2022 - CTI/DG/SPP/RE/IFRN

21 de junho de 2022

DOCUMENTO DE OFICIALIZACAO DA DEMANDA

INTRODUGAO

Em conformidade com o art. 10 da Instrugdo Normativa SGD/ME n2 1, de 4 de abril de 2019, a fase de Planejamento da
Contratagdo tera inicio com o recebimento do Documento de Oficializacdo da Demanda pela Area de TIC. Este documento
devera ser elaborado pela Area Requisitante da solugdo.

Referéncia: Art. 10 da IN SGD/ME n2 01/2019.

1 - IDENTIFICAGAO DA AREA REQUISITANTE
Area Requisitante  (Coordenagio de Tecnologia da Informagio

Responsavel pela  |Alex Augusto de Souza
demanda: Santos
E-mail: alex.santos@ifrn.edu.br [Telefone (84) 4005-4112

Matricula/SIAPE: 1928999

2 - IDENTIFICACAO E CIENCIA DO INTEGRANTE REQUISITANTE

Nome: lex Augusto de Souza Santos Matricula/SIAPE: (1928999
Cargo: Técnico Laboratério/ Area Lotacdo: CTI/SPP
E-mail: alex.santos@ifrn.edu.br Telefone (84) 4005-4112

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE REQUISITANTE definidas na IN SGD/ME n®
1/2019, bem como da minha indicagdo para exercer esse papel na Equipe de Planejamento da Contratagdo.

Declaragdo valida com assinatura eletronica do Integrante Requisitante neste documento: Alex Augusto de Souza Santos

3 - IDENTIFICAGAO DA DEMANDA
Necessidade da Contratagao

Adequagdo da infraestrutura de Tl para possibilidade da ampliagdo da interconexdao ao Datacenter IFRN, Projeto veredas|
(RNP) ou futura interconexdo a Rede GigaNatal. Possibilitando o aumento da banda de comunicagdo do Campus Sdo Paulo dg
Potengi com a Internet para velocidades superiores ao que podem ser alcangadas hoje em dia.

Além disso, a demanda foca na prevengdo contra ataques cibernéticos, investigagdo de incidentes de seguranca e
atualizagdo tecnoldgica.

ALINHAMENTO AOS PLANOS ESTRATEGICOS

Nome do
Objetivos Estratégicos documento
<vigéncia>

Consolidar a gestao de TI. Garantir a conectividade, a disponibilidade e a melhoria continua dos
sistemas de informag@o para prover suporte as atividades académicas e de gestao.
ES-3 |Promover a apropria¢do da institucionalidade pela comunidade interna e pela sociedade. PDI 2019-2026

Gl-4 PDI 2019-2026




| 0-11 |Garantia da seguranga das plataformas de governo digital e de missao critica EGD 2020-2022
Legenda:

GI-4: Objetivo 4 da Perspectiva Gestdo e Infraestrutura do Plano de Desenvolvimento Institucional do IFRN;
ES-3: Objetivo 3 da Perspectiva Estudante e Sociedade do Plano de Desenvolvimento Institucional do IFRN;
0-11: Objetivo 11, da Estratégia de Governo Digital (Decreto n? 10.332, de 28 de abril de 2020).

ALINHAMENTO AO PDTIC 2021-2024
ID Acdo do PDTIC ID Meta do PDTIC associada

AlDesenvolver projeto para avaliagdo de solugdo de conectividade;M30Prover o servigo de links de conectividade e internet institucionais.

A2Realizar licitagdo/aquisi¢do de links de conectividade. M30Prover o servigo de links de conectividade e internet institucionais.

ALINHAMENTO AO PAC 2022
Item Descricao
a4 Materiais e Servigos - Firewall

4 - MOTIVAGCAO/JUSTIFICATIVA

Com o avango constante da tecnologia cibernética, os hackers também avangam e desenvolvem novas técnicas de ataques
maliciosos, sejam em redes corporativas, de instituicGes publicas ou privadas, com o objetivo de sequestrar arquivos, roubar
dados pessoais ou informagdes corporativas privilegiadas e importantes. Os criminosos virtuais podem ter diversos objetivos
obscuros e atingiram tal ponto de ousadia que muitas vezes chegam a manter informagdes ou dados muito importantes
criptografados como reféns, até que a pessoa ou instituicdo pague um determinado valor (geralmente em criptomoeda)
como resgate pela liberagcdo destas informagdes ou acabam fazendo uso indevido dessas informagdes ilegalmente obtidas
para vantagens proprias (vejamos os recentes ataques as instituicGes publicas como os tribunais - STJ, TSE, etc).

A constante modernizagdo e ampliagdo dos aparatos de Tecnologia da Informagdo dentro de uma institui¢do faz crescer a
preocupacado dos gestores de seguranca da informacao sobre a protec¢do da rede, dos dados trafegados e da privacidade dos
seus colaboradores. Além disso, algumas normativas governamentais como, por exemplo, a LGPD — Lei Geral de Prote¢do de
Dados (Lei n2 13.709/2018), que entrou em vigor em agosto de 2020, que descreve aprimoramentos e regras de seguranca
no ambiente de Tl visando a protegdo e conservagdo dos dados e consequentemente da privacidade das pessoas, faz com
que instituicbes publicas e privadas invistam cada vez mais em recursos tecnoldgicos para aprimorar sua seguranca da
informacdo.

A contratacdo de suporte técnico especializado em solugGes de firewall de proxima geragdo possui o intuito de manter|
protegido o trafego dos dados eletrénicos da rede do Campus Sdo Paulo do Potengi do IFRN. O equipamento de firewall em
operagdo, adquirido em 2016 através da licitagdo 27/2015 - UASG 158155, é do mesmo modelo e fabricante do firewall
utilizado nos outros Campido IFRN e estando todos os equipamentos gerenciados e monitorados, de forma centralizada,
através do software de gestdo, do mesmo fabricante dos firewalls, instalado na Reitoria do IFRN, sendo assim uma
plataforma de seguranga da informagdo constituida por equipamento (hardware) e sistema (software) que objetiva a
protecdo da rede de computadores de todo o IFRN.

O sistema de firewall funciona como um filtro eletrénico que examina o trafego de dados da rede, sinalizando e protegendo
as operagdes de transmissdo ou recebimento de dados conforme regras, permissoes e perfis de protegdo que sdo realizadas
dentro de suas configuragdes. Devido a essa caracteristica, o adequado funcionamento do firewall apresenta-se como um
elemento crucial para operagdo e seguranga cibernética dos servigos tecnoldgicos no ambito do campus Sdo Paulo do
Potengi.

A demanda evidenciada pela equipe de tecnologia da informagdo do Campustem como base as necessidades da institui¢do
em proporcionar que a solugdo de firewall existente esteja coberta por uma garantia do fabricante e de contar com um
servico de suporte técnico especializado, que poderda ser acionado em casos de problemas e duividas quanto a
implementacgdo e sugestdes de melhorias.

Ademais, por ser uma solugdo de firewall de proxima geragdao, que possui controle de aplicagdes em camada 7, identificagdo
de usudrios, gerenciamento unificado de ameagas (anti-virus, anti-malware, IPS), etc., o firewall realiza a checagem do
contelido acessado na internet pelos usudrios, internos e externos, protegendo os componentes envolvidos de ameagas que
podem causar interrupgao no funcionamento dos computadores da rede local e, consequentemente, causar a interrupgao
das atividades de acessos aos dados e sistemas da instituicdo. Esses malwares sdo criados e disseminados na internet a todo
momento e, por isso, as bases de dados da solugdo de firewall necessitam de uma constante atualizagdo junto ao fabricante.

Portanto, a atualizacdo das assinaturas dos servigos de suporte/garantia e das protecdes contra ameagas presentes na
solugdo existente se mostra de extrema importancia, pois garante que a base de dados, assinaturas e corre¢Ges do sistema
operacional do firewall se mantenham atualizadas e integras.




Sendo assim, para manter o bom nivel de seguranga da rede de computadores e a consequente disponibilidade dos servigos
de tecnologia ofertados para os seus usudrios, internos e externos, se faz necessaria a atualizagdo do firewall existentes
nessa instituicdo, por outro de mesma tecnologia e gerenciavel pelo Panorama, com o intuito de manter a rede de
computadores e as informagGes armazenadas no Campus protegidas e preservar o investimento realizado pela instituicdo. A
necessidade de substituicdo alinha-se a duas condigGes: o atual modelo PA-500 sera descontinuado pelo fabricante em 2023,
fato que acarretara impossibilidade de suporte técnico adequado e renovagdo das licengas de protecdo de rede necessarias a
seguranca de Tl do Campus; também, o Campus no momento ndo possui a possibilidade técnica de ampliagdo de velocidade
dos links de internet, que estdo atualmente limitados a 150Mbps com um link de transporte até o datacenter e 100 Mbps
pelo projeto veredas. O atual modelo de firewall em atividade ndo suporta um aumento de taxa de transferéncia de dados
(throughput) superior a atual (250 Mbps).

5 - RESULTADOS A SEREM ALCANCADOS COM A CONTRATAGCAO

1. Adequacdo a legislagdo vigente, tais como LGPD — Lei Geral de Prote¢do de Dados (Lei n2 13.709/2018) e Marco Civil
da Internet Lei n® 12.965/2014);

2. Economia com gastos desnecessarios de capacitacdo da equipe de Tl, aproveitando legado existente;

3. Padronizagdo da tecnologia, conforme disposto no item | do artigo 15 da lei 8.666, de 21 de junho de 1993 (I — Atender|
ao principio de padronizagdo, que imponha compatibilidade técnica e de desempenho, observadas, quando for o caso,
as condigBes de manutengdo, assisténcia técnica e garantia oferecidas), facilitando a administragdo da solugdo em
casos especificos de suporte, assisténcia ou algo do género, ndo sendo necessario administrar varios pontos de contato
para este fim;

4. Atualizagdes constantes das protegdes da rede do Campus Sao Paulo do Potengi;

Maior visibilidade do trafego de rede, possibilitando a detecgdo e protegdo em tempo real contra ameagas;

6. Controle de utilizagdo da rede, sendo possivel a aplicagdo de filtros e bloqueios conforme perfil de usuarios,
controlando de forma granular a utilizagdo dos recursos;

7. Protegdo do ambiente de rede contra ameagas tipo worms, virus, malwares entre outras pragas virtuais, atendendo as
exigéncias do Marco Civil da Internet.

8. Geragdo de relatérios dos acessos realizados por IP, grupo, aplicagdo ou usuario nas seguintes formas: diario, semanal,
mensal ou periodo selecionado;

9. Criacdo de politicas de protecdo da rede contra-ataques de hackers através do bloqueio de aplicagdes como programas
de compartilhamento de dados (P2P), fechamento de portas ndo utilizadas controlando a banda de internet a fim de
evitar abusos em sua utilizacdo;

10. Regras de bloqueio e liberagdo de aplicagdes de camada 7, categorias de URL, portas de servigcos TCP e UDP (por grupo

ou usuario);

11. Ampliagdo da satisfagdo da comunidade do IFRN com ampliacdo da capacidade do link de Internet, a partir da

ampliagdo da banda de comunicagdo do Campus.

12. Filtro de conteudo URL, bloqueando acesso a sites indesejados de conteudo ilicito e bloqueio de aplicagdes;

v

6 - FONTE

MC - Rotinas da Administragdo — PROAD
Cdodigo 4 - Etapa: Aquisicdo de material permanente

Origem de Recursos SUAP: MA.20RL.171168.4 - Otimizagdo dos gastos com contratos continuados; Pl: L2ZORLP60MCN;
- Conta Corrente SIAFI: 1711688100000000449052.

ENCAMINHAMENTO

Encaminhe-se ao Diretor de Gestdo de Tecnologia da Informagdo e Comunicagdo para providéncias.

Encaminhamento vélido com assinatura eletronica do titular da Area Requisitante da Demanda: Alex Augusto de Souza
Santos - Matricula 1928999.

7 - IDENTIFICACAO E CIENCIA DO INTEGRANTE TECNICO
Nome: lex Augusto de Souza Santos Matricula/SIAPE: 1928999
Cargo: Técnico Laboratério /Area Lotagdo: CTI/SPP




E-mail: lalex.santos@ifrn.edu.br [Telefone (84)4005-4112

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE TECNICO definidas na IN SGD/ME n2 1/2019,
bem como da minha indicagdo para exercer esse papel na Equipe de Planejamento da Contratagdo.

Declaragao vélida com assinatura eletronica do Integrante Técnico neste documento: Alex Augusto de Souza Santos -
Matricula 1928999.

JUSTIFICATIVA PARA ACUMULAGAO DE PAPEIS

Acumulo dos papéis de integrante requisitante e integrante técnico ocorre devido a ndo existéncia de outro servidor lotado
no campus na area de Tl.

JUSTIFICATIVA PARA A DESIGNAGAO DE DIRIGENTE DA AREA DE TIC

N3o se aplica.

ENCAMINHAMENTO

Encaminhe-se & autoridade competente da Area Administrativa, que devera:
| - Decidir motivadamente sobre o prosseguimento da contratagao;

Il - Indicar o Integrante Administrativo para composi¢cdao da Equipe de Planejamento da Contratag¢do, quando da
continuidade da contratagdo; e

Il - Instituir a Equipe de Planejamento da Contratagdo, conforme exposto no inciso IV do art. 29, e inciso Il do §22 do art. 10.

Encaminhamento vélido com assinatura eletronica do titular da Area de Tecnologia da Informagdo: André Gustavo Duarte de
Almeida - Matricula 1577655.

8 - DECISAO DA AUTORIDADE COMPETENTE

Aprovo o prosseguimento da contratagdo, considerando sua relevancia e oportunidade em relagdo aos objetivos
estratégicos e as necessidades da Area Requisitante e indico o representante abaixo para a drea administrativa.

9 - IDENTIFICAGAO E CIENCIA DO INTEGRANTE ADMINISTRATIVO

Nome: Gabriel Lacerda de Paula Matricula/SIAPE: 2825343
Cargo: Administrador Lotagdo: DIAD/SPP
E-mail: Telefone (84)4005-4112

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE ADMINISTRATIVO definidas na IN SGD/ME n2
1/2019, bem como da minha indica¢do para exercer esse papel na Equipe de Planejamento da Contratagdo.

Declaragdo valida com assinatura eletrénica do Integrante Administrativo neste documento: Gabriel Lacerda de Paula -
Matricula 2825343

Fica instituida a Equipe de Planejamento da Contratagdo, conforme disp&e o inciso IV do art. 22 e o inciso Il do §22 do art.
10, da IN SGD/ME n2 01/2019.

Conforme o art. 29, §82 da IN SGD/ME n2 01/2019, a equipe de Planejamento da Contrata¢do sera automaticamente
destituida quando da assinatura do contrato / emissdo da nota de empenho.

Declaragio valida com assinatura eletronica da Autoridade Competente da Area Administrativa neste documento: Gabriel
Lacerda de Paula - Matricula 2825343



Documento assinado eletronicamente por:

= Alex Augusto de Souza Santos, COORDENADOR - FG0002 - CTI/SPP, em 21/06/2022 12:02:31.

= Andre Gustavo Duarte de Almeida, Diretor de Gestdo de Tecnologia da Informagdo - CD0003 - DIGTI, em 21/06/2022 12:09:23.
= Gabriel Lacerda de Paula, ADMINISTRADOR, em 22/06/2022 08:55:30.

Este documento foi emitido pelo SUAP em 21/06/2022. Para comprovar sua autenticidade, faga a leitura do QRCode ao lado ou acesse
https://suap.ifrn.edu.br/autenticar-documento/ e fornega os dados abaixo:

Codigo Verificador: 417130
Codigo de Autenticagdo: 85d48565e7




Ministério da Educacao
Instituto Federal de Educagao, Ciéncia e Techologia do Rio Grande do Norte
CAMPUS SAO PAULO DO POTENGI
RN-120, Km 2, Novo Juremal, S/N, 241260905, SAO PAULO DO POTENGI / RN, CEP 59460-000
Fone: (84) 4005-4112

Termo 4/2022 - CTI/DG/SPP/RE/IFRN

TERMO DE PARTICIPAGAO

AO IFRN, CAMPUS NATAL Z NORTE
UASG n°: 158368 - IRP n°. 03/2022

1. OBJETO

Esta Unidade Gestora, em atendimento ao que preconiza o Art. 6° do Decreto n° 7.892/2013,
manifesta total concordancia com o objetivo a ser licitado, bem como todas as condigdes estabelecidas no
Termo de Referéncia do 6rgdo gestor, referente a IRP n° 03/2022, cujo objeto é a aquisicdo de solugédo de
firewall de préxima geragao.

2. JUSTIFICATIVA DA NECESSIDADE

Aquisicdo de firewall de préoxima geragdo (NGFW) atender as necessidades do campus Sao
Paulo do Potengi. Para manter o bom nivel de seguranca da rede de computadores e a consequente
disponibilidade dos servicos de tecnologia ofertados para os seus usuarios, internos e externos. se faz
necessaria a atualizagdo do firewall existentes nessa instituigdo, por outro de mesma tecnologia e gerenciavel
pelo Panorama, com o intuito de manter a rede de computadores e as informagdes armazenadas no Campus
protegidas e preservar o investimento realizado pela instituicdo. A necessidade de substituicdo alinha-se a duas
condigbes: o atual modelo PA-500 sera descontinuado pelo fabricante em 2023, fato que acarretara
impossibilidade de suporte técnico adequado e renovagado das licengas de protegdo de rede necessarias a
seguranga de Tl do Campus; também, o Campus no momento ndo possui a possibilidade técnica de ampliagao
de velocidade dos links de internet, que estdo atualmente limitados a 150Mbps com um link de transporte até o
datacenter e 100 Mbps pelo projeto veredas. O atual modelo de firewall em atividade ndo suporta um aumento
de taxa de transferéncia de dados (throughput) superior a atual (250 Mbps).

Em observancia ao principio da eficiéncia, dessa forma optamos em aderir, junto a esse Orgéo
Gerenciador de licitagdo, na situagdo de “PARTICIPANTE”, em virtude da economia de meios, praticidade e das
vantagens econdmicas proporcionadas pelo Sistema de Registro de Pregos.

3. DA ENTREGA E DO RECEBIMENTO DO OBJETO

O local de prestagéo do servigo sera: IFRN- S&do Paulo do Potengi RN 120, Km 2, Bairro: Novo
Juremal, Sao Paulo do Potengi/RN , CEP: 59460-000, contatos pelo telefone (84) 4005-4112 Ramal 7649 — e-

mail institucional:_fagner.castro@ifrn.edu.br

4. DEMONSTRATIVO E JUSTIFICATIVA DAS NECESSIDADES

As quantidades solicitadas foram cadastradas no SIASGNET conforme abaixo:


mailto:compat.spp@ifrn.edu.br

N° do Item Tipo de Item Item

1 Material 481646-Equipamento Seguranca Rede

5. MANIFESTAGAO DE CONCORDANCIA COMAS CONDIGOES DO TERMO DE REFERENCIA

O Instituto Federal de Educagéo, Ciéncia e Tecnologia do Rio Grande do Norte — Campus
Sao Paulo do Potengi, manifesta que aceita as condi¢des contidas no Termo de Referéncia elaborado
pelo 6rgao gerenciador do certame.

Alex Augusto de Souza Santos (1928999)
Responsavel Solicitante

Renato Dantas Rocha da Silva (1923399)
Ordenador de Despesas

Documento assinado eletronicamente por:

» Renato Dantas Rocha da Silva, Diretor-Geral do Campus Sdo Paulo do Potengi - CD0002 - DG/SPP, em 22/06/2022 11:39:22.
» Alex Augusto de Souza Santos, COORDENADOR - FG0002 - CTI/SPP, em 22/06/2022 09:56:42.

Este documento foi emitido pelo SUAP em 22/06/2022. Para comprovar sua autenticidade, faga a leitura do QRCode ao lado ou acesse
https://suap.ifrn.edu.br/autenticar-documento/ e fornega os dados abaixo:

Cédigo Verificador: 417575
Codigo de Autenticagdo: af124330e9



https://www2.comprasnet.gov.br/siasgnet-irp/secure/quadroAvisosDetalhesIrp.do?method=consultarDetalhesIrp&irp.codigoIrp=456911#
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Estudo Teécnico Preliminar - 10/2022

1. Informacoes Basicas

Numero do processo: 23515.000972.2022-13

2. Descricao da necessidade

Aquisicdo de Solugdo de Firewall de Pr6xima Geragdo para o campus Sdo Paulo do Potengi. A solugdo prevé adequagdo da
infraestrutura de TT para possibilidade da ampliagdo da interconexdo ao Datacenter IFRN, Projeto veredas (RNP) ou futura
interconexdo a Rede GigaNatal. Possibilitando o aumento da banda de comunicacdo do Campus Sdo Paulo do Potengi com a
Internet para velocidades superiores ao que podem ser alcancadas hoje em dia.

Além disso, a demanda foca na prevengdo contra ataques cibernéticos, investigacdo de incidentes de seguranca e atualizacao
tecnolégica.

3. Area requisitante

Area Requisitante Responsavel

Coordenacdo de Tecnologia da Informagao Alex Augusto de Souza Santos

4. Necessidades de Negocio

1. Aquisicao de solucéo de firewall de préxima geracdo, provendo visibilidade detalhada e controle do trafego e protecdo da rede;

2. Adequacdo as legislagdes vigentes, tais como LGPD — Lei Geral de Protecdo de Dados (Lei n° 13.709/2018) e Marco Civil da
Internet Lei n° 12.965/2014);

3. Manter a integridade dos dados e das informagoes sensiveis dos sistemas do campus;

4. Melhorar o nivel de qualidade ser servico das aplica¢des internas do campus.

5. Necessidades Tecnolégicas

1. Adquirir uma soluc@o de firewall de préxima geragdo;
2. Gerenciar a solucdo de firewall de préxima geracdo de maneira centralizada, a partir do software de gerenciamento

centralizado Palo Alto Panorama em uso e instalado na Reitoria do IFRN, otimizando a administracdo dos appliances e
armazenamento de logs.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

1. Aproveitar todo conhecimento sobre a solucdo existente ja desprendido pelo departamento de TI da instituicao;

2. Permitir ao time de seguranca da informacao ter visibilidade das aplicagdes e os riscos que elas trazem para o ambiente.
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7. Estimativa da demanda - quantidade de bens e servigos

Devido as necessidades do campus S&o Paulo do Potengi do IFRN em adquirir uma solucdo de firewall de
préxima geragdo cuja caracteristica técnica atenda a capacidade de throughput de 1 Gbps ou superior, em
funcdo de necessidade atual e futura de interligacdo desse Campus a redes de maiores velocidades, as
guantidades abaixo foram estimadas neste estudo técnico preliminar para compor o projeto em sua totalidade.

Atualmente 0 Campus S8o Paulo do Potengi j& dispde de uma solucdo de firewall de préxima geragdo da Palo
Alto, a qual foi adquirido em 2016. Todos os campi e a Reitoria do IFRN possuem a solugdo de firewall de
proxima geracdo da Palo Alto, os quais sdo gerenciados e monitorados de forma centralizado através do
software de gerenciamento centralizado Palo Alto Panorama instalado na Reitoria do IFRN, constituindo
assim uma plataforma de seguranca da informagdo constituida por equipamento (hardware) e sistema
(software) que objetiva a protecdo da rede de computadores de todo o IFRN.

O modelo de equipamento de firewall existente no Campus € o modelo PA-500 e esta em uso na rede a mais
de 3 anos de forma satisfatéria, mas se encontra sem suporte e garantia impossibilitando o acionamento de
suporte técnico especializado em caso de problema. Em consulta ao site do fabricante foi verificado que tal
equipamento foi descontinuado, conforme pode ser consultado no website https://www.pal oaltonetworks.com
[services/support/end-of-life-announcements/hardware-end-of -life-dates, e, conforme informag&o constante no
website mencionado, a data final de cobertura de garantia para este modelo de produto serd 31 de outubro de
2023. ApGs esta data 0 equipamento ndo terd mais garantia, suporte e atualizagdes de software.

Como o firewall € um equipamento de extrema importancia para protecdo e funcionamento da rede e que
possihilita a conex&o segura dos usudrios remotos através de tlneis VPN e que se inexistente ou indisponivel
por falha de hardware ou software, isso pode comprometer 0s servigos administrativos e operacionais do
campus. Portanto, dada a necessidade de modernizagdo da solucdo de firewall, se faz necessario para este
projeto a aquisicdo de solucdo de firewall de proxima geracéo.

Como a IFRN possui um sistema unificado de gestdo centralizada das configuracdes e monitoramento dos
equipamentos, o que traz maior agilidade e rapidez nas atividades do uso diario e administragdo da solucéo,
geracdo de relatdrios e nas atividades de investigagdo caso ocorra algum incidente de seguranca, € necessario
que solucdo de firewall de préxima geracdo a ser adquirida seja compativel com o software de gerenciamento
centralizado instalado e em uso na Reitoria do IFRN.

GRUPO | Item Descricéo QTD

1 1 |SOLUCAO DE PROTECAO DE REDE FIREWALL 1

8. Levantamento de solucoes

Conforme inciso Il do art. 11 da IN SGD/ME n° 1/2019, deve-se verificar para composicdo da andlise
comparativa:

— A disponibilidade de solugéo similar em outro 6rgdo ou entidade da Administracdo Publica;
— As alternativas do mercado;
— A existéncia de software publico brasileiro;

— As politicas, os modelos e os padrfes de governo, a exemplo do ePing, eMag, ePwg, ICP-Brasil e eARQ
Brasil, quando aplicaveis;
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— As necessidades de adequagdo do ambiente do 6rgéo ou entidade para viabilizar a execu¢do contratual
(exemplo: mobilidrio, instalacdo el étrica, espaco adequado para prestagéo do servico, €etc);

— A possibilidade de aquisi¢cdo naforma de bens ou contratagdo como servigo;
— Os diferentes model os de prestacéo do servico;

— Os diferentes tipos de solugdes em termos de especificagdo, composicdo ou caracteristicas dos bens e
Servigos integrantes,

— A ampliagdo ou substituicéo da solucdo implantada.

Com base neste levantamento, cenarios ou arranjos poderdo ser formados para compor as solucdes possiveis
para atendimento da necessidade.

Solucdo 1: Renovar a solucédo atual

O firewall do Campus S&o Paulo do Potengi se encontra operante e em conformidade com suas especificaces,
porém desatualizado em relagdo a suporte, garantia, atualizagdes do sistema operacional, para correcdo de
bugs e novas funcionalidades, bem como protecGes contra ameagas. 1sso colocando em risco a rede do
Campus, sendo necesséria a aquisicdo de licencas para a renovacdo de suporte e garantia e das protegdes
contra ameagas, mantendo assim essa rede integra e protegida.

Como o firewall é um equipamento de extrema importancia para protegdo e funcionamento da rede, se
inexistente ou indisponivel, por falha de hardware ou software, pode comprometer 0 acesso a internet e os
servigos administrativos e operacionais do Campus Séo Paulo do Potengi. Portanto, manter a solucdo com
suporte e garantia ativos e vigentes € de extrema importancia para a institui¢do, mantendo assim a protegdo e
operagdo 24/7 de todo ambiente.

Solucgdo 2: Firewall UTM

Unified Threat Management (UTM), que € na traducdo literal para o portugués "Central Unificada de
Gerenciamento de Ameagas', é uma solucdo abrangente, criada para o setor de seguranca de redes. O UTM é
teoricamente uma evolucdo do firewall tradicional, unindo a execucdo de vérias funcbes de seguranca em um
Unico dispositivo: firewall, prevencdo de intrusdes de rede, antivirus, VPN, filtragem de conteldo,
balanceamento de carga e geragdo de relatérios informativos e gerenciais sobre arede. O Firewall UTM esta
no mercado desde 2004, e desde entdo tem ganhado muito espaco. A principal caracteristica do UTM é
centralizar diversas funcionalidades de seguranga em um Unico equipamento, facilitando dessa forma o
gerenciamento e a correlacdo de logs.

Sua principa fragueza é a performance, onde em muitos casos quando todos os moédulos de inspecdo sdo
ativados simultaneamente, 0 equipamento trava. Sendo assim, firewalls UTM s8o muito bem aceitos em redes
de pequeno e médio porte, onde o volume de dados € relativamente pequeno.

Referéncia: https://www.gartner.com/en/information-technol ogy/gl ossary/unified-threat-management-utm

Solucdo 3: Firewall de Préxima Geracdo

E uma plataforma de rede integrada baseada em inspecdo profunda (deep packet inspection), provendo
multiplos mecanismos de protecdo em um Unico equipamento, tais como Intrusion Prevention System (I1PS),
Antivirus, Inspecdo a nivel de aplicagdo e usuarios, Inspecdo de SSL/SSH, VPN, Filtro de Websites e
Gerenciamento de banda (QoS). O firewall de préxima geracdo nasceu em 2009 e € a evolugdo do firewall

3de 10



UASG 154840 Estudo Técnico Preliminar 10/2022

UTM, que além de prover a centralizacdo das inspegdes e correlacdo de logs ainda entrega performance para
redes de grande porte. O Firewall de Proxima Geragdo permite; Instalacdo in-line sem perda de performance;
Capacidades de firewall de primeira geracdo (Ex. NAT, Sateful Inspection Protocol, VPN, etc.); IPS;
Visibilidade de Aplicativos de forma granular e Decriptografia SSL para permitir aidentificacdo de aplicactes
criptografadas indesej adas.

Referéncia: https://www.gartner.com/en/information-technol ogy/gl ossary/next-generation-firewall s-ngfws

Solucdo 4: Composicéao de solucdes de seguranca

A proposta dessa solugéo é composta de equipamentos de diversos fabricantes, cada um atuando em uma érea
de inspecdo. S8o necessarios diversos treinamentos para operagéo dos equipamentos, que apesar de similares
trabalham com sintaxes distintas em seus hardwares e softwares, sendo necessarios treinamentos para cada
fabricante.

Por contar com uma quantidade de funcionarios reduzida, o que inviahilizaria a administragdo da rede, o setor
de TI, para suportar as demandas da seguranca da informagao, dependeria constantemente da contratacdo de
empresas especializadas para solucionar problemas técnicos, 0 que traria 6nus ao Campus Sdo Paulo do
Potengi do IFRN. Num eventual incidente, a correlagdo das informagfes contidas nos equipamentos de
diferentes fabricantes poderia levar horas ou dias, comprometendo a disponibilidade e seguranca das
informacdes.

Manter e gerenciar uma solucgéo totalmente redundante com diversos egquipamentos e de diferentes fabricantes
acarreta custo operacional elevado, bem como alto custo de renovag@o de contrato. Dificulta ainda o
estabelecimento de processos de geréncia de redes, inviabilizando a especializagdo da equipe para operagéo
dos equipamentos e suas funcionalidades, visto que serdo necessarios diversos treinamentos para fabricantes,
equipamentos e funcionalidades distintas que nem sempre irdo garantir sua interoperabilidade.

Além disso, esta solucdo ndo adequa as legislagdes vigentes, tais como LGPD — Lei Geral de Protecdo de
Dados (Lei n° 13.709/2018) e Marco Civil daInternet Lei n° 12.965/2014).

IDENTIFICACAO DAS SOLUCOES
ID |Descricdo da solucao (ou cenario)
Firewall UTM

Renovar a solucao atual

1
2
3 [|Firewall de Proxima Geracao
4

Composicao de solucées de seguranca

9. Analise comparativa de solucoes

- ANALISE COMPARATIVA DE SOLUCOES

[Nao
|Requisito Solucao |[Sim| Nao|se
aplical
Solucdo
1
Solucdo
2
A solucdo encontra-se implantada em outro 6rgdo ou entidade da Administracdo Publica? Solugio X
3
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Solucdo
4

A solucdo esta disponivel no Portal do Software Publico Brasileiro? (quando se tratar de software)

Solucdo
1
Solucdo

Solucdo
3
Solucdo
4

A solucdo é composta por software livre ou software ptiblico? (quando se tratar de software)

Solucdo
1
Solucdo
2
Solucdo
3
Solucdo
4

A solucdo é aderente as politicas e especificacoes técnicas definidas pelos Padrdes de governo ePing,
eMag, ePWG?

Solucdo
1
Solucdo
2
Solucdo
3
Solucdo
4

A solucdo é aderente as regulamentacdes da ICP-Brasil? (quando houver necessidade de certificacdo
digital)

Solucdo
1
Solucdo
2
Solucdo
3
Solucdo
4

A solucdo é aderente as orientagdes, premissas e especificagdes técnicas e funcionais do e-ARQ
Brasil? (quando o objetivo da solucao abranger documentos arquivisticos)

Solucdo
1
Solucdo
2
Solucdo
3
Solucdo
4

3- COMPARACAO DAS ALTERNATIVAS

Critérios Justificativa para o critério |Avaliacao da Alternativa 1

Avaliacdao
da
Alternativa
2

Avaliacao
da
Alternativa
3

Seguir um dos principios A renovacdo da atual solucao acarretaria
constitucionais que regem a  |descumprimento ao principio da eficiéncia e
Administracdo Publica: economicidade; uma vez que ndo solucionaria a
efetividade; do qual decorre a |necessidade de alteracdo da taxa de transmiss@o,
economicidade para a coisa  |para atender a interligacdo a redes de velocidades
publica. superiores a 250 Mbps.

Economicidade,
aderéncias as
especificactes
técnicas, prazo
de entrega, etc.
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10. Registro de solucoes consideradas inviaveis
Solucdo 1: Renovar a solucgéo atual

A renovacdo da licenca de software da solucéo atualmente instalada no Campus S&o Paulo do Potengi, apesar
de aparentemente representar a melhor solucéo em fungdo da economia, encontra obste por duas questfes:

1) aatual caixa (PA-500) ndo atenderia um upgrade de velocidade, estando defasada tecnologicamente; posto
gue o throughput da atual caixa limita-se aos 100 Mbps com recursos de seguranga ativados.

2) Néo sera possivel valer-se do programa Tech Refresh ou Hardware Refresh da Palo Alto, conforme se
verifica no site (https://insights-cvdgroup-com.translate.goog/opinions/pal o-alto-networks-hardware-refresh?
_X_tr_ d=en& x tr tl=pt& x_tr_hl=pt-BR& x_tr_pto=sc), pelo qual a Palo Alto atualizaria a caixa de PA-
500 para PA-850; uma vez que a burocracia decorrente do processo publico inviabilizou o enquadramento no
periodo minimo necessario para realizacdo do programa (minimo de 3 anos de renovagdo da licenca).
Considerando que a caixa hoje existente no Campus sera descontinuada pela Palo Alto em agosto de 2023.

Solugdo 2: Firewall UTM

Para atender as necessidades do Campus S&o Paulo do Potengi do IFRN, o UTM deveria ser composto com
uma solucdo de Ameaca Persistente Avancada, o que implica na necessidade de pelo menos dois diferentes
fabricantes. A existéncia de equipamentos de diferentes fabricantes acarreta em incremento nos custos
operacionais com estoque de sobressalentes e treinamentos, j& que este Ultimo ndo esta disponivel na
localidade do Campus S&o Paulo do Potengi do IFRN, envolvendo custos indiretos de deslocamento e diarias,
além de inviabilizar o investimento com softwares de gerenciamento, ja que softwares de geréncia sdo
proprietarios e ndo possibilitam o monitoramento de equipamentos de terceiros, ou sgja, seria necessaria a
aquisicdo de tantos softwares quanto as marcas dos equipamentos em uso, 0 que nos conduz a algumas
limitagBes quando analisada a solucdo composta por mulltiplos fabricantes.

Com dois fabricantes distintos perde-se o0 gerenciamento centralizado e a correlagdo dos eventos da solugao;

Outro ponto elencado como uma das necessidades desta solucéo é a integragdo da solu¢do com uma base de
usudrios ou criagcéo de captive portal. O UTM n&o possui recursos para integracao transparente com bases de
usuério LDAP/ Active Directory ou captive portal.

Quanto a atualizagdo do software da caixa atualmente instalada ja se verificou a impossibilidade de
atendimento de eventual atualizag@o da banda de Internet do Campus S&o Paulo do Potengi.

E por fim, com o intuito de proteger os investimentos do Campus Sdo Paulo do Potengi do IFRN para adquirir
uma solucéo que comporte a rede atual, mas também o crescimento dos préximos anos, o firewall UTM nédo
serd a melhor opgdo para esta aquisicéo, uma vez que 0 mesmo possui conhecidos problemas de performance
guando todas as inspegdes sdo habilitadas, podendo prejudicar o bom funcionamento dos sistemas, gerando
lentid&o nos acessos e inclusive ocasionar em parada total.

Solucéo 4: Composicao de solugbes de seguranca

A proposta dessa solugéo é composta de equipamentos de diversos fabricantes, cada um atuando em uma érea
de inspecdo. Sa0 necessarios diversos treinamentos para operacdo dos equipamentos, que apesar de similares
trabalham com sintaxes distintas em seus hardwares e softwares, sendo necessarios diferentes treinamentos
para cada fabricante.
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Por contar com um quantitativo reduzido de funcionarios para a administracao da rede, o NTI dependeria
constantemente da contratacdo de empresas especializadas para solucionar problemas técnicos, o que traria
Onus para o Campus Séo Paulo do Potengi do IFRN.

Num eventual incidente, a correlacdo das informagfes contidas nos equipamentos de diferentes fabricantes
poderialevar horas ou dias, comprometendo a disponibilidade e seguranca das informaces.

Manter e gerenciar uma solucdo totalmente redundante com diversos equipamentos de fabricantes diferentes
acarreta custo operaciona elevado, bem como alto custo de renovagéo de contrato.

Dificulta ainda o estabel ecimento de processos de geréncia de redes, inviabilizando a especializacéo da equipe
para operacdo dos equipamentos e suas funcionalidades, visto que serdo necessérios diversos treinamentos
para fabricantes distintos, com equipamentos e funcionalidades distintas que nem sempre irdo garantir sua
interoperabilidade.

11. Analise comparativa de custos (TCO)

A Unica solucdo viavel é asolucdo 3 - Aquisicao de Firewall de Préxima Geragao.

Solucao Viavel 1
Custo Total de Propriedade - Memdria de Calculo

O presente estudo contempla toda solucéo necesséria para atender a demanda requisitada pela Coordenacéo de
Tecnologia da Informagdo do Campus Sao Paulo do Potengi do IFRN através do Documento Oficial da
Demanda.

Dado que a solugdo a ser contratada consiste na aquisicdo de um equipamento e, consequentemente, as
licencas de software que possibilitam a ativacdo das features seguranca necessarias a protegdo da rede de
computadores do Campus - sendo uma plataforma de rede integrada baseada em inspecéo profunda (deep
packet inspection), provendo multiplos mecanismos de protecdo em um Unico equipamento, tais como
Intrusion Prevention System (IPS), Antivirus, Inspe¢éo a nivel de aplicacdo e usuérios, Inspecdo de SSL/SSH,
VPN, Filtro de Websites e Gerenciamento de banda (QoS). O firewall de proxima geragdo nasceu em 2009 e é
a evolucdo do firewall UTM, que além de prover a centralizagcdo das inspecfes e correlacdo de logs ainda
entrega performance para redes de grande porte. O Firewall de Préxima Geragdo permite: Instalacéo in-line

sem perda de performance; Capacidades de firewall de primeira geracdo (Ex. NAT, Sateful Inspection
Protocol, VPN, etc.); IPS; Visibilidade de Aplicativos de forma granular e Decriptografia SSL para permitir a
identificacdo de aplicacdes criptografadas indesgjadas - se fez a pesquisa de precos com base no site de
registros de preco do Governo Federal.

A pesquisa de precos atende aos pré-requisitos definidos nosincisos |, |1 e parégrafo 2° do Artigo 2° da IN° 05
/2014 da Secretéria De Logistica E Tecnologia Da Informag&o Do Ministério Do Plangjamento, Orcamento E
Gestdo. Tendo sido encontrado apenas 3 aquisi¢cdes semelhantes no ambito da Administracdo Publica e que
atendesse aos critérios anteriormente citados, a metodologia utilizada foi a da média dos valores encontrados.

Além disso, cabe destacar que se trata de uma soluc&o importada e, portanto, cotada em ddlar, e tendo a moeda
americana sofrido intensa oscilagdo, principalmente no ano de 2020 e com uma forte tendéncia de alta no ano
de 2021 e periodo inicial do ano de 2022, tendo registrado tendéncia de baixa no final do més de Marco de
2022, no entanto, devido ao cenério de instabilidade econdmica resultante da Pandemia de COVID-19 e as
demais instabilidades globais como a Guerra da Ucrania e inflagdo global, que resultam em maior volatilidade
do cdmbio, destacamos que 0s pregos encontrados podem apresentar defasagens, para mais ou para menos, a
depender da cotacdo cambial durante o periodo licitatério.
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UASG PREGAO ITEM DATA R$
HOMOLOGACAO

154419 22/2021 2 29/12/2021 R$113.000,00
150182 75/2021 4 09/02/2022 R$149.707,25
153103 62/2020 3 13/10/2021 R$117.600,00
Total R$380.307,25
Preco médio estimado por unidade R$126.769,08
Preco médio total estimado a ser contratado (1 unidades) R$126.769,08

MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)

Descricao da solugdo

Estimativa de TCO ao longo dos anos

Ano 1

Ano 2

Ano 3

Ano 4

Total

Solucdo Viavel 1

R$ 126.769,08

R$126.769,08

R$ 253.538,16

12. Descricao da solucao de TIC a ser contratada

Como visto no estudo das analises comparativas de custos, a melhor e mais vidvel solugdo para o Campus Sdo Paulo do
Potengi do IFRN é a Solucdo 3: Firewall de Proxima Geracao, pois além de melhor custo-beneficio em diversas questdes
técnicas, atende na totalidade os requisitos esperados pela Coordenagdo de Tecnologia da Informacéo.

13. Estimativa de custo total da contratacao

Valor (R$): 126.769,08

ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO

ID |Bem / Servico

Quantidade

Valor unitario estimado

Valor total estimado

1 |SOLUGCAO DE PROTEGAO DE REDE FIREWALL

01

R$126.769,08

R$126.769,08

Total

R$126.769,08

14. Justificativa técnica da escolha da solucao

Solucéo 3: Firewall de Proxima Geracdo

Como demonstrado ao longo deste estudo, a melhor e mais viavel solucdo seria adquirir uma solucéo de
firewall de proxima geracdo que atenda aos requisitos técnicos de performance, considerando ainda todos os
requisitos de protecBes contra ameacas modernas e avangadas ativados simultaneamente para protecdo do
ambiente de rede, além de relatdrios detalhados e logs intuitivos para andlises especificas e sendo tal solugdo
compativel com o software de gerenciamento centralizado em uso e instalado na Reitoria do |FRN, software
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este responsavel por administrar as configuracbes e monitorar todos os equipamentos de seguranga de
perimetro de rede utilizados pelos Campi e Reitoriado |FRN.

A solucdo de firewall de préxima geracdo ndo apresenta problema de performance quando habilitados todos os
seus recursos de inspecdo, sendo este um problema conhecido das solucdes de UTM, conforme demonstrado
neste estudo, o que torna a solugdo de firewall de préxima geracdo mais duradoura do ponto de vista
tecnol dgico e financeiro, pois preserva o investimento realizado com alongevidade.

15. Justificativa economica da escolha da solucao

1. Economia com gastos desnecessarios de capacitacdo da equipe de TI, aproveitando legado existente;

Padronizacdo da tecnologia, conforme disposto no item I do artigo 15 da lei 8.666, de 21 de junho de 1993 (I — Atender ao
principio de padronizacdo, que imponha compatibilidade técnica e de desempenho, observadas, quando for o caso, as condi¢des
de manutencdo, assisténcia técnica e garantia oferecidas), facilitando a administracdo da solucdo em casos especificos de suporte,
assisténcia ou algo do género, ndo sendo necesséario administrar varios pontos de contato para este fim;

16. Beneficios a serem alcancados com a contratacao

D |Beneficio

Adequacdo as legislagoes vigentes, tais como LGPD — Lei Geral de Protecdo de Dados (Lei n° 13.709/2018) e Marco Civil
da Internet Lei n° 12.965/2014);

2 |Economia com gastos desnecessarios de capacitacdo da equipe de TI, aproveitando legado existente;

Padronizacdo da tecnologia, conforme disposto no item I do artigo 15 da lei 8.666, de 21 de junho de 1993 (I — Atender ao
principio de padronizagdo, que imponha compatibilidade técnica e de desempenho, observadas, quando for o caso, as

3 |condigdes de manutencdo, assisténcia técnica e garantia oferecidas), facilitando a administracdo da solucdo em casos
especificos de suporte, assisténcia ou algo do género, ndo sendo necessdrio administrar varios pontos de contato para este
fim;

Maior visibilidade do trafego de rede e aplicagdes em camada 7, possibilitando a detecgdo e protegdo em tempo real contra
ameacas;

Controle de utilizagdo da rede, sendo possivel a aplicacao de filtros e bloqueios conforme perfil de usudrios, controlando de
forma granular a utilizagdo dos recursos;

Protecdo do ambiente de rede contra ameagas tipo worms, virus, malwares entre outras pragas virtuais, atendendo as
exigéncias do Marco Civil da Internet.

7 |Geragdo de relatérios diversos para rapida andlise de informagdes sobre trafego, aplicacdes, ameacas, usudrios, etc.

Criacao de politicas de protecdo da rede contra ataques de hackers através do bloqueio ou sancionamento de aplicagoes
8 |como programas de compartilhamento de dados (P2P), fechamento de portas ndo utilizadas controlando a banda de internet a
fim de evitar abusos em sua utilizacao;

Criacdo de politicas e regras de uso de aplica¢Oes, acesso a certas categorias de URL, portas de servicos TCP e UDP (por
grupo ou usudrio);

10|Filtro de conteido URL, bloqueando acesso a sites indesejados de contetido ilicito e bloqueio de aplicagdes;

17. Providencias a serem Adotadas

Nao hé necessidade de adequacdo, tendo em vista que ja existe todo uma estrutura pronta e em uso para solu¢ao PA-500 que
pode ser utilizada.

18. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratacao.
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18.1. Justificativa da Viabilidade
Solucdo 3: Firewall de Proxima Geracdo

Como demonstrado ao longo deste estudo, a melhor e mais viavel solucdo seria adquirir uma solucédo de firewall de préxima
geracdo que atenda aos requisitos técnicos de performance, considerando ainda todos os requisitos de prote¢des contra ameacas
modernas e avangadas ativados simultaneamente para protecdo do ambiente de rede, além de relatérios detalhados e logs
intuitivos para analises especificas e sendo tal solucdo compativel com o software de gerenciamento centralizado em uso e
instalado na Reitoria do IFRN, software este responsavel por administrar as configuracdes e monitorar todos os equipamentos de
segurancga de perimetro de rede utilizados pelos Campi e Reitoria do IFRN.

A solucdo de firewall de préxima geracdo ndo apresenta problema de performance quando habilitados todos os seus recursos de
inspecdo, sendo este um problema conhecido das solugdes de UTM, conforme demonstrado neste estudo, o que torna a solucdo
de firewall de proxima geracdo mais duradoura do ponto de vista tecnolégico e financeiro, pois preserva o investimento realizado
com a longevidade.

19. Responsaveis

Aprovacio valida com assinatura eletrénica da Autoridade Maxima da Area de TIC conforme Portaria n° 657/2022 - RE/IFRN.

ALEX AUGUSTO DE SOUZA SANTOS

Integrante técnico / Membro requisitante

ANDRE GUSTAVO DUARTE DE ALMEIDA
Diretor de Gestao de TI
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