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PARECER TECNICO DO ENCARREGADO DE DADOS PESSOAIS DO IFRN E DA AUTORIDADE DE MONITORAMENTO DA LEI DE
ACESSO A INFORMAGAO E PROTOCOLO PARA DIVULGAGAO DE INFORMAGOES RELACIONADAS A PROCESSOS
CORRECIONAIS E DEMAIS PROCESSOS QUE TENHAM RESTRICAO EM RAZAO DA EXISTENCIA DE DADOS PESSOAIS

Assunto: Protocolo a ser seguido para a divulgagao das informacdes, bem como sobre quais s3o os servidores, setores ou
autoridades expressamente autorizados a proceder com a divulgacdo de dados ndo sensiveis em processos de apuragdo
de responsabilidade ou com alteracdo de niveis de acesso de processos em geral, em conformidade a Lei Geral de
Prote¢do de Dados Pessoais (LGPD - Lei n? 13.709/2018) e com a Lei de Acesso a Informagado (LAl - Lei n® 12.527/2011).

Interessado(s): IFRN; Gabinete da Reitoria; Servigo de Informacgdo ao Cidaddo no ambito do IFRN;_

Data: (mesma data da assinatura eletrdnica)

Encarregado de Dados Pessoais: Ismael Felix Coutinho Neto, Portaria n? 1859/2023 - RE/IFRN.

1. Introdugdo e contextualizagdo
1.1. Introdugdo e objetivo

Este parecer tem como objetivo avaliar a conformidade das praticas de tratamento de dados pessoais do Instituto Federal
de Educacio, Ciéncia e Tecnologia do Rio Grande do Norte (IFRN) com a Lei Geral de Protecdo de Dados (LGPD - Lei n®
13.709/2018) e com a Lei de Acesso a Informacdo (LAI - Lei n® 12.527/2011). Além disso, visa fornecer recomendagées
para adequagdo as exigencias legais quanto ao protocolo a ser seguido para a divulgacdo das informagdes; bem como
sobre guais sdo os servidores, setores ou autoridades expressamente autorizadas a proceder com a divulgacdo de dados
ndo sensiveis em processos de apuracdo de responsabilidade ou com alteragdo de niveis de acesso de processos em

geral.

A LGPD apresenta normas referentes ao tratamento de dados pessoais, inclusive nos meios digitais, realizado por pessoa
natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural. Por sua vez, a LAl estabelece
procedimentos com a finalidade de garantir o acesso a informacges, visando garantir o direito fundamental de receber
dos orgdos publicos informagdo de interesse particular, coletivo ou geral, "mediante procedimentos objetivos e ageis, de

forma transparente, clara e em linguagem de facil compreens3do” (Art. 52, da Lei n? 12.527/2011).

Messe sentido, para fins de orientacdo, no desenvolvimento deste parecer, s3o observados normativos, guias e
enunciados dos orgdos centrais responsaveis por regular e garantir a implementacdo da legislagdo informada, quais sejam
a Autoridade Nacional de Protecdo de Dados e a Controladoria Geral da Unido, além dos dispositivos previstos na Politica
de Privacidade e Protec3o de Dados do IFRN.

1.2. Contexto

Trata-se do encaminhamento do processo 23057.006702.2024-22, realizado pelo Senhor Reitor do IFRN, acolhendo a
"NOTA n. 00075,/2024/PF-IFRN/PFIFRIO GRANDE DO NORTE/PGF/AGU, por seus praprios fundamentos”.

0 processo apresenta no campo assunto: "Requerimento N2 002/2024/REGIF-CNAT a Comissdo Eleitoral Local do IFRN/
CNAT". No entanto, ao analisar o requerimento, de forma mais especifica, o processo trata do requerimento para

"alteracao do nivel de acesso do tipo "restrito” para o tipo "publico”" de processos que se referem a denuncias



relacionadas a servidores publicos do IFRN, no periodo anterior e durante a campanha eleitoral do IFRN.

Mo gue concerne ao mérito do requerimento no campo técnico-juridico quanto a analise da viabilidade de conceder
acesso publico a processos relativos a dendncias em transito ou concluidos, ja foi devidamente avaliado pela Procuradoria
Juridica do IFRN, através da NOTA n. 00075/2024/PF-IFRN/PFIFRIO GRANDE DO NORTE/PGF/AGU, acolhida pelo Sr.
Reitor.

Para fins de contextualizar esse parecer, extrai-se da Nota juridica ja informada:

"compreende-se que durante o periodo da apuracdo ate o julgamento, os processos envolvendo
denuncias devem permanecer sigilosos. Uma vez julgados ou encerrados por outras razbes, como por
exemplo, a falta de materialidade, poderdo ser publicizados os dados n3o sensiveis ou gue n3o

necessitem permanecer em sigilo com fundamento em outras hipoteses legais.”

"Recomenda-se proceder consulta ac Encarregado pelo Tratamento de Dados Pessoais (art. 41 da Lei
Geral de Protegdo de Dados Pessoais) designado pelo IFRN acerca do protocolo a ser seguido para a
divulgacdo das informacBes, bem como scbre quais s3o os servidores, setores ou autoridades
expressamente autorizados a proceder com a divulgacdo de dados ndo sensiveis em processos de
apuracdo de responsabilidade ou com alteracdo de niveis de acesso de processos em geral.”

Dessa forma, estando resolvida a questdo do sigilo/restricdo do processo ao publico em geral relacionado a processos
gue envolvem dendncias relativas a servidores publicos, cabera a este Encarregado de Dados Pessoais promover a andlise
de riscos relacionada ao objeto do contexto informado e adotar as providéncias relativas a definicdo de um protocolo
quanto a divulgacdo de dados ndo sensiveis em processos de apuragdo de responsabilidade, tratando da necessidade de
indicar de quem é atribuigdo de promover a alteragdo de niveis de acesso desse tipo de processo e de processos em
geral.

2. Dos subsidios/contexto para o gerenciamento de riscos a partir das praticas de tratamento de dados pessoais adotadas

pelo IFRN no tratamento de processos que envolvem dentincia e de processos correcionais
2.1. Coleta de dados
2.1.1. Descricdo das praticas de colets de dados.

A coleta de dados pessoais no que se refere a processos que envolvern dendncias e que podem ou ndo se transformar em
processos correcionais, atualmente e realizada por meio da plataforma integrada de ouvidoria e acesso a informacdo
FALA.br.

Isso ocorre por meio de escuta realizada pela Ouvidoria do IFRN ou quando a denuncia é realizada de forma espontanea a
chefias e servidores diversos da instituicdo. Esses servidores, por vezes, orientam ao denunciante que registre os fatos no
FALA.br, que serdo atendidos pela Ouvidoria do IFRN, ou registram em documentos oficiais, que serdo tramitados por

meio de processo eletrénico, informando gual o tipo de acesso no Sistema Unificado de Administragdo Publica (SUAP).
2.1.2. Descricdo dos dados coletados:

530 dados pessoais, sensiveis ou n3o, coletados por meio do processo de dentncia em relacdo a servidores do IFRN, que
s3o objeto de analise:

+ dados de identificac3o, endereco e contato do denunciante;

+ dados de identificacdo, endereco e contato e/ou dados pessoais diversos que podem levar a identificacdio de um
servidor que precise ser investigado em uma denuncia;

» dados de identificacdo, endereco e contato de pessoas gue s3o intimadas como testemunhas, declarantes,
informantes e que de alguma forma precisam participar do processo correcional;

» dados de identificacdo dos membros e secretarios de comissdes de processos correcionais; e

* informacbes sensiveis ou ndo, como o contexto, local da ocorréncia e demais elementos probatorios que

identificam o denunciante, o denunciado ou outro servidor gue possa ser identificado.
2.1.3. Avaliacdo da conformidade com os prindpios da LGPD, acerca da coleta dos dados:

Considerando os principios da finalidade, adequag3o e necessidade, que se referem ao propasito legitimo do tratamento,
a compatibilidade desse tratamento com as finalidades legitimas e informadas aos titulares, e a limitagdo do tratamento

3o minimo necessario para atendimento a finalidade, ndo se vislumbra ndo conformidade com a LGPD. Isso ocorre porgue



a coleta e o tratamento dos dados pessoais sdo necessarios para o cumprimento da Lei 8.112/90, que é uma obrigacdo
regulatoria do controlador. Alem disso, esses procedimentos estdo alinhados com normativos, manual e sistemas do

orgdo central de correigdo do Governo Federal, cabendo ao IFRN dar o cumprimento devido.

Considerando o livre acesso como garantia aos titulares dos dados pessoais, de consulta facilitada e gratuita sobre a
forma e a duragdo do tratamento e sobre a integralidade de seus dados pessoais; considerando, ainda, gue as
informacgdes repassadas a esses titulares sobre o sigilo do processo e que podem ter acesso aos documentos que foram
produzidos com a sua participacdo; e considerando, por fim, gue, no caso do denunciado, ele tem acesso ao inteiro teor
do processo, por uma obrigagdo legal; percebe-se de forma clara o cumprimento da LGPD em atencdo aos principios do

livre acesso, da qualidade dos dados e da transparéncia dos dados.

Com relacdo a seguranca, as medidas restritivas implementadas nos sistemas do governo federal e do IFRN garantem que
os documentos que contém restricdo de acesso sejam acessiveis apenas aos interessados legitimos, demonstrando
adeguacao a LGPD. O prind pio da prevencao esta devidamente interligado a seguranca, assegurando a conformidade dos

procedimentos.

Mo entanto, um ponto de atengdo merece destague e pode ser aperfeicoado. Quando processos s3o encaminhados para
as autoridades responsaveis por decisbes, servidores de setores de gabinete e secretarias tambem tém livre acesso a
esses documentos. Embora a Lei 8.112/90 exija sigilo em relagdo as informagdes da repartigdo, isso, por si 50, ndo

configura um procedimento de seguranga eficaz para essas informacdes.

Dessa forma, para melhor atender os principios de seguranca e prevencdo, o modulo de processo eletrénico devera
passar por ajustes para que apenas servidores formalmente designados e capacitados tenham acesso a processos que

guardem algum tipo de restrig3o de acesso em razdo da legislacdo, como € o caso do processo que € objeto de analise.

Em relagdo ao principio da ndo discriminagdo, a restricdo ao processo garante gue as informacBes pessoais sejam
utilizadas apenas para fins legitimos. Dessa forma, ndo se observa auséncia de conformidade com o principio da n3o

discriminagdo, gue impede o tratamento de dados para fins discriminatorios, ilicitos ou abusivos.

Por fim, em relagdo ao prindpio da responsabilizacdo e prestagdo de contas, & necessario considerar a fragilidade parcial
da estrutura responsavel por processos correcionais. O IFRN precisa ampliar seus esforgos para demonstrar a adogdo de

medidas eficazes que comprovem a observancia e o cumprimento das normas de protecdo de dados pessoais nessa area.
2.2. Compartilhamento de Dados

2.2.1. Descrigdo e avaliagdo dos tipos de tratamento relacionados 3o processamento € ao compartithamento de dados

pessoais em processos institucionars:

a) Processamento: classificacdo (maneira de ordenar os dados conforme algum critério estabelecido), utilizagdo (ato ou
efeito do aproveitamento dos dados), reproducgdo (copia de dado preexistente obtido por meio de qualquer processo),
processamento, avaliagdo (analisar o dado com o objetive de produzir informagdo) ou controle da informacgdo (agdo ou
poder de regular, determinar ou monitorar as agdes sobre o dado), extracao (ato de copiar ou retirar dados do repositdrio

em gue se encontrava) e modificagdo (ato ou efeito de alteracdo do dado) de dados pessoais.

Em relag3o ao processamento de dados pessoais, para a finalidade que se destina este parecer sera avaliada apenas a

classificagdo.

Mo Sistema Unificado de Administracdo Pablica (SUAP), os documentos e processos sdo classificados de acordo com a
base legal especifica para cada caso, sendo a Lei de Acesso a Informagdo, uma das bases mais utilizadas no |FRN para
restringir o acesso a documentos e processos eletrdnicos, uma vez que o Artigo 31 apresenta que "o tratamento das
informagdes pessoais deve ser feito de forma transparente e com respeito a intimidade, vida privada, honra e imagem
das pessoas, bem como as liberdades e garantias individuais" e o Inciso |, "terdo seu acesso restrito, independentemente
de classificagdo de sigilo e pelo prazo maximo de 100 (cem) anos a contar da sua data de producdo, a agentes publicos

legalmente autorizados e a pessoa a que elas se referirem”.

Observando o SUAP, percebe-se que o sistema ndo realiza qualguer critica dirigida ao usuario quando ele realiza essa
classificacdo, de maneira tal que o usuario realiza o procedimento sem, por vezes, compreender a importancia dessa agdo
para o comprometimento institucional com a auséncia de transparéncia relacionada a seus processos e com a falta de
zelo com os direitos fundamentais garantidos ao cidaddo. Desse contexto, extrai-se que ha uma certa fragilidade
institucional relacionada a transparéncia de seus processos, sendo necessario instituir um plano de acdo para aperfeicoar

o processo de classificacdo de documentos.

b) Cempartilhamento: transmissdo (movimentagdo de dados entre dois pontos por meio de dispositivos eletrdnicos,

telefdnicos); comunicagdo (transmitir informagBes pertinentes a politicas de acdo sobre os dados); e compartilhamento



de dados pessoais;

Messa sec3o, analisado apenas tratamento de compartilhamento de dados pessoais, o qual se da por por meio dos

documentos e processos institucionais, atraves da transmiss3o desses por meio digital.

Mo IFRN, essa transmissdo se da por meio do SUAP e o compartilhamento da dados pessoais, por meio do tramite desses
processos. Em regra, processos com restricdo de acesso s3o compartilhados via SUAP e passiveis de acesso apenas pelos

servidores do setor o qual o processo € encaminhado.

Uma fragilidade encontrada nesse processo € o fato de que todos os servidores do setor o gqual o processo foi
encaminhado, tem acesso irrestrito ao processo, sem que haja nenhum aviso ou necessidade de assinatura de ciéncia por
parte do servidor que acessa. Entretanto, @ possivel se ter o controle de acesso, uma vez gque o proprio sistema promove

o registro dos acessos.

2.3. Avaliagio das medidas de seguranca da informagdo adotadas, relacionadas ao armazenamento e seguranga dos
dados:

De acordo com o Plano de Integridade do IFRN, s3o0 medidas de seguranca da informacdo implementadas pela area de

tecnologia da informac3o e comunicagdo do IFRN, a fim de garantir a integridade dos dados:

* sistemas desenvolvidos e recursos tecnologicos utilizados com base em Controle de Acesso Baseado em Fungdes
(RBAC).

+ sistemas desenvolvidos e recursos tecnologicos utilizando Criptografia de Dados

* acesso a3 sistemas e recursos baseado no conceito de menor privilégio possivel

+ ferramentas de monitoramento em Tempo Real

+ apoio da Secretaria de Governo Digital/MGI na implementagdo do Programa de Privacidade e Seguranga da
Informagao (PPSI)

* politicas de Gerenciamento de Senhas e Politicas de Senhas Fortes;

* implementacdo de mecanismos em ativos de rede e estagbes de trabalho, voltadas a protecdo contra Malware e
outros tipos de ameacas; e

» controle de Acesso a Documentos Fisicos e Digitais.

Tendo em vista os controles ja implementados pela area de Tecnologia da Informagdo e Comunicacdo (TIC) do IFRN,
percebe-se que a instituicdo busca garantir a protecao dos dados custodiados pela Instituigdo. No entanto, e importante
considerar o contexto geral de conformidade com os prindpios, incluindo eventuais fragilidades que possam

comprometer a seguranca dos dados e a prevengdo, conforme foi apresentado na secdo 2.1.3. deste parecer.

3. Identificagdo de Riscos e construgdo de protocolo para sanea-los
3.1. Riscos relacionados a protecdo de dados pessoais

Em relacdo aos dispositivos preventivos e de seguranga e ao proprio tratamento de dados pessoais em suas varias fases,
como identificadas no nas seges 2.1, 2.2 e 2.3 deste parecer, identificam-se alguns riscos que precisam de especial

atencdo para gue ndo ocorram, como:

+ vazamento de dados pessoais de denunciantes;

» vazamento de dados pessoais de vitimas e informantes presentes em processos correcionais;

* yazamento de dados pessoais do acusado, guando o mesmo ndo foi considerado culpado no processo;
* vazamento de dados pessoais de testemunhas; e

+ vazamento de dados pessoais de outros envolvidos ou citados em processos correcionais.

Ateé o presente momento, a instituigdo ndo dispde registro oficial de indicador que trate da ocorréncia desses riscos. Uma
eventual ocorréncia pode causar prejuizo significativo ao processo que envolve algum tipo de dendncia; trazer grandes
danos a imagem, honra e intimidade dos titulares de dados envolvidos; e diversos outros efeitos adversos decorrentes de
um eventual vazamento de dados pessoais. Além disso, pode resultar em sanc¢bes para quem causou o vazamento e

danos a imagem do IFRN, ndo sendo essa uma lista exaustiva.
3.2. Riscos relacionados a Lei de Acesso a Informacao

Abordando a Llei de Acesso a Informacdo, conforme visto na MNota da Procuradoria Federal junto ao IFRN n?
00075/2024/PF-IFRN/PFIFRIO GRANDE DO MORTE/PGF/AGU, n3o ha prejuizo a transparéncia quando ha restricdo de
acesso informada em processo de denuncia de carater sigiloso, enquanto este n3o tiver sido devidamente julgado pela

autoridade competente.



Considerando agora um processo julgado, os riscos informados em relacdo 3 protec3o de dados pessoais continuam
validos. Mo entanto, nesse novo momento, devem ser considerados os riscos quanto a transparéncia e ao acesso 3

informacgdo, quais sejam:

+ comprometimento do direito fundamental de acesso a informac3o do cidad3o;

« comprometimento dos niveis de transparéncia ativa e passiva da instituicdo;

* ateste de ndo conformidade com a Lei de acesso a informagdo por parte do drgdo central que regula a integridade,
a transparéncia e o acesso a informacgao; e

= comprometimento da imagem institucional perante os cidaddos e perante a comunidade académica.

Como consequéncia da ocorréncia desses riscos, podem surgir conflitos internos e externos no campo administrativo e
judicial. Além disso, pode resultar em processos de responsabilizagdo para aqueles que deram causa aos riscos,
negativagdo do conceito da instituicdo perante orgdos de auditoria interna e externa, e auditorias do orgdo de controle
externo. Essas auditorias podem resultar na responsabilizacdo de autoridades e servidores gue ndo observaram a

conformidade legal.
4. Conclusdo

Este parecer tecnico conclui que o IFRN esta parcialmente, em menor parte, em conformidade com a Lei de Acesso a
Informacdo e, conseguentemente, com a Lei de Protecdo de Dados Pessoais, tratando-se do procedimento de
classificacdo e trémite de processos com restricdo de acesso previstos na lei, uma vez que os mecanismos de
transparéncia que hoje existem ndo promovem a interlocucdo dos dois diplomas legais de forma complementar,
permitindo a existéncia de uma certa fragilidade institucional quanto a necessidade de promover o atendimento aos
direitos fundamentais que garantem ao cidaddo de dispor das informacfes ndo sigilosas tuteladas pelo IFRN, com o

devido respeito a protecdo dos seus dados pessoais.
E importante, ainda, apresentar o que traz o enunciado 12/2023, da Controladoria Geral da Unido:

"0 fundamento “informagdes pessoais” ndo pode ser utilizado de forma geral e abstrata para se negar pedidos de acesso
a documentos ou processos que contenham dados pessoais, uma vez que esses podem ser tratados (tarjados, excluidos,
omitidos, descaracterizados, etc) para gque, devidamente protegidos, o restante dos documentos ou processos solicitados
sejam fornecidos. Alem disso, a protecdo de dados pessoais deve ser compatibilizada com a garantia do direito de acesso
a informacdo, podendo aquela ser flexibilizada quando, no caso concreto, a protecdo do interesse publico geral e

preponderante se impuser, nos termos do art. 31, § 32, inciso V da Lei n? 12.527/2011."

Por fim, a fim de promover as melhorias necessarias a transparéncia institucional e a protecdo de dados pessoais, faz-se
necessario a3 implementacao das medidas sugeridas por ocasido da analise de riscos e dos processos de tratamento, itens
2 e 3 deste parecer, e da apresentagao dos protocolos que tratam do compartilhamento de documentos ef/ou processos
gue contenham informacdes pessoais e outras informacgdes protegidas por sigilo legal, especialmente agueles que tratam
da area correcional, para assim garantir a plena conformidade com as legislagbes e normatives amplamente discutidos

neste parecer.

Diante do exposto, sera apresentada, anexo a este Parecer, a minuta de Protocolo que trata do acesso a informacdo
relacionada a processos gque tenham sido classificados com algum tipo de restrigdo em razdo da existéncia de dados

pessoais em seus documentos.

ANEXO

PROTOCOLO PARA DIVULGAGCAO DE INFORMAGOES RELACIONADAS A PROCESSOS CORRECIONAIS E DEMAIS PROCESSOS
QUE TENHAM RESTRICAO EM RAZAO DA EXISTENCIA DE DADOS PESSOAIS

Protocolo a ser seguido para a divulgacdo das informacgdes, bem como sobre quais sdo os servidores, setores ou
autoridades expressamente autorizados a proceder com a divulgacdo de dados ndo sensiveis em processos de apuragao

de responsabilidade ou com alteragdo de niveis de acesso de processos em geral

1. INTRODUGAO

Este protocolo tem o objetivo de orientar os setores do IFRN a como proceder diante da necessidade de divulgar
informagdes contidas em documentos efou processos institucionais. Para tanto, essas orientacdes se apresentam na
forma de um fluxograma acerca do tratamento do processo de divulgagdo de informacgtes, observando os prindpios

apresetados na Lei de Acesso a Informacg3o e na Lei Geral de Protegdo de Dados Pessoais, especialmente o principio do



interesse publico, da eficiéncia, da LAl e os prindpios da finalidade e da necessidade, da LGPD.

Esse fluxograma ird atender ao disposto na Nota. 00075/2024/PF-IFRN/PFIFRIO GRANDE DO NORTE/PGF/AGU, aprovada
pelo Senhor Reitor do IFRN, acerca da necessidade de instituir um protocolo a ser seguido para a divulgagio das
informacgdes, bem como sobre quais s3o os servidores, setores ou autoridades expressamente autorizados a proceder
com a divulgacdo de dados ndo sensiveis em processos de apuracdo de responsabilidade ou com alteracido de niveis de

acesso de processos em geral.
2. BASE LEGAL

* Llei n? 8.112/1990: dispbe sobre o regime juridico dos servidores publicos civis da Unido, das autarquias e das
fundacdes publicas federais;

+ lein? 12.527/2011 (Lei de Acesso a Informacdo - LAl): dispBe sobre os procedimentos a serem observados pela
Unido, Estados, Distrito Federal e Municipios, com o fim de garantir o acesso a informacgfes previsto no inciso
XXXl do art. 58, nojnciso |l do § 3¢ do art, 37e no & 22 do art. 216 da Constituicdo Federat

+ Lein? 13.460/2017: dispde sobre participagdo, protegdo e defesa dos direitos do usuario dos servigos publicos da
administracdo publica;

+ 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais - LGPD): dispde sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo
de proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural;

* Lei n? 13.608/2018: dispde sobre o servigo telefénico de recebimento de dendncias e sobre recompensa por
informacdes que auxiliem nas investigacbes policiais; e altera o art. 42 da Lei n? 10.201, de 14 de fevereiro de
2001, para prover recursos do Fundo Nacional de Seguranga Publica para esses fins;

+ Lei9.784/1999: Regula o processo administrativo no ambito da Administragdo Piblica Federal;

+ Decreto 7.724/2012: regulamenta a Lei n® 12.527, de 18 de novembro de 2011, que dispde sobre o acesso a
informacdes previsto no inciso XXXI| do caput do art. 52, no inciso |l do § 32 do art. 37 e no § 29 do art. 216 da
Constituicdo;

+ Decreto n? 10.153/2019: salvaguardas de protecdo a identidade dos denunciantes;

» Decreto n? 5.492/2018: institui o Sistema de Ouvidoria do Poder Executivo federal...;

* Decreto 11.528/2023: institui o Sistema de Integridade, Transparéncia e Acesso a Informagao da Administracdo
Pablica Federal e a Politica de Transparéncia e Acesso a Informacg3o da Administracdo Pablica Federal;

+ Parecer n? 00101/2022/PF-IFRN/PFIFRIO GRANDE DO NORTE/PGF/AGU: sobre a competéncia de instaurar
processos correcionais no ambito do IFRN;

+ MNota Técnica n® 2418/2023/CGUNE/DICOR/CRG: disponibilizagdo de acesso aos processos administrativos
disciplinares finalizados;

+ Manual de Processo Administrativo Disciplinar (CGU, 2022);

+ Guia de Transparéncia Ativa (GTA) para orgdos e entidades do Poder Executivo Federal: um compilado de
disposigdes normativas, elaborado pela Controladoria-Geral da Unido (CGU), com o objetivo de auxiliar no correto

cumprimento das obrigagGes de transparéncia ativa.
3. PROTOCOLO

O protocolo a ser seguido para a divulgacdo das informacgtes deve especificar quais servidores, setores ou autoridades
estdo expressamente autorizados a divulgar dados ndo sensiveis em processos de apuracdo de responsabilidade ou a
alterar os niveis de acesso de processos em geral.

3.1. Consideragdes sobre processos sem restrigdo ou ostensivos, restritos e processos sigilosos.

As informacdes sob a guarda do IFRN, assim como em outros orgios e entidades da Administracdo Publica s3o, em geral,
publicas. O tratamento dessas informagdes deve ser restrito apenas em casos em que a lei especificar. Dito isso, tem-se
gue informagdes publicas produzidas ou mantidas pelo IFRN podem ser acessadas ou estar disponiveis a qualquer
cidaddo, desde que ndo se enguadrem nas excecdes previstas na Lei n? 12.527/2011 (Lei de Acesso a Informagdo — LAl) e

em outras legislagies vigentes, incluindo a Lei Geral de Protegdo de Dados (LGPD).
Como excegdes a regra de acesso a informacdo temos:

+ [nformacdes Pessoais (restricio prevista pela LAl e pela LGPD): sd3o informacdes relacionadas a uma determinada
pessoa ou que possam identifica-la. Seu tratamento deve respeitar a intimidade, vida privada, honra e a imagem,
bem como as liberdades e garantias individuais. As informacgfes pessoais ndo sdo publicas e terdo seu acesso
restrito. Elas podem ser acessadas pelos agentes publicos legalmente autorizados e pela pessoa a que elas se

referirem. O tratamento dessas informagBes pessoais e disciplinado na LGPD, conforme disposigBes contidas



principalmente nos artigos 79, 11, 14 e 23, da LGPD;

» Informacdes restritas com base em outras leis: s3o informacgdes protegidas por outras legislagdes, tais como o sigilo
bancario, fiscal, comercial, empresarial e segredo de justica, assim como informacdes relativas a investigacdo de
responsabilidade de servidor ou discente;

+ Informacbes classificadas como sigilosas: s3o0 aguelas cuja divulgacdo possa colocar em risco a seguranca da
sociedade (vida, seguranga, saude da populagdo) ou do Estado (soberania nacional, relagBes internacionais,
atividades de inteligéncia). Por isso, apesar de serem publicas, o acesso a elas deve ser restringido por meio da
classificag3o prévia pela autoridade competente.

» Informacbes pessoais: sdo as informacdes relacionadas a pessoa natural identificada ou identificavel, podendo
ainda ser considerada como sensiveis aquelas informagdes que tratem sobre origem racial ou étnica, convicgdo
religiosa, opinido politica, filiagdo a sindicato ou a organizacdo de carater religioso, filosofico ou politico, dado
referente a salude ou a vida sexual, dado genético ou biometrico, quando vinculado a uma pessoa natural. Essas
informacbes terdo seu acesso restrito a agentes publicos legalmente autorizados e a pessoa a que se
referirem, independentemente de classificacdo de sigilo, pelo prazo maximo de cem anos a contar da data de sua

producdo.
Dessa forma, os documentos sdo classificados em trés grupos, de acordo com a natureza das suas informagdes:

+ Documento sem restric3o de acesso ou ostensivo: regra comum para documentos publicos. S3o aqueles cujo teor
deve ser de conhecimento do publico em geral e deve ser disponibilizado para consulta sem restrigdes, atendendo
ao principio do interesse publico;

* Documento restrito: & aquele cujo teor ndoc deve ser do conhecimento do publico em geral, sendo acessados
apenas pelos interessados e por agentes publicos das unidades nas quais s3o tramitados, atendendo os prind pios
da finalidade e da necessidade;

+ Documento sigiloso: documento que requer rigorosas medidas de seguranga e cujo teor deve ser, exclusivamente,

do conhecimento de pessoas credenciadas, ou seja, agentes publicos diretamente ligados a sua analise.
A LAl apresenta, em seu Artigo 24:

"Art. 24. A informacdo em poder dos orgaos e entidades publicas, observado o seu teor e em razio de
sua imprescindibilidade a seguranca da sociedade ou do Estado, podera ser classificada como

ultrassecreta, secreta ou reservada.

§ 12 Os prazos maximos de restricdo de acesso a informacgdo, conforme a classificacdo prevista
no caput, vigoram a partir da data de sua producdo e s3o 05 seguintes:

| - ultrassecreta: 25 (vinte e cinco) anos;
Il - secreta: 15 (guinze) anos; e
[l - reservada: 5 (cinco) anos.”

Esse tipo de documento deve ser classificado somente por autoridades com competéncia para tal. O IFRN ndao possui, no

momento, classificacdo de suas informagdes em grau de sigilo (ultrassecreto, secreto e reservado).

Portanto, atualmente, os documentos preduzidos pelo IFRN poderdo somente ser considerados ostensivos ou restritos,
de acordo com a natureza das informactes disponiveis. Os pedidos de acesso a informagao dos documentos sob guarda
ou produzidos pelo IFRN deverdo ser feitos ao Servico de Informacdo ao Cidad3o, preferencialmente, por meio da
Plataforma Integrada de Quvidoria £ Acesso a Informacao, Fala.BR, disponivel no
link https://falabr.cgu.gov.br/web/home, ou acessados por meio da pagina de acesso a informagdo do IFRN, guando

disponibilizadas, no endereco eletrdnico: https://portal.ifrn.edu.br/acesso-a-informacao/.

3.2. Competéncias para a divulgagdo de informacdes ndo classificadas com ou sem restricdo contidas em processos

institucionais.

» O setor competente para identificar se ha elementos minimos de relevancia, autoria e materialidade em um
processo de denuncia no [FRN e a Ouvidora do |FRN, podendo arguivar um processo mesmo antes de ser apreciado
pela autoridade maxima da instituic3o. Esse tipo de processo, guando arquivado pela Ouvidoria, deverda ser
considerado para todos os efeitos, um processo publico, desde que provido o seu tratamento a luz da Lei Geral de
Proteg3o de Dados Pessoais e demais legislagdes que tratem de sigilo processual, zelando pela protecdo do
denunciante e de todas demais pessoas citadas no processo;

* A autoridade competente para instaurar e julgar processo de denuncia acerca de um servidor publico & o Dirigente
Maximo do IFRN. A Lei retira a restricido de forma automatica do processo tido como julgado, devendo ser

preservados os dados pessoais que possam levar a identificag3o das pessoas envolvidas com o processo, a excecdo



33.2.

do(s) servidor(s) apenados no processo, observando, ainda, nesse caso o prindpio da finalidade e do interesse
publico;

Processos correcionais em andamento t8m o seu sigilo garantido pelo Art. 150, da Lei 8.112/1990, sendo, por
tanto, competentes para assegurar o sigilo legal do processo, todos os que tém acesso ao seu conteldo;

O Reitor do IFRN e, de forma delegada, o Chefe da Unidade Setorial do SISCOR, s3o as autoridades competentes
para aprovar a versao resumida de um processo correcional julgado a ser disponibilizada em transparéncia ativa e
aprovar disponibilizagdo de versdo integral do processo julgado em transparéncia passiva (mediante resposta
4 solicitacdo de acesso & informagdo), com atencdo a protecio de dados pessoais, dados pessoais sensiveis e
demais informagGes protegidas por sigilo legal. Devera ser observado o que dispde a Nota Tecnica n®
2418/2023/CGUNE/DICOR/CRG;

O Chefe da Unidade Setorial do SISCOR e o servidor competente para aprovar alteragdes de grau de restricdo de
documentos incluidos em processos correcionais concluidos;

O chefe do setor gue tem a guarda de processos que foram classificados em desconformidade com a Lei como
processos restritos € o servidor competente para promover a alteragdo guanto a restrigdo do processo;

O servidor designado como autoridade de menitoramento da Lei de Acesso a Informagdo e competente para
atestar a ndo conformidade de processos e documentos com a Lei de Acesso a Informacao;

O servidor designado como Encarregado de Dados Pessoais € competente para atestar a ndo conformidade de
processos e documentos com a Lei de Prote¢do de Dados Pessoais, devendo ter atencdo especial quanto ao
prindpio do interesse publico e da finalidade no processo de analise, resguardando contudo, os dados gue, se
divulgados, comprometam o direito fundamental a inviolabilidade da intimidade, da vida privada, da honra e da
imagem das pessoas;

E competente para promover a divulgacao em ftransparéncia ativa dos processos sem restricdo de acesso,
especialmente os processos de que tratam o Guia de Transparéncia Ativa da Controladoria Geral da Unido, a
Diretoria de Gestdo de Tecnologia da Informac3o, responsavel por disposibilizar ferramentas tecnologicas que
garantam a conformidade dos processos com a Lei Geral de Dados Pessoais e com outras legislages que prevéem
a restricdo de dados, documentos ou processos;

E competente para elaborar respostas para atender solicitacdes de acesso a informacdo o chefe do setor que
tenha a guarda de documento ou processo institucional sem ou com restricdo de acesso, sem prejuizo da
necessidade de promover o tratamento dos documentos atraves do processo de anonimizagdo relativa aos dados

pessoais existentes e da necessidade de manter com restricdo acesso as informacdes protegidas por sigilo legal.

Do Protocolo quanto a divulgacdo de dados ndo sensiveis em processos de apuracdo de responsabilidade ou com

alteracdo de niveis de acesso de processos em geral:

O objetivo desse protocolo € apresentar uma opgdo a titulo de orientagdo ao tratamento dos riscos apresentados nas
secdes 3.1. e 3.2., assim como promover o atendimento ao disposto na Nota n. 00075/2024/PF-IFRN/PFIFRIO GRANDE DO
NORTE/PGF/AGU, acolhida pelo Senhor Reitor do IFRN.

O presente protocolo foi construido a partir da analise e avaliagdo dos riscos ja informados neste processo.

Protocolo guanto compartilhamento de dados ndo sensiveis em processos de apuracdo de responsabilidade ou com

alteracdo de niveis de acesso de processos em geral

i. Objeto

a) protecdo de dados pessoais em processos com restricdo de acesso.

b) divulgacio de partes ndo sigilosas de processos com restrigio de acesso.

ii. Tratamento dos riscos envolvidos:

a) identificacao:

R1. Vazamento de dados pessoais de denunciantes, vitimas, informantes, acusado, testemunhas, e de outros envolvidos

ou citados em processos correcionais.

R2. Vazamento de dados pessoais de processos com restricdo de acesso em geral;

R3. Comprometimento do direito fundamental de acesso a informacdo do cidadao;

R4. Comprometimento dos niveis de transparéncia ativa e passiva da instituic3o;

R5. Ateste de ndo conformidade com a Lei de acesso a informacgao em processos de auditoria;

R6. Comprometimento da imagem institucional perante os cidad3os e perante a comunidade académica.



b} andlise e avaliagdo dos riscos utilizada & a mesma metodologia empregada nos processos do IFRN gue envolvem riscos

de integridade, contemplando graus 1, 2, 5, 8 e 10 para probabilidade e para impacto.

Considerando gue os riscos tém causas provaveis e consequéncias semelhantes, eles foram analisados e avaliados em um
lote Unico, desconsiderando aspectos de causas e consequéncias especificas de cada risco que possa ter efeitos reduzidos
ou insignificantes 2o processo de gerenciamento de riscos.

Causas provaveis:

- Inexisténcia de um protocolo quanto ao tratamento de processos restritos em razdo da existéncia de dados pessoais em

documentos presentes no mesmo;

- Desconhecimento do fluxo de dendncias da ouvidoria por parte dos servidores do IFRN;

- Formacdo de servidores insuficiente para lidar com o tratamento de dados pessoais e com o acesso a informacao;
- Desconhecimento dos servidores guanto a Politica de Privacidade e Protec3o de Dados;

- Auséncia de avisos de privacidade relacionados ao tratamento de dados pessoais no ambito do SUAP;

- Inexisténcia de uma politica de transparéncia e acesso a informagao institucional;

- Auséncia de uma politica de classificagdo de documentos sigilosos no ambito do IFRN;

- Auséncia de um setor de arquivo geral no IFRN e de profissionais para promover o gerenciamento institucional da

guarda de documentos fisicos e digitais;

- Fragilidade do modulo de processos e documentos eletronicos do SUAP frente as novas exigéncias relacionadas a

protecdo de dados pessoais;

- Fragilidade do processo de compartilhamento de informacdes entre setores, dado a quantidade de pessoas existentes

em alguns setores.
Consequéncias:
- Probabilidade aumentada de ocorréncia dos riscos relacionados neste documento;

- Inseguranga por parte dos servidores, gerando medo, angustia e outros elementos que podem levar ao adoecimento

desses quando necessitarem tratar processos sigilosos;
- Responsabilizag3do de servidores e gestores da instituicio;

- Fragilidade do processo de gestdo de riscos relacionado a guarda e tratamento de informacGes relacionadas a

documentos e processos institucionais;

- Obsolescéncia do SUAP frente a outras tecnologias disponiveis ao setor publico federal, a exemplo do SEl, podendo advir

outras consequéncias desse risco.

Justifica-se a avaliacdo, justifica-se o nivel elevado gquanto a probabilidade, tendo em vista, em relagdo a protecdo de
dados, que alguns controles ja foram instituidos no SUAP em relagéio a possibilidade de restringir o acesso aos processos
para gue apenas setores responsaveis e pessoas interessadas tenham acesso ao processo e documentos eletrdnicos, e
considerando-se, ainda as fragilidades apontadas a partir das causas provaveis. No gue diz respeito aos riscos
relacionados a ndo garantia do direito a transparéncia e ac acesso a informacdo, a probabilidade tem o nivel mais alto.
Assim, estando os riscos relacionados a garantia dos dois direitos fundamentais, encontrou-se o valor 8 como sendo o

adeguado a ser atribuido para o nivel de probabilidade de ocorréncia dos riscos.

Em relagdo ao impacto, justifica-se o grau elevado em razdo de se tratar de um processo critico que envolve a fragilidade
institucional em promover a garantia de direitos individuais dos cidad3os relacionado a sua privacidade, assim como a

responsabilizacdo de gestores e servidores da instituigdo, assim como a imagem institucional.

Considerando a matriz de risco constante do Plano de Integridade considera como riscos aceitaveis e passiveis apenas de
acompanhamento agueles que sdo classificados como baixos e medios, com valores de 1 a 25, e que o valor atribuido de
64, & considerado um risco bem alto para os processos institucionais do IFRN relacionados, tem-se a necessidade e

instituir um plano de tratamento considerando todas as causas provaveis, a fim de evitar a ocorréncia dos riscos agui



identificados.
c) Tratamento de riscos:

Como orientacdo ao tratamento de riscos, sugere-se as agoes listadas a seguir para gue haja o efetivo tratamento dos
riscos elencados neste documento. Caso ndo sejam todas implementadas, sugere-se uma nova avaliacdo de riscos apos a

implementacdo daguelas gue foram possiveis.

Id. Acio necessdria Responsabilidade Prazo para
implementacdo (inicio
COIM a aprovagao
deste plano de

tratamento de riscos)

1. Capacitar servidores para lidar com o tratamento de UG [planejamento e execucio) 12 meses, inicio
dados pessoais, com o acesso a informacio e com a imediato apds
transparéncia de processos correcionais ja concluidos planejamento

e de outros processos que tenham sido classificados

Como restritos,;

2. Aprovacio e divulgacdo de um protecolo guanto ao CIGI/Reitor {aprovagdo); UGI (divulgacio) & meses, inicio
tratamento de processos restritos em razio da imediato, apds
existéncia de dados pessoais em documentos aprovacao do CGD

presentes no mMesmo,

3 Promover a divulgacdo do fluxograma de dendncias Cwuvidoria 12 meses, inicio
da ouvidoria junto a comunidade do IFRN, assim imediato apas
como normativas e atribuigSes relacionadas aos planejamento

processos de ouvidoria;

4. Elaboracdo e divulgacio de avisos de privacidade UGI [elaboracdo), ASCE e DIGTI 2 meses, inicio
relacionades aos sistemas e processos que envolvem | (implementacdo) imediato

tratamento de dados pessoais;

5: Elaboracio, aprovacio e divulgacio de uma politica Comissdo permanente de transparéncia 6 meses, inicio
de transparéncia e acesso a informagdo institucional; {elaboracdo); CIGI (aprovacdo); ASCE imediato

{divulgacdo)

6. Elaboracio, aprovacio e divulgacio de politica de Reitoria [designar comissdo); Comissio 6 meses, inicio
classificacdo de documentos restritos e/ou sigilosos (elaborar politica); CIGI (aprovacio); imediato
no dmbito do IFRN; Comissdo (divulgar)

7. | Criagdo do setor ou atribuigdo competéncia a setor do | Reitoria ASD

IFRN para responsabilizar-se pelo gerenciamento
institucional e puarda de documentos fisicos e
digitais e contratar ou capacitar servidores para atuar

nesse setor;

8. | Atualizacdo do modulo de processos e documentos UGl [planejamento conjunta); DIGTI 4 meses, inicio
eletrbnicos do SUAP para fazer frente as novas {planejamento conjunto @ imediato

exigéncias relacionadas i protecdo de dados pessoais; | implementagdo

Q. Promover adequacdo do processo de acesso a UGl (planejamento conjunto); DIGTI 4 meses, inicio
documentos que contenham dados sigilosos no SUAP | (planejamento conjunto e imediato
de maneira gue um aviso de privacidade surja a tela implementagio

do usudrio com a obrigatoriedade da ciéncia e
concordancia dos termos existentes no mesme, caso
o mesmo considere continuar com a abertura do

processo efou documentos restritos ou sigilosos;

10. | Instituicdo de um setor para responder como unidade | Reitoria ASD
setorial do Sistema de Correi¢do do Governo Federal
para que esse setor possa promover a revisio e
reclassificacdo de processos correcionais concluidos
como publicos, sem prejuizo da necessidade de
promover o tratamento de dados pessoais com
finalidade de anonimizar os documentos nele
existentes, garantindo que informaces protegidas

por sigilo legal continuem restritas;




11. | Atribuicdo a uma ou a mais estruturas, setor ou Reitoria ASD
formagdo de uma Comissdo Permanente de Avaliagdo
de Documentos Sigilosos- CPADs [Art. 34, LAl), a
competéncia de deliberar acerca das solicitagdes de
reclassificacdo de documentos hoje tidos como
restritos ou sigilosos para o publico, em relacdo a

processos em geral;

12. | Implementacdo de ferramentas tecnoldgicas capazes | UG (planejamento conjunto e 12 meses, inicio
de facilitar o processamento da anonimizacdo de capacitacdo); DIGTI (planejamento imediato
dados pessoais em documentos e processos conjunto e implementacao)

eletronicos;

13 | Fortalecimento das estruturas funcionais que tratam Reitoria ASD
da protecdo de dados pessoais, transparéncia e
seguranga da informacio para atuar nesse processo
de formacdo dos servidores, promowver orientacdes,
formular politicas internas que tratem da

classificacdo de processos e documentos.

14. | Promocdo de formacdo de pelo menos dois UGI [capacitagdo); DIGTI (melhoria do 4 meses
servidores por setor sistémico e por campus acerca SUAP e credenciamento dos servidores)
do processo de tratamento de documentos ou
processos com restricdo de acesso, sendo esses
servidores credenciados a tramitar processos restritos

na dmbito dos setores.

15. | Promocdo de melhoria no SUAP, com a criacdo de um | DIGTI {melhoria do SUAP e 4 meses
perfil para que os servidores que receberam o credenciamento dos servidores)
treinamento para tramitar esses processos, possa

fazé-lo com a seguranca necessaria;

16. | Promocio de melhoria no SUAP, com o objetivo de so | CGD (aprovar a proposta de melhoria); 4 meses
considerar plblico documentos que efetivamente DIGTI {se aprovado, implementar
tenham sido compartilhades. Documentos que ndo melhoria no SUAP)

foram compartilhados devem permanecer
automaticamente na condigdo de documento restrito

ao operador que o elaborou;

17. | Promover melhoria no SUAP para que somente a DIGTI {melhoria do SUAP & 4 meses
autoridade competente possa classificar um credenciamento dos servidores)
documento como sigiloso, com grau de restrigio

classificado como sendo de natureza ultrassecreta,

secreta ou reservada, nos termos da Lei.

iii. Do protocolo para compartilhamento de processos correcionais.

O presente protocolo foi criado a partir de orientagbes da CGU constantes na MNota Tecnica
n? 2418/2023/CGUNE/DICOR/CRG, da Lei Geral de Dados Pessoais e da Lei de Acesso a Informagdo. Este se aplica a todos

0Ss processos correcionais, sendo a base legal para as acfes e providéncias propostas por este protocolo.

Ac¢do/protocolo Responsavel Tratamento de dados Providéncias Finalidade
pessoais necessarias
O julgamento de processos Gabinete/Secretaria | Publicacio Revisdo do Transparéncia
administrativos disciplinares deve ser do Gabinete fluxo atual ativa

publicizado no Boletim de servigo do IFRN,
desde que ndo se trate de PADs nos quais
se apliguem sangdes expulsivas, cujas
decisdes de julgamento, por simetria ao
disposto no art. 17, inciso |, da Lei n® 4.965,

de 1966, deverdo ser publicadas no DOU.




0 nome do servidor apenado e sua Gabinete/Secretaria | Publicagdo Revisdo do Transparéncia
matricula SIAPE enquadram-se como do Gabinete fluxo atual ativa
informacdes de interesse coletivo ou geral,
razio pela gual ndo se justifica a ocultacio
dessas duas informacdes quando da
publicidade do resultado do PAD que
resultou em sangdo disciplinar.
Quando decidido pelo arguivamento de Gabinete/Secretaria | Publicagdo com Revisdo do Transparéncia
PADs ordindrios, a decisdo deverd ser do Gabinete anonimizacdo de dados | fluxo atual; ativa;
publicizada sem menc¢do ao nome do pessoais treinamento protegao de
servidor processade nem a sua matnicula, quanto ac dados
citando-se apenas o nimero do PAD e os processo de pessoais
seis numeros do meio do CPF. anonimizacdo

dos dados

pessoais
Os processos administrativos disciplinares | Gabinete/Secretaria | Alteragio de status, Revisdo do Transparéncia
sdo de acesso restrito enguanto estiverem | do Gabinete revisio e anonimizagdo | fluxo atual; ativa;
em curso, mas, uma vez julgados, passam de dados pessoais em treinamento prote¢ao de
a ser plblicos, sem prejuizo da protecio documentos do quanto ao dados
das informacbes pessoais e legalmente processo processo de pessoais
sigilosas, as gquais deverdo ser mantidas anonimizacido
com restricio de acesso. dos dados

pessoais
A mudanca de status do processo Gabinete/Secretaria | Alterac3o de status, Revisdo do Transparéncia
administrativo disciplinar, de do Gabinete revisdo e anonimizacdo | fluxo atual; ativa;
sigiloso/restrito para publico, ocorre de dados pessoais treinamento protecao de
integral e automaticamente, a partir do quanto ao dados
respectivo julgamento, semelhante ao que processo de pessoais
ocorre no dispoesto no Enunciado CGU n2 anonimizacdo
6/2023 — Abertura de informacdes dos dados
desclassificadas, devendo o processo pessoais
passar por uma revisao do setor
responsavel para garantir gue documentos
que contenham dados pessoais continuem
com a restricio legal prevista.
A mudanga de status da publicidade do Gabinete/Secretaria | Alteracio de status, Revisdo do Transparéncia
processo disciplinar, mencionada no item do Gabinete revisdo e anonimizacdo | fluxo atual; ativa;
anterior, ocorre a partir de seu de dados pessoais treinamento protecao de
julgamento, independentemente de quanto ao dados
encontrar-se pendente o julgamento de processo de pessoais
recurso ou o transcurso de prazo recursal. anonimizagdo

dos dados

pessoais
Aintegra do PAD ndo & considerada Chefe do setor Restricdo ao pablico Designacio de Transparéncia
informacgo de interesse coletivo ou geral designado externo setor passiva;
nos termos do art. 7° do Decreto n® 7.724, | formalmente para responsavel prote¢do de
de 16 de maio de 2012, razio pela qual EXErCer a DO EXErcer a dados
nao se exige a disponibilizagdo dos competéncia de competéncia pessoais
processos em transparéncia ativa. argdo setorial do de orgio

SISCOR setorial do

SISCOR




Quandoa solicitado o acesso a0 processo

Chefe do setor

Disponibilizacdo, revisdo

Treinamento

Transparéncia

concluido, o érgdo deve promover a designado e anonimizacdo de quanto ao passiva;
disponibilizacio de copia, suprimidas as formalmente para dados pessoais processo de protegao de
informagdes protegidas por sigilo legal e EXBICEr a anonimizacio dados
as informacbes pessoais, através do competéncia de dos dados pessoais
processo de anonimizacdo de dados orgdo setorial do pessoais;
pessoais. Documentos em que a SISCOR designacdo de
anonimizagao das informagdes ndo for setor
possivel, esses deverdo permanecer responsavel
restritos e ndo devem ser disponibilizados. pOr EXErcer a

competéncia

de argio

setorial do

SISCOR;

elaboracio de

rotina junto as

comissdes de

PAD para um

melhor

tratamento dos

dados pessoais,

facilitando o

processo de

anonimizacio

dos dados

pessoais.
E razodvel a pratica de realizar a Chefe do setor Publicacdo, revisdo Treinamento Transparéncia
disponibilizacio do PAD encerrado por designado & anonimizacdo de quanto ao ativa;
meio de versdo resumida contendo seus formalmente para dados pessoais processo de prote¢ao de
principais documentos, dado que se EXercer a anonimiza¢do dados
encontra em conformidade com as competéncia de dos dados pessoais
diretrizes dos §5§ 22 e 32 do art. 72 da orgdo setorial do pessoais;

LAl, na secdo da Corregedoria da pagina

de acesso a informacdo.

SISCOR.

designacio de
setar
responsavel
pOr exercer a
competéncia
de érgio
setorial do
SISCOR;
elaboracio de
rotina junto as
comissdes de
PAD para um
melhor
tratamento dos
dados pessoais,
facilitando o
processo de
anonimizacio
dos dados

pessoais.




A versdo resumida do PAD devera conter,

Chefe do setor

Revisdo e anonimizacio

Treinamento

Transparéncia

solicitado expressamente acesso a integra
dos autos, devendo-se proceder ao
tratamento das informacdes protegidas
por sigilo legal e as informacbes pessoais

para a posterior disponibilizacio.

SISCOR

designacio de
setar
responsavel
pOr exercer a
competéncia
de érgio
setorial do
SISCOR;
elaboracio de
rotina junto as
comissdes de
PAD para um
melhor
tratamento dos
dados pessoais,
facilitando o
processo de
anonimizacio
dos dados

pessoais.

a0 menos, a portaria de instaura¢do do designado de dados pessoais quanto ao ativa,;
processo, o termo de indiciacdo, o formalmente para processo de protegao de
relatdrio final da comiss3o processante, os | exercer a anonimizacio dados
pareceres apresentados no processo gue competéncia de dos dados pessoais
servirem de base para o julgamento, a orgdo setorial do pessoais;
decisdo de julgamento e a decisdo em SISCOR designacdo de
sede de recurso ou pedido de setor
reconsideracdo, se houver, promovendo o responsavel
tratamento das informacdes protegidas pOr EXErcer a
por sigilo legal e as informagBes pessoais. competéncia

de argio

setorial do

SISCOR;

elaboracio de

rotina junto as

comissdes de

PAD para um

melhor

tratamento dos

dados pessoais,

facilitando o

processo de

anonimizacio

dos dados

pessoais.
A disponibilizacdo da versao resumida do Chefe do setor Disponibilizacdo, Treinamento Transparéncia
PAD ndo exclui o direito do cidadio de designado revisdo e anonimizagdo | quanto ao passiva;
obten¢do daintegra desse processo, formalmente para de dados pessoais processo de prote¢ao de
devendo-se, na resposta do pedido de EXercer a anonimiza¢do dados
acesso a informacdo, comunicar ao competéncia de dos dados pessoais
requerente a possibilidade de ser orgao setorial do pessoais;

iv. Do protocolo para compartilhamento de processos com restricdo de sigilo em face da existéncia de dados pessoais ou

dados pessoais sensiveis.

0 presente protocolo foi elaborado com a finalidade de atender o Artigo 72 da Lei de Acesso a Informacgdo e considerando
o principio da finalidade estabelecido na Lei Geral de Protecdo de Dados Pessoais, alem de outros dispositivos legais
informados no texto.



Acdo/protocolo Responsdvel Tratamento de dados pessoais Providéncias Finalidade
necessdrias
Disponibilizacio Setores responsaveis Disponibilizacdo mediante Promower a Transparéncia

por meio de
transparéncia
passiva de
documentos efou
processos gue
guardem algum
tipo de sigilo legal

ou informacoes

pelo arguivamento dos
documentos efou
processos em meio
digital e, em meio
fisico, se ainda estiver
localizado no
respectivo setor.

Existindo arquivo no

solicitacdo em transparéncia

passiva

disponibilizacdo dos
documentos efou
processos, se for
possivel promover a
anonimiza¢io das
informacBes sigilosas e
informacbes pessoais;

treinamento quanto ao

passiva

pessoais. Campus ou Reitoria processo de
para a guarda de anonimizagdo dos
processos efou dados; criar setor ou
documentos em meio atribuir competéncia a
fisico, o responsavel setor efou comissdo
pela disponibilizacdo é permanente
o chefe do setor de responsavel pela
arguivos, devendo esse revisdo e guarda de
consultar a drea documentos e pela
responsdvel pela elaboragio e
informag3o antes de implementacdo de uma
disponibilizar o politica de classificacio
documento efou de documentos.
processo.

Processos e DIGTI, com respaldo Dizponibilizagdo por meio de Reclassificar processos | Transparéncia

documentos gue
haja
possibilidade de
passar por um
processo

de anonimiza¢do
das dados
pessoais
presentes e que
tenham sido
classificados como
restritos ou
sigilosos por esse
dnico motiva,
devem ser
reclassificados
como publicos e
disponibilizados
para consulta em
transparéncia
ativa por meio de
processo de
pesquisa simples
em modulo ja
existente de
documentos efou
processos

eletronicos.

do setor efou comissio
permanente
responsavel pela
revisao e guarda de
documentos e pela
elaboracio e
implementacio de uma
politica de classificacdo

de documentos.

consulta eletronica em

transparéncia ativa

tidos como restritos em
publicos; anonimizagio
dos documentos
presentes No processo;
treinamento quanto ao
processo de
anonimizacdo dos
dados pessoais; criar
setor ou atribuir
competéncia a setor
e/ou comissdo
permanente
responsavel pela
revisdo e guarda de
documentos e pela
elaboragio e
implementacio de uma
politica de classificacio

de documentos.

ativa




Aintegra de um
processo
protegido por
sigilo legal ndo é
considerada
informacio de
interesse coletivo
ou geral nos
termos do art. 7
do Decreto n®
7.724, de 16 de
maio de 2012,
razio pela qual
nao se exige a
disponibilizacdo
dos processos em
transparéncia

ativa.

Setores responsdveis
pelo arguivamento dos
documentos e/ou
processos em meio
digital e, em meio
fisico, se ainda estiver
localizado no
respectivo setor.
Existindo arguivo no
Campus ou Reitoria
para a guarda de
processos efou
documentos em meio
fisico, o responsavel
pela disponibilizacdo é
o chefe do setor de
arguivos, devendo esse
consultar a drea
responsavel pela
informacdo antes de
disponibilizar o
documento efou

processo.

Restricdo ao plblico externo

Criar setor ou atribuir
competéncia a setor
e/ou comissao
permanente
responsavel pela
revisdo e guarda de
documentos e pela
elaboragdo e
implementacdo de uma
politica de classificacio

de documentos.

Transparéncia
passiva;
protecao de

dados pessoais

v. Do processo de anonimizagao de dados pessoais.

A LGPD considera "dado anonimizado”, como "dado relativo a titular que n3o possa ser identificado, considerando a

utilizagdo de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento”.

Assim, o processo de anonimizacdo dos dados pessoais proposto, enquanto a Diretoria de Gestdo de Tecnologia da
Informacdo ndo disponibiliza uma ferramenta propria do IFRN para essa finalidade, & o processo manual realizado por
meio do software Foxit Reader, em sua versdo gratuita, com o uso de ferramentas de destague de texto ou de drea em

cor preta e fazendo uso do mecanismo de impress3o de figura em PDF n3o editavel.

Ressaltamos que o processo descrito foi devidamente testado pela drea de seguranca da informacdo do IFRN e que se

trata de um processo de anonimizagdo irreversivel.

Ma figura a seguir, apresenta-se um fluxo do processo de anonimizagdo de dados pessoais, considerando um processo
que tenha sido considerado restrito ou sigiloso em fungio de um ou mais de seus documentos conter(em)
informacdo(des) pessoal(is):

Figura 1: Fluxograma de reclassificagdo de processo com restric3o informada em razdo da existéncia ou inexisténcia de
dados pessoais, de restrito (ou sigiloso) para publico.
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Fonte:

elaboracdo propria.
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