Ministério da Educagdo
Instituto Federal de Educagio, Ciéncia e Tecnologia do Rio Grande do Norte
REITORIA
Encarregado de Dados Pessoais
Rua Dr. Nilo Bezerra Ramalho, 1692, Tirol, NATAL / RN, CEP 59015-300

Fone: (84) 4005-0768, (34) 4005-0750

PARECER N2 10/2026 - 28 de maio de 2026
EDP/CONTROL/RE/IFRN

PARECER DE CONFORMIDADE COM A LGPD
PROCESSO N° 23421.005953.2025-75

INTERESSADO: Escritério de Processos
ASSUNTO: Andlise consolidada de conformidade com a LGPD dos processos 'Coordenar Divulgagdo de Processos Seletivos',
'Planejar Obra ou Servigo de Engenharia' e 'Desenvolver Sistemas'.

1. Identificacao

DADOS DO PARECER

Processo de Referéncia 23421.005953.2025-75

Processos Analisados (1) Coordenar Divulgagao de Processos Seletivos | (2) Planejar Obra

ou Servigo de Engenharia | (3) Desenvolver Sistemas

Lote Lote 02 — Projeto de Modelagem de Processos (PMP)

Setor Demandante Escritério de Processos (EPROC)

Data 27 de maio de 2026

Fundamento Despacho do Escritorio de Processos (18/05/2026): apreciagéo e

analise das praticas a serem tomadas em relagao a protecao de dados

pessoais a fim de garantir conformidade do processo com a LGPD.

Base Normativa Lei n® 13.709/2018 (LGPD) | Lei n°® 12.527/2011 (LAI) | Lei n°
14.133/2021 (NLLC) | Resolugdo CD/ANPD n° 19/2024 | Politica de
Privacidade e Protecdo de Dados do IFRN (2024) | Resolugao
88/2025-CONSUP/IFRN

2. Ementa

LGPD. LOTE 02. MULTIPLOS PROCESSOS. COMUNICACAO INSTITUCIONAL. INFRAESTRUTURA. TECNOLOGIA DA
INFORMACAO E COMUNICACAO. Analise consolidada de conformidade com a LGPD dos processos 'Coordenar Divulgagio
de Processos Seletivos', 'Planejar Obra ou Servigo de Engenharia' e 'Desenvolver Sistemas'. Auséncia de andlise de LGPD
nos Relatérios de Compliance 02, 03 e 04/2025. Tratamento de dados pessoais de candidatos sem aviso de privacidade.
Tratamento de imagem/voz sem base legal definida. Auséncia de Privacy by Design no ciclo de desenvolvimento de
sistemas. Uso de dados pessoais reais em ambientes de teste. Auséncia de etapa de gerenciamento de riscos a protegao
de dados. Recomendagdes especificas por processo.

3. Relatorio



3.1 Objeto e Motivagéo

O presente parecer tem por objeto a analise de conformidade com a Lei Geral de Protecdo de Dados Pessoais
(LGPD — Lei n°® 13.709/2018) dos trés processos mapeados no Lote 02 do Projeto de Modelagem de Processos
(PMP) do IFRN, quais sejam: 'Coordenar Divulgacao de Processos Seletivos' (macroprocessos de Ensino e de
Comunicagédo Institucional); 'Planejar Obra ou Servigco de Engenharia' (macroprocesso de Infraestrutura); e
'Desenvolver Sistemas' (macroprocesso de Tecnologia da Informag¢do e Comunicagéo — TIC).

O parecer ¢ motivado pelo despacho do Escritério de Processos, de 18/05/2026, que determinou o
encaminhamento dos autos para 'apreciagdo e andlise sobre as praticas a serem tomadas em relagdo a
protecao de dados pessoais a fim de garantir conformidade do processo com a LGPD'. Foram examinados os
Relatorios de Compliance 02, 03 e 04/2025 elaborados pelo PMP, os fluxogramas To Be, os manuais de
processo e o Relatdrio de Auditoria/Consultoria 5/2026 da AUDGE (AUDGE/RE/IFRN, de 15 de maio de 2026).

Assim como verificado no Lote 01, os Relatérios de Compliance 02, 03 e 04/2025 nao realizaram analise de
conformidade com a LGPD. O Relatério 02/2025 abordou a LGPD de modo parcial — restrito a Politica de
Comunicagéo do IFRN e a Lei n° 13.709/2018 como norma aplicavel ao processo 'Coordenar Divulgagédo de
Processos Seletivos' —, mas sem examinar os riscos especificos de protegdo de dados pessoais decorrentes
do fluxo modelado. Os Relatérios 03 e 04/2025 néo fizeram referéncia a LGPD.

4. Processo: Coordenar Divulgacao de Processos Seletivos

4.1 Descrigao Sintética

O processo 'Coordenar Divulgagédo de Processos Seletivos' integram os macroprocessos de Ensino e de
Comunicagéo Institucional e tem por finalidade garantir a divulgacdo tempestiva e adequada dos processos
seletivos do IFRN ao publico. Abrange dois subprocessos: 'Coordenar Entrevistas' (gestdo de coberturas
jornalisticas e institucionais) e 'Divulgar Noticias sobre Publicagdes' (disseminagao de resultados, comunicados
e publicagdes institucionais).

O Relatério de Compliance 02/2025 examinou o processo sob a ética da Politica de Comunicagdo do IFRN e da
LGPD (de forma genérica), concluindo pela conformidade com os principios de transparéncia e acesso a
informacao. Contudo, ndo abordou riscos especificos de protegdo de dados decorrentes do fluxo.

4.2 Identificagdo de Dados Pessoais Tratados

¢ Nome completo de candidatos (dado pessoal direto — art. 5°, |, LGPD);

¢ Numero de inscrigdo (dado pessoal indireto — identificador Unico do candidato);

¢ Notas e resultados preliminares e finais (dado de desempenho, com potencial discriminatério);
o Classificagéo e situagao no processo seletivo (aprovado, reprovado, eliminado, convocado);

« Imagem e voz de candidatos e entrevistados em coberturas jornalisticas — DADO SENSIVEL: imagem
facial pode configurar dado biométrico (art. 5°, Il, LGPD), exigindo tratamento reforgado;

¢ Dados de contato para comunicagdo de resultados (e-mail, telefone), quando tratados em sistemas
integrados.

4.3 Analise de Conformidade com a LGPD

4.3.1 Base Legal

O Relatério de Compliance 02/2025 identificou como bases legais o art. 7°, incisos Il e Ill da LGPD
(cumprimento de obrigacao legal e execugdo de politicas publicas), o que esta correto para a divulgagdo de
resultados de processos seletivos publicos. Contudo, o relatério ndo abordou a base legal para o tratamento de
dados de imagem e voz coletados no subprocesso 'Coordenar Entrevistas'. Para essa modalidade de
tratamento, as possiveis bases legais séo:

e Art. 7°, | (consentimento do titular), quando o candidato autoriza expressamente o uso de sua imagem e
voz para fins de comunicagao institucional;
o Art. 7°, IX (legitimo interesse do controlador), em situagbes de cobertura de eventos de interesse

publico, desde que observado o teste de proporcionalidade e que o tratamento n&o prejudique os
interesses do titular.



A auséncia de definicdo expressa da base legal para o tratamento de imagem e voz configura néo
conformidade com o principio da transparéncia (art. 6°, VI) e com o dever de informagéo ao titular (art. 9° da
LGPD).

4.3.2 Principios da LGPD

T

Finalidade (l) Aderente A divulgacao de resultados de processos seletivos tem
finalidade legitima, explicita e compativel com a politica

publica de acesso a educagéo.

Adequacao (Il) Aderente Os dados de candidatos utilizados na divulgagéo de
resultados sdo compativeis com a finalidade do

processo seletivo.

Necessidade (lll) Atencéo Deve-se avaliar se a divulgacao nominal de notas
requerida absolutas é estritamente necessaria, ou se a publicagéo
por numero de inscrigdo ou por classificagéo ja atende
ao principio — especialmente para candidatos

eliminados.

Transparéncia (VI) N&o aderente Nao ha aviso de privacidade informando candidatos
sobre o tratamento de seus dados no processo seletivo,

nem sobre eventual uso de imagem em comunicagao

institucional.
Seguranca (VII) Parcialmente Dados séo processados no SUAP e portal institucional;
aderente ndo ha descrigdo de controles de seguranga especificos

para os dados tratados no fluxo de divulgagéo.

Nao discriminagao (IX) | Atencado A divulgacdo nominal de resultados com notas pode
requerida gerar estigmatizagcéo de candidatos
reprovados/eliminados; cabe avaliar a proporcionalidade

da exposic¢ao.

Responsabilizagao (X) | Lacuna Nao ha definicdo formal do controlador e dos
operadores do processo, nem registro no ROPA

institucional.

4.4 Compatibilidade com a LAI

O processo situa-se na fronteira entre transparéncia ativa (art. 8° da LAIl) e protegdo de dados pessoais (art. 31
da LAI). A publicagdo de gabaritos, listas de classificagdo por nimero de inscrigdo e resultados agregados é
plenamente compativel com a LAl e a LGPD. A divulgagdo nominal de notas absolutas e o uso de imagem de
candidatos em coberturas institucionais requerem analise de proporcionalidade e, neste ultimo caso,
autorizacao expressa do titular.

4.5 Riscos a Protegéo de Dados

Risco identificado Probabilidade m Mitigacao sugerida

Tratamento de imagem/voz de Alta Alto Definir base legal (consentimento ou
candidatos sem base legal legitimo interesse); elaborar modelo
definida e sem autorizagéo de autorizagéo de uso de imagem;
expressa incluir clausula nos editais de

processos seletivos.



Divulgacao nominal de notas Média Médio Priorizar publicagdo por numero de

individuais de candidatos inscricéo; divulgar nome apenas
eliminados/reprovados — risco quando exigido por norma; avaliar

de discriminagéo proporcionalidade da exposi¢ao.
Auséncia de aviso de Alta Médio Elaborar aviso de privacidade e
privacidade para candidatos publica-lo nos editais e no portal de
dos processos seletivos inscrigbes do IFRN.

Uso de redes sociais para Média Alto Avaliar os termos de uso de cada
divulgacao sem avaliagéo dos plataforma (Instagram, YouTube etc.);
termos de tratamento de dados verificar existéncia de transferéncia de
das plataformas dados de candidatos para terceiros.
Auséncia de prazo de retengao Alta Médio Definir prazo de retengdo alinhado a
para dados de candidatos de tabela de temporalidade do IFRN;
processos seletivos encerrados eliminar ou anonimizar dados ao

término do prazo.

4.6 Lacunas e Nao Conformidades

NC-01: O Relatério de Compliance 02/2025 nao analisou os riscos especificos de protegdo de dados do fluxo:
auséncia de aviso de privacidade, base legal para imagem, risco discriminatério na divulgagéo nominal.

NC-02: Inexisténcia de aviso de privacidade para candidatos de processos seletivos do IFRN (art. 6°, VI, e art.
9°, LGPD).

NC-03: Auséncia de modelo formal de autorizagdo de uso de imagem e voz no subprocesso 'Coordenar
Entrevistas'.

NC-04: Auséncia de prazo de retengao definido para dados de candidatos de processos seletivos encerrados.

NC-05: Nao ha definigdo formal do controlador e operadores nem registro no ROPA institucional.

5. Processo: Planejar Obra ou Servigo de Engenharia

5.1 Descrigao Sintética

O processo 'Planejar Obra ou Servigo de Engenharia’ pertence ao macroprocesso de Infraestrutura e é
conduzido pela Diretoria Sistémica de Infraestrutura (DINFRA). Sua finalidade ¢ identificar, registrar e priorizar
as necessidades de obras e servigos de engenharia de toda a rede multicampi do IFRN, abrangendo as etapas
de planejamento, elaboragdo do Documento de Formalizagdo de Demanda (DFD), Estudo Técnico Preliminar
(ETP), anteprojeto e encaminhamento ao processo licitatorio ou de contratagao direta.

O Relatério de Compliance 03/2025 analisou exclusivamente a conformidade com a Lei n°® 14.133/2021 (NLLC)
e o Instrumento de Padronizagdo AGU/2023, sem qualquer referéncia a LGPD. O Relatério de Auditoria 5/2026
identificou achados estruturais relevantes no fluxo (convergéncia de multiplas setas, acumulo de verbos,
auséncia de etapa de gerenciamento de riscos, uso inadequado do termo 'parecer' para atos decisorios e
auséncia das informagées indispensaveis ao DFD e ETP), que também tém implicacdes para a protecao de
dados pessoais.

5.2 Identificacao de Dados Pessoais Tratados

Embora seja processo predominantemente técnico-administrativo, o processo trata os seguintes dados
pessoais:

e Dados de responsaveis técnicos (engenheiros, arquitetos do IFRN): nome, SIAPE, registro profissional
(CREA/CAU), assinatura — presentes em DFDs, ETPs e anteprojetos;

e Dados de gestores e ordenadores de despesa: nome, cargo, assinatura, CPF — em instrumentos
formais e atos administrativos;

e Dados de contratados pessoas fisicas: nome, CPF, dados bancarios para pagamento;

e Dados de servidores requisitantes: nome, cargo, campus de origem, contato — no preenchimento do
DFD.



5.3 Analise de Conformidade com a LGPD

5.3.1 Base Legal
O tratamento de dados pessoais neste processo encontra amparo nas seguintes hipoteses da LGPD:
e Art. 7°, Il — cumprimento de obrigagéo legal ou regulatéria (obrigagdes decorrentes da Lei 14.133/2021,
Decreto 10.947/2022 e normas de controle interno);
o Art. 7° lll — execucédo de politicas publicas (planejamento e gestdo de infraestrutura como funcéo
essencial da autarquia federal);

e Art. 23 — tratamento pelo poder publico no exercicio de competéncias legais.

5.3.2 Principios da LGPD

R T

Finalidade (l) Aderente Os dados de responsaveis técnicos e gestores sao
tratados para fins claros de instrugéo e formalizagdo de

processo administrativo de contratagao publica.

Necessidade (lll) Atencao O Relatério AUDGE 5/2026 identificou tarefas com
requerida acumulo de multiplos verbos e auséncia do DFD no fluxo
— o0 que pode implicar coleta de dados além do

necessario em cada etapa.

Seguranca (VII) Lacuna O Relatorio AUDGE 5/2026 identificou auséncia de
etapa de gerenciamento de riscos no processo (se¢édo
3.3), o que inclui os riscos a protecéo de dados pessoais

de responsaveis técnicos e contratados.

Transparéncia (VI) Lacuna Nao ha aviso de privacidade para responsaveis técnicos,
gestores ou contratados sobre o tratamento de seus

dados no processo.

Responsabilizagao (X) | Lacuna N&o ha designacao formal de responsavel pelo
tratamento de dados pessoais no processo, nem registro

no ROPA institucional.

5.4 Compatibilidade com a LAI

Processos de licitacdo e contratagao publica estdo sujeitos a transparéncia ativa obrigatéria (art. 8° da LAIl) e
devem ser publicados no portal da transparéncia. O CPF e os dados bancarios de pessoas fisicas contratadas,
embora sujeitos a publicidade parcial, devem ser tratados com mascaramento conforme orientagdes da CGU.
Documentos técnicos que possam comprometer a seguranga das instalagdes (plantas, projetos estruturais)
podem ser classificados com base no art. 23, IV, da LAI.

5.5 Riscos a Protecao de Dados

Risco identificado Probabilidade Mitigacao sugerida

Auséncia de etapa de analise Alta Alto Incorporar analise de riscos LGPD a
de riscos a protegéo de dados etapa de gerenciamento de riscos

no processo (achado AUDGE, recomendada pela AUDGE (Rec. 4.3),
Relatério 5/2026, segdo 3.3) alinhando-a a Resolucéo 88/2025-

CONSUP/IFRN (Politica de Gestéo de
Riscos do IFRN).

Dados de contratados (CPF, Média Médio Definir prazo de retencgéo alinhado a
dados bancarios) sem prazo tabela de temporalidade do IFRN e a
de retencgao definido Lei 14.133/2021 (minimo 5 anos apds

liquidacao).



Dados pessoais de Média Médio Implementar controle de acesso

responsaveis técnicos em baseado em funcédo (RBAC) no SUAP;
documentos técnicos sem restringir acesso a dados pessoais de
controle de acesso adequado responsaveis técnicos apenas aos

servidores que deles necessitem.

Uso do termo 'parecer' para Baixa Médio Corrigir nomenclatura conforme

atos decisorios (achado recomendacao AUDGE (Rec. 4.5);
AUDGE 5/2026, secéo 3.5) — utilizar 'emitir decisdo’ ou equivalente,
dificulta identificagéo do identificando claramente o responsavel
responsavel pelo tratamento pela etapa.

de dados em etapas

decisérias

5.6 Lacunas e Nao Conformidades

NC-01: O Relatério de Compliance 03/2025 nao analisou a LGPD — omissao total da dimensao de protegao de
dados pessoais.

NC-02: Auséncia de etapa de gerenciamento de riscos no processo, incluindo riscos a protecdo de dados
(achado AUDGE, Relatdrio 5/2026, segéo 3.3).

NC-03: Inexisténcia de aviso de privacidade para responsaveis técnicos, gestores e contratados que tém dados
pessoais tratados no processo.

NC-04: Auséncia de prazo de retencao definido para dados pessoais de contratados e responsaveis técnicos.

NC-05: Nao ha designacéo formal de controlador/operador nem registro no ROPA institucional.

6. Processo: Desenvolver Sistemas

6.1 Descrigao Sintética

O processo 'Desenvolver Sistemas' é conduzido pela Diretoria Sistémica de Tecnologia da Informagao e
Comunicagao (DITIC), por meio da Diretoria de Sistemas de Informacédo (DSINF). Tem por finalidade criar e
otimizar solugdes tecnolégicas para atender as necessidades institucionais do IFRN, incluindo o
desenvolvimento, manutencao e evolugéo de sistemas de informacédo que tratam, de forma transversal, dados
pessoais de estudantes, servidores, candidatos e demais partes interessadas.

Este processo tem relevancia estratégica para a protecdo de dados pessoais, pois os sistemas desenvolvidos
atuam como infraestrutura de tratamento de dados pessoais em toda a rede multicampi — tornando a
conformidade com o principio de Privacy by Design (art. 46, §2°, LGPD) uma exigéncia inafastavel.

O Relatorio de Compliance 04/2025 identificou como normas aplicaveis a LGPD, o Decreto 8.777/2016 (Dados
Abertos), o PDTIC IFRN 2021-2024 e a Resolugdo CGD/RE/IFRN 01/2021, mas n&o analisou os riscos
especificos de protegao de dados inerentes ao processo de desenvolvimento de sistemas.

6.2 Identificagdo de Dados Pessoais Tratados

e Dados de desenvolvedores e gestores do processo: nome, SIAPE, cargo, perfis de acesso nos
ambientes de desenvolvimento;

o Dados pessoais presentes em ambientes de teste e homologagdo (RISCO CRITICO): quando o
ambiente de desenvolvimento utiliza dados reais extraidos do ambiente de produgéo (dados de
estudantes, servidores, candidatos), esses dados sao tratados fora de seu contexto original, sem base
legal adequada;

o Dados de requisitantes dos sistemas: nome, cargo, setor, contato institucional;

o Metadados e logs de acesso: registros de autenticagéo, logs de auditoria — contém dados pessoais
indiretos (usuario, IP, horario de acesso).

6.3 Analise de Conformidade com a LGPD

6.3.1 Privacy by Design e Privacy by Default (Art. 46, §2°, LGPD)



O art. 46, §2° da LGPD estabelece a obrigagcdo de que o controlador adote medidas de seguranga aptas a
proteger os dados pessoais desde a fase de concepgéo dos sistemas — é o chamado principio de Privacy by
Design. O Privacy by Default exige que as configuragbes padrdo dos sistemas adotem o nivel mais elevado de
privacidade disponivel.

CONSTATAGAO: O fluxo modelado para 'Desenvolver Sistemas' ndo inclui etapas de revisdo de privacidade
(privacy review), avaliagao de necessidade de Relatério de Impacto a Prote¢do de Dados (RIPD) ou definigdo
de requisitos de privacidade na fase de analise de requisitos. Essa auséncia configura ndo conformidade
estrutural com o art. 46, §2°, da LGPD.

6.3.2 Principios da LGPD

T N

Finalidade (1) Aderente A finalidade do processo (desenvolvimento de sistemas
institucionais) € legitima e vinculada as competéncias da
DITIC.

Necessidade (lll) N&o aderente N&o ha proibigao formal ao uso de dados pessoais reais
em ambientes de teste — risco de tratamento de dados
além do necessario, em contexto diferente do

originalmente autorizado.

Seguranca (VII) N&o aderente Auséncia de Privacy by Design no ciclo de
desenvolvimento; auséncia de segregacgao formal de
ambientes (dev/homologagao/producéo) com controles

de segurancga distintos.

Prevencao (VIII) Nao aderente Auséncia de etapa de avaliagéo de necessidade de RIPD
para novos sistemas ou funcionalidades; auséncia de

analise prévia de riscos a protegao de dados.

Responsabilizagao (X) | Lacuna Nao ha definicdo formal dos papéis da
DITICI/DISINFcomo controladora ou operadora nas
atividades de tratamento de dados que o processo

suporta; auséncia de registro no ROPA.

6.4 Questao Critica: Uso de Dados Reais em Ambientes de Desenvolvimento

O uso de dados pessoais reais (de estudantes, servidores ou candidatos) em ambientes de desenvolvimento e
teste de sistemas é uma das principais fontes de ndo conformidade com a LGPD em organizagdes publicas.
Esses dados sdo tratados sem a base legal que autorizou o tratamento original (ex.: o estudante forneceu seus
dados para matricula, ndo para testes de sistema), e sem as salvaguardas de seguranca do ambiente de
producgao.

A ANPD, em suas orientagdes sobre mapeamento de processos e boas praticas de seguranga, e a ISO/IEC
29101 (Privacy Architecture Framework) recomendam expressamente a adogdo de dados sintéticos ou
anonimizados em ambientes nao-produtivos. O descumprimento dessa pratica pode configurar violagdo do
principio da finalidade (art. 6°, 1) e da necessidade (art. 6°, Ill) da LGPD, além de risco de incidente de
seguranca com dados pessoais em ambientes menos protegidos.

6.5 Compatibilidade com a LAI

O Decreto 8.777/2016 (Dados Abertos) exige que dados governamentais sejam abertos por padrdo. Contudo,
essa exigéncia ndo se aplica a dados pessoais, que devem ser anonimizados ou pseudonimizados antes de
qualquer publicagdo em formato aberto. O processo 'Desenvolver Sistemas' deve incluir etapa de avaliacdo da
obrigagéo de abertura de dados de cada sistema desenvolvido, verificando se os dados produzidos séo dados
governamentais anonimizaveis ou dados pessoais protegidos pela LGPD.

6.6 Riscos a Protecao de Dados

Risco identificado Probabilidade m Mitigacao sugerida



Uso de dados pessoais reais | Alta Alto
(estudantes, servidores,
candidatos) em ambientes

de desenvolvimento e teste

Auséncia de Privacy by Alta Alto
Design no ciclo de

desenvolvimento de

sistemas (art. 46, §2°, LGPD)

Auséncia de avaliagédo de Alta Alto
necessidade de RIPD para

novos sistemas e

funcionalidades (art. 38,

LGPD)

Acesso de desenvolvedores Alta Alto
a dados de produgao —
risco de exposi¢do ndo

autorizada

Sistemas legados Alta Alto
desenvolvidos antes da
LGPD sem revisédo de

conformidade

Proibir formalmente o uso de dados reais
em ambientes nao-produtivos; adotar
politica de uso de dados sintéticos ou
anonimizados; incluir essa obrigagéo

como etapa obrigatoria no fluxo.

Incluir etapa de revisao de privacidade
(privacy review) como gate obrigatério
antes do deploy; definir requisitos de
privacidade na fase de andlise de

requisitos.

Criar checklist de avaliagéo de RIPD
para cada projeto ou funcionalidade que
envolva dados pessoais; encaminhar ao

Encarregado (EDP) para validagao.

Implementar segregacao formal de
ambientes (dev/homologagao/produgéo);
restringir acesso de desenvolvedores a
dados de producéo; aplicar
pseudonimizagdo nos ambientes ndo-

produtivos.

Realizar inventario de sistemas legados;
priorizar revisdo daqueles que tratam
maior volume de dados pessoais

sensiveis (dados de saude, de

estudantes menores, biométricos).

Auséncia de clausulas de Média Alto Incluir clausulas de protegéo de dados
(art. 39, LGPD) em contratos de

desenvolvimento por terceiros, definindo

protecdo de dados em
contratos com fornecedores

externos de desenvolvimento obrigagdes do operador.

6.7 Lacunas e Nao Conformidades
NC-01: Auséncia de etapas de Privacy by Design e Privacy by Default no ciclo de desenvolvimento de sistemas
— n&o conformidade com o art. 46, §2°, da LGPD.

NC-02: Inexisténcia de proibigdo formal ao uso de dados pessoais reais em ambientes de desenvolvimento e
teste — risco critico ao qual podem estar expostos dados de toda a comunidade académica.

NC-03: Auséncia de etapa de avaliagdo de necessidade de RIPD para novos sistemas ou funcionalidades (art.
38, LGPD).

NC-04: Indefinicdo formal dos papéis de controlador/operador da DITIC/DSINF — ambiguidade que
compromete a responsabilizagao exigida pelo art. 6°, X, da LGPD.

NC-05: Auséncia de analise de conformidade LGPD especifica para o processo no Relatério de Compliance
04/2025 — os riscos inerentes ao desenvolvimento de sistemas nao foram examinados.

NC-06: Sistemas legados sem avaliagéo de conformidade com a LGPD apds a entrada em vigor da lei
(18/09/2020).

7. Conclusao e Recomendagoes Consolidadas
Com base nas analises realizadas, este parecer conclui que os trés processos do Lote 02 apresentam
inadequagdes a LGPD em graus distintos de criticidade. As recomendagdes a seguir sdo consolidadas por

processo, com indicagao de prazo e responsavel sugerido.

7.1 Recomendag6es — Coordenar Divulgagao de Processos Seletivos



n Recomendacgao Fundamento m Responsavel

Elaborar aviso de privacidade especifico | Art. 6° VI, art. 9°, 45 dias PROEN / DICI/
para candidatos de processos seletivos | LGPD EDP
e publica-lo nos editais e no portal de

inscrigdes do IFRN.

R2 | Criar modelo padronizado de Art. 7° I ou IX, LGPD 30 dias PROEN / DICI/
autorizacao de uso de imagem e voz EDP
para o subprocesso 'Coordenar
Entrevistas', com previsao de revogacao
a qualquer tempo e definicdo da base

legal aplicavel.

R3 | Avaliar a proporcionalidade da Art. 6° Il e IX, LGPD 60 dias PROEN / DICI/
divulgacdo nominal de notas individuais; EDP
adotar como padréo a publicagao por
numero de inscrigdo, com divulgagdo do
nome apenas quando exigida por

norma.

R4 | Definir prazo de retencdo para dados de | Art. 15e 16, LGPD 60 dias EDP/ DITIC
candidatos de processos seletivos
encerrados e implementar rotina de

eliminagdo ou anonimizagéo ao término

do prazo.
R5 | Incluir o processo no ROPA Art. 37, LGPD; 60 dias EDP/ PROEN /
institucional, com identificacéo do Politica IFRN 2024 DICI

controlador, operadores, bases legais e
sistemas utilizados (SUAP, portal, redes

sociais).

7.2 Recomendag6es — Planejar Obra ou Servigo de Engenharia

n Recomendacgao Fundamento m Responsavel

Incorporar analise de riscos a protegéo Art. 6% VI, LGPD; 60 dias DINFRA / EDP/
de dados como componente da etapa de | Res. 88/2025- EPROC
gerenciamento de riscos recomendada CONSUP

pela AUDGE (Rec. 4.3, Relatorio
5/2026), alinhando-a a Resolugao
88/2025-CONSUP/IFRN.

R2 | Elaborar aviso de privacidade para Art. 6° VI, art. 9°, 45 dias DINFRA / EDP
responsaveis técnicos, gestores e LGPD
contratados, informando finalidade, base
legal, prazo de retencéo e direitos dos

titulares no ambito do processo.

R3 | Definir prazo de retencdo para dados Art. 15e 16, LGPD 60 dias EDP / DINFRA
pessoais de responsaveis técnicos e
contratados, alinhando-o a tabela de
temporalidade do IFRN e a Lei
14.133/2021.

R4 ' Implementar controle de acesso Art. 46, LGPD 90 dias DITIC / DSINF /
baseado em fungédo (RBAC) no SUAP DINFRA
para os documentos do processo,
restringindo o acesso a dados pessoais

de responsaveis técnicos e contratados.



R5 | Incluir o processo no ROPA (Inventario Art. 37, LGPD; 60 dias EDP/ EPROC
de Dados Pessoais) institucional, com Politica IFRN 2024
identificagéo do controlador, operadores
e dados pessoais tratados em cada

etapa.

7.3 Recomendagdoes — Desenvolver Sistemas

n Recomendacao Fundamento m Responsavel

Incluir etapa obrigatéria de Privacy by Art. 46, §2°, LGPD 30 dias DITIC / EDP
Design no ciclo de vida de

desenvolvimento de sistemas (SDLC):

levantamento de requisitos de

privacidade na analise, privacy review

antes do deploy e avaliagao periédica

de sistemas em produgéo.

R2 | Proibir formalmente o uso de dados Art. 6° I e lll, LGPD Imediato DITIC / DSINF /
pessoais reais em ambientes de EDP
desenvolvimento e teste; adotar politica
de dados sintéticos, anonimizados ou
pseudonimizados em ambientes ndo-

produtivos.

R3 | Criar checklist de avaliagéo de Art. 38, LGPD 30 dias EDP/ DITIC
necessidade de RIPD para cada novo
projeto de sistema ou funcionalidade
que envolva dados pessoais;
encaminhar ao EDPpara validagéo

antes do deploy.

R4 ' Implementar segregacgéo formal de Art. 46, LGPD 45 dias DITIC / DSINF
ambientes (desenvolvimento,
homologagéo, produg¢édo) com controles
de acesso distintos, impedindo acesso

de desenvolvedores a dados de

produgao.
R5 | Realizar mapeamento de sistemas Art. 6° X: art. 46, 120 dias DITIC / EDP
legados e estabelecer plano de LGPD

adequacéo LGPD priorizado, com foco
nos sistemas que tratam dados
pessoais sensiveis (saude, dados de

menores, biométricos).

R6 | Incluir clausulas de protecdo de dados Art. 39, LGPD 60 dias PGF /DITIC/
pessoais (art. 39, LGPD) em todos os EDP
contratos de desenvolvimento de
sistemas por terceiros, com definicado

das obrigagdes do operador.

R7 | Incluir o processo no ROPA (Inventario | Art. 37, LGPD; 60 dias EDP/ DITIC
de Dados Pessoais) institucional; definir | Politica IFRN 2024
formalmente os papéis de controlador e
operador da DITIC/DSINF para cada

sistema desenvolvido.

7.4 Recomendacao Transversal (todos os processos)



Incluir, no préximo ciclo do PMP e nos ciclos futuros, analise especifica de conformidade com a LGPD para
todos os processos que envolvam tratamento de dados pessoais, com elaboracdo de seg¢édo dedicada nos
Relatdrios de Compliance, contemplando: identificagdo de dados pessoais, base legal, avaliagdo de principios,
riscos e recomendagdes. (Responsavel: PMP / EPROC/ EDP| Prazo: Préximo ciclo.)
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