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ASSUNTO: Analise conclusiva da documentagdo complementar apresentada em atendimento ao Parecer Técnico n° 3/2026 —
aderéncia técnica da solugdo Sophos EDR.

1. Introdugao

Trata-se de analise conclusiva da documentagéo apresentada pela empresa CONTEGO Consultoria Ltda, em atendimento as
diligéncias estabelecidas no Parecer Técnico n°® 3/2026, no ambito do processo de contratacdo de solugdo de protegéo de
endpoints (EPP, NGAV e EDR).

O referido parecer condicionou a aceitabilidade da proposta a comprovacéo de dois pontos:

1. Confirmagao expressa de que o licenciamento contempla protegéo de servidores Windows e Linux sem aquisigdo
adicional;
2. Comprovagao objetiva da capacidade de descoberta de ativos ndo gerenciados no ambiente.

Adicionalmente, deve-se considerar o esclarecimento oficial exarado pela Administragéo, que definiu que o requisito de
descoberta possui natureza funcional, podendo ser atendido por diferentes abordagens tecnicamente validas, desde que
eficazes e comprovaveis.

2. Documentagao Analisada
Foram analisados os documentos apresentados pela licitante, incluindo:

e Manifestagéo técnica complementar;

e Declaragbes formais sobre licenciamento;

e Documentacéo técnica oficial do fabricante (Sophos);
e Evidéncias funcionais e materiais demonstrativos.

3. Anadlise dos Itens Diligenciados
3.1 Licenciamento para servidores Windows e Linux
A empresa informou expressamente que a solugéo ofertada contempla:

e 5.000 licengas totais, sendo:
o 4.500 do tipo usuario (estagdes de trabalho);
o 500 do tipo servidor (Sophos Server Workload Protection);

¢ Incluséo das licengas de servidores no quantitativo total ofertado, sem necessidade de aquisi¢do adicional;
e Compatibilidade com sistemas Windows Server e distribui¢gdes Linux suportadas.



A manifestagdo apresentada:

e elimina a inconsisténcia anteriormente identificada quanto ao modelo de licenciamento;
e apresenta coeréncia com a estrutura da solugao ofertada;
e demonstra atendimento ao requisito sob o ponto de vista técnico e declaratorio.

3.2 Descoberta de ativos nao gerenciados
A licitante apresentou evidéncias de que a solugdo Sophos EDR realiza a identificagcdo de ativos ndo gerenciados por meio de:

e sincronizagdo com Active Directory (AD Sync);
e correlagdo entre dispositivos existentes no diretério e aqueles protegidos;
e apresentacgao de dispositivos ndo protegidos em area especifica da console (“‘unmanaged devices”).

A solugéo demonstrada:

o identifica dispositivos pertencentes ao ambiente institucional sem agente instalado;
e permite visibilidade e gestao de lacunas de cobertura;
e apresenta mecanismo funcional comprovavel e passivel de validagdo em ambiente de teste.

Enquadramento normativo
Conforme esclarecimento oficial da Administragao:

o requisito de descoberta de ativos ndo gerenciados possui natureza funcional, podendo ser atendido por diferentes técnicas,
tais como integracdo com diretdrios, correlagdo de dados ou outras abordagens equivalentes, desde que eficazes e
comprovaveis.

Nesse contexto:

e a utilizacdo de integracdo com Active Directory constitui mecanismo valido e aceitavel;
e nao ha exigéncia de método especifico (ex.: varredura por IP);
e 0 critério de aceitacdo esta associado ao resultado funcional obtido, ndo a técnica isolada.

Ressalvas técnicas identificadas
N&o obstante o atendimento funcional ao requisito, observa-se que:

e 0 mecanismo apresentado é dependente da base do Active Directory, limitando-se aos ativos previamente
cadastrados no dominio;
e ndo foram evidenciados mecanismos complementares de discovery, tais como:
o varredura ativa de rede;
o detecgdo passiva de dispositivos;
o correlagdo com multiplas fontes de inventario;
e a dependéncia do diretério pode implicar:
o auséncia de visibilidade sobre ativos fora do dominio;
o identificagdo imprecisa decorrente de bases desatualizadas (ex.: objetos obsoletos no AD).

Dessa forma, o mecanismo apresentado ndo constitui descoberta ampla de ativos de rede, mas sim correlagdo de
inventario baseada em diretério corporativo.

Interpretagao técnica consolidada
A luz do carater funcional do requisito definido pela Administragdo, entende-se que:

e 0 mecanismo apresentado atende a finalidade minima exigida, ainda que ndo represente solugdo
abrangente de descoberta de ativos em rede.

4. Avaliagao Técnica Consolidada



A documentagdo apresentada pela empresa demonstrou:

e aderéncia substancial aos requisitos do Termo de Referéncia;
¢ atendimento aos pontos diligenciados no Parecer Técnico n2 3/2026;
e capacidade funcional suficiente para prosseguimento no certame.

Todavia, registra-se que a solugdo possui limitagGes inerentes a abordagem de descoberta adotada, as quais ndo
impedem o atendimento formal do requisito, mas devem ser consideradas no contexto da arquitetura de
segurancga da instituicdo.

5. Conclusao
A vista da analise realizada, conclui-se que:

e aempresa atendeu integralmente a diligéncia estabelecida no Parecer n° 3/2026;

e a solugdo ofertada demonstra compatibilidade técnica com o objeto da contratagao;

e 0s requisitos técnicos foram atendidos conforme os critérios definidos no edital e nos esclarecimentos oficiais da
Administragao;

e eventuais limitagdes identificadas ndo configuram descumprimento do requisito, mas sim caracteristicas técnicas da
abordagem adotada.

6. Manifestacao final

Diante do exposto, esta area técnica manifesta-se pela CONFORMIDADE TECNICA DA PROPOSTA
e, consequentemente, pela CLASSIFICACAO da proposta apresentada pela empresa CONTEGO Consultoria Ltda, para
prosseguimento no certame.

7. Recomendagoes técnicas
Recomenda-se que, na fase de testes de aceitagdo (PoC), sejam avaliados:

o efetividade do mecanismo de identificagdo de ativos ndo gerenciados;
e impacto de inconsisténcias na base do Active Directory;
e capacidade operacional da solugdo no ambiente institucional real.

Adicionalmente, recomenda-se que a cobertura de descoberta de ativos seja complementada, no ambito institucional, por outras
iniciativas de governanga e arquitetura de segurancga (ex.: gestao de ativos, NAC, inventario corporativo).

8. Encaminhamento
Encaminhem-se os autos a DICLIC para:

e ciéncia deste parecer técnico conclusivo;
e continuidade dos procedimentos do certame.
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