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Responsaveis pela elaboragdo/atualiazacio do Plano de A¢ao

Grupo de trabalho responsavel por mapear e propor agGes para garantir a conformidade deste Instituto Federal
com a Lei Geral de Protegdo de Dados (LGPD), conforme Portaria n® 647/2024 - RE/IFRN, de 12 de abril de 2024:
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Valdellcio Perei p
1102981 .a d? ucio Fereira Area da Pesquisa Membro
Ribeiro
Hugo Tacito Area de Desenvolvimento de
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Registramos a participagdo colaborativa do Gestor de Seguranga da Informagdo, o servidor Adriano Carvalho
Xavier de Oliveira Marques Alves, Matricula SIAPE n2 1880552, na avaliagdo do documento.

Registramos, ainda, que o grupo de trabalho anterior, que deu inicio as atividades e a construgdo desse plano,
contou com a participacdo do servidor Walter Lopes Neto, Matricula SIAPE 3758026, Gestor de Seguranca da
Informacgdo anterior e Presidente anterior do Grupo de Trabalho.

APRESENTACAO

O presente plano de agdo, elaborado pelo grupo de trabalho responsavel por mapear e propor a¢des para garantir
a conformidade deste Instituto Federal com a Lei Geral de Protecdo de Dados (LGPD), busca apresentar agdes que
devem ser realizadas pelo IFRN a fim de promover a sua adequagdo de suas atividades, rotinas, documentos,
sistemas e outros a Lei Geral de Protegdo de Dados (LGPD), buscando garantir a conformidade do Instituto com a
Legislagdo e garantir a protegdo dos dados pessoais da comunidade académica e dos usudrios de seus servigos,
evitando sangdes e fortalecendo a confianga na instituigdo.

Em sua segunda versdo, o Plano busca detalhar ainda mais as agOes previstas na primeira versdo e sistematizar as
contribuigdes do grupo de trabalho responsavel por sua elaboragdo e implementagdo, a partir das reunides
realizadas até o presente momento.

Nesse contexto, as agdes que apresentadas no presente plano, buscam direcionar a agdo institucional no sentido



de promover o fortalecimento de uma cultura voltada para garantir a protegdo de dados pessoais dos usuarios de
seus servigos, servidores, terceirizados, estagidrios e de todos que de alguma forma se relacionam com a
instituigdo, focando na disseminagdo do conhecimento acerca do tema, no processo de gerenciamento de riscos e
na priorizagdo de agdes que possam garantir a conformidade da Instituigdo com a Lei e com as melhores praticas
estabelecidas pela Autoridade Nacional de Protegdo de Dados (ANPD).

OBIJETIVO

Garantir a conformidade legal do Instituto Federal do Rio Grande do Norte com a Lei Geral de Prote¢do de Dados
(LGPD) para proteger os dados pessoais da comunidade académica, dos usuarios de seus servicos e das demais
pessoas que interagem com a Instituicdo, evitando sangGes e fortalecendo a confianga na instituicdo.

JUSTIFICATIVA

A elaboragdo e implementagdo de um Plano de Agdo de Adequacdo a Lei Geral de Prote¢do de Dados (LGPD) no
Instituto Federal de Educagdo, Ciéncia e Tecnologia do Rio Grande do Norte (IFRN) justifica-se pela necessidade
premente de garantir a protegdo dos dados pessoais de alunos, servidores, empregados terceirizados e demais
individuos que interagem com a instituigdo.

Assim, o presente plano apresenta com um conjunto de a¢gdes que buscam estabelecer o/a:

Conformidade Legal e Mitiga¢do de Riscos: A LGPD estabelece diretrizes e obrigagGes para o tratamento de dados
pessoais, impondo sang¢des administrativas em caso de descumprimento. A elaboragdo do Plano de Agdo
demonstra o compromisso do IFRN em cumprir a legislagdo vigente, minimizando os riscos de penalidades e
processos judiciais decorrentes de incidentes de seguranga da informagao.

Preservacgdo da Privacidade e dos Direitos Fundamentais: A protecdo da privacidade e dos direitos fundamentais
dos titulares de dados é um valor central na sociedade atual. O Plano de Agdo visa garantir que o IFRN trate os
dados pessoais de forma transparente, segura e ética, respeitando os principios da LGPD e os direitos dos
titulares, como o acesso, retificagdo, exclusdo e portabilidade dos dados.

Fortalecimento da Confianga e da Reputagdo: Ao adotar medidas efetivas de prote¢do de dados, o IFRN
demonstra responsabilidade e compromisso com a privacidade, fortalecendo a confianga da comunidade
académica, dos parceiros e da sociedade em geral. A reputagdo da instituicdo como um ambiente seguro e
confidvel para o tratamento de dados pessoais é fundamental para atrair alunos, pesquisadores e colaboradores,
além de fomentar a colaboragdo com outras instituicGes.

Melhoria Continua dos Processos: A elaboragdo do Plano de Agdo proporciona uma oportunidade para analisar e
revisar os processos internos do IFRN, identificando e corrigindo eventuais fragilidades na coleta, armazenamento,
compartilhamento e descarte de dados pessoais. A implementagao das medidas previstas no plano contribui para
a otimizacgdo dos fluxos de trabalho, a redugdo de custos e a melhoria da eficiéncia operacional.

Cultura de Protecdo de Dados: A elaboragdo e implementagdo do Plano de A¢do fomenta a criagdo de uma cultura
de protecdo de dados no IFRN, sensibilizando e capacitando alunos, servidores e colaboradores sobre a
importancia da privacidade e da seguranca da informagdo. A conscientizagdo sobre os riscos e as boas praticas no
tratamento de dados pessoais contribui para a prevengao de incidentes e para a promog¢ao de um ambiente
institucional mais seguro e responsavel.

Portanto, a elaborag¢do do Plano de A¢do de Adequagdo a LGPD no IFRN é uma iniciativa estratégica e essencial
para garantir a conformidade legal, proteger os direitos dos titulares de dados, fortalecer a confianga e a
reputacdo da instituicdo, otimizar os processos internos e fomentar uma cultura de prote¢ao de dados.

ACOES:
1. Criagao de grupo de trabalho responsavel por propor adequagdes do IFRN a LGPD.

2. Designagéo do encarregado de dados pessoais, conforme previsto no Inciso lll, do Artigo 23, da Lei
13709/2018 (LGPD).

3. Realizagao de cursos de capacitagao junto ao grupo de trabalho responsavel por propor adequagdes do
IFRN a LGPD.



4. Criacéo de canais de comunicagéo para o Encarregado de Dados Pessoais.

5. Desenvolver estratégia para a promocéo da cultura de protecao de dados pessoais no d&mbito do IFRN.

a.

Campanhas de Conscientizagdo: Desenvolvimento de materiais informativos: Criar materiais
como cartilhas, videos, posts para redes sociais, e-mails informativos e quizzes online, que
expliquem a importancia da protecao de dados pessoais de forma clara e acessivel.

Eventos e palestras: Realizar eventos e palestras sobre a LGPD e a politica do IFRN, voltados
para diferentes publicos (alunos, servidores, terceirizados), com exemplos praticos e linguagem
adequada a cada grupo.

. Capacitagao e Treinamento: Cursos online e presenciais: Oferecer cursos sobre a LGPD e a

politica do IFRN para todos os servidores, terceirizados e alunos, com conteudos especificos
para cada publico e abordando temas como coleta, armazenamento, compartiihamento e
descarte de dados.

. Canais de Comunicagéo e Suporte: Central de atendimento: Criar uma central de atendimento

(online ou presencial) para tirar duvidas sobre a LGPD e a politica do IFRN, receber sugestbes e
denuncias de violagbes. Forum de discussdo: Criar um forum online para que os usuarios
possam discutir temas relacionados a protecao de dados, trocar experiéncias e compartilhar boas
praticas.

Monitoramento e Melhoria Continua da estratégia: Pesquisas de satisfagao: Realizar pesquisas
de satisfacdo para avaliar a percepgao dos usuarios sobre a politica de protecdo de dados e
identificar pontos de melhoria. Indicadores de desempenho: Acompanhar indicadores de
desempenho, como o numero de incidentes de seguranga, o numero de reclamagdes e o nivel
de conhecimento sobre a LGPD, para medir a efetividade das a¢des e implementar melhorias.
Revisdo peridodica da estratégia: Revisar periodicamente a politica de protecdo de dados,
considerando as mudancgas na legislagéo, nas tecnologias e nas necessidades do IFRN.

6. Sugerir a criagdo do Comité de Seguranc¢a da Informacéo, Privacidade e Protecdo de dados Pessoais
no processo de revisdo do Regimento Interno do IFRN.

7. Realizagao de inventario e do mapeamento dos dados pessoais no ambito do IFRN.

8. Elaboragéo dos termos de uso para servigos e politica de privacidade interna e tornar publica.

9. Elaboragdo de um modelo de mapa riscos relacionados a protegdo de dados pessoais, envolvendo no
minimo:

a.

b.

Identificagdo dos Ativos:
i. Dados Pessoais: Listar todos os tipos de dados pessoais tratados pelo IFRN,
classificando-os em categorias (dados cadastrais, dados académicos, dados financeiros,
etc.).

ii. Sistemas e Processos: Identificar os sistemas, plataformas e processos que envolvem o
tratamento de dados pessoais (sistemas académicos, sistemas financeiros, websites,
aplicativos, etc.).

iii. Localizagdo dos Dados: Mapear onde os dados pessoais sdo armazenados (servidores
locais, nuvem, dispositivos méveis, etc.).

Avaliagéo dos Riscos:
i. Ameacas: Identificar as possiveis ameacgas aos dados pessoais, como:

¢ Humanas: Erros humanos, a¢des maliciosas, fraudes, vazamentos acidentais.
¢ Naturais: Desastres naturais, incéndios, inundagoes.
e Tecnologicas: Falhas de software, ataques cibernéticos, virus, ransomware.

ii. Vulnerabilidades: Identificar as fragilidades nos sistemas, processos e medidas de
seguranga que podem ser exploradas pelas ameacgas, como:

e Falhas de seguranca: Senhas fracas, falta de criptografia, sistemas desatualizados.

e Falta de treinamento: Desconhecimento da politica de protecdo de dados, praticas
inadequadas no tratamento de dados.

e Processos inadequados: Falta de procedimentos de seguranca, controles de acesso



10.

11.

12.

13.

14.

15

16

insuficientes.

iii. Probabilidade: Avaliar a probabilidade de ocorréncia de cada ameacga, considerando o
historico de incidentes, a frequéncia de ataques semelhantes e o ambiente de seguranca
do IFRN.

iv. Impacto: Avaliar o impacto potencial de cada ameaga, caso ela se concretize,
considerando os danos financeiros, operacionais, reputacionais e legais que podem ser
causados.

c. Classificagao dos Riscos:
i. Matriz de Riscos: Classificar os riscos identificados em uma matriz de riscos, combinando
a probabilidade e o impacto de cada ameaga.

ii. Niveis de Risco: Definir niveis de risco (alto, médio, baixo) para facilitar a priorizacao das
acdes de tratamento.

d. Tratamento dos Riscos:
i. Medidas de Seguranga: Implementar medidas de seguranca adequadas para mitigar os
riscos identificados, como:

ii. Controles de acesso: Senhas fortes, autenticacdo em dois fatores, perfis de acesso
diferenciados.

iii. Criptografia: Criptografar dados sensiveis em repouso e em transito.
iv. Backups: Realizar backups regulares e armazena-los em locais seguros.
v. Firewall e antivirus: Utilizar firewall e antivirus atualizados para proteger os sistemas.

vi. Treinamentos: Capacitar os servidores e colaboradores sobre a politica de protecdo de
dados e as melhores praticas de seguranca.

vii. Plano de Resposta a Incidentes: Elaborar um plano de resposta a incidentes para agir
rapidamente em caso de vazamento ou comprometimento de dados.

e. Monitoramento e Revisdo:
i. Monitoramento continuo: Monitorar continuamente os riscos e a efetividade das medidas
de seguranga implementadas.

ii. Revisdo periddica: Revisar o mapa de riscos periodicamente, atualizando-o com novas
ameacas e vulnerabilidades.

Elaboragao do Relatério de Impacto a Protegdo de Dados Pessoais (RIPD) e implementar controles para
mitigar os riscos identificados.

Implementar mecanismos para atender os direitos dos titulares elencados no art. 18 da LGPD e
aplicaveis a organizagao e dar publicidade.

Propor plano de capacitagdo abrangendo treinamento e conscientizagdo dos seus colaboradores em
protecao de dados pessoais.

Desenvolver Politica de Prote¢cdo de Dados Pessoais.

Adequar contratos firmados com operadores identificados de forma a estabelecer suas
responsabilidades e papéis com relagdo a protegdo de dados pessoais.

. Mapeamento e Classificagdo dos Dados:
a. ldentificar todos os dados pessoais coletados, armazenados e tratados pelo IFRN, incluindo
sistemas, bancos de dados e arquivos fisicos.

b. Classificar os dados em categorias (pessoais, sensiveis, etc.) e avaliar a necessidade de coleta e
o tempo de retengéao.

c. Elaborar um inventario detalhado dos dados, incluindo fluxos de tratamento e compartilhamento
com terceiros.

. Revisao e Adequacéo de Politicas e Procedimentos:
a. Analisar as politicas internas existentes (privacidade, seguranca da informacgéo, etc.) e adequa-



las a LGPD.

b. Criar novas politicas, se necessario, para o tratamento de dados pessoais, incluindo

consentimento, acesso, retificacao, exclusao e portabilidade.

c. Elaborar procedimentos operacionais padrdo (POPs) (rotinas e fluxos de trabalho) para o
tratamento seguro e adequado dos dados em cada setor.

17. Adequagéo de Sistemas e Tecnologias:
a. Revisar os sistemas e softwares utilizados para garantir a seguranca dos dados, incluindo
criptografia, controle de acesso, backups e registro de atividades.

b. Implementar medidas técnicas e organizacionais para proteger os dados contra acessos nao
autorizados, vazamentos e incidentes de seguranca.

c. Avaliar a necessidade de novas ferramentas para gestdo de consentimento, anonimizacdo de
dados.

CRONOGRAMA

O cronograma esta relacionado a cada etapa, conforme a seguir, com excegao das agdes de
monitoramento e reviséo periodica que sdo permanentes.

ACOMPANHAMENTO DAS ACOES

1. Um més 7. Doze meses 13. Seis meses
2. Um més 8. Trés meses 14. Seis meses
3. Trés meses 9. Seis meses 15. Seis meses
4. Trés meses 10. Seis meses 16. Seis meses
5. 24 meses 11. Seis meses 17. Doze meses
6. Um més 12. Seis meses

As atividades e entregas relacionadas as agles listadas no presente plano serdo listadas no quadro a a seguir,
periodicamente durante as reunides e apresentadas nas proximas versdes do plano, tendo em vista o carater
permanente manutenc¢do da conformidade legal com os novos normativos que possam surgir.

Id | Etapa Atividades Inicio Conclusdo | Situagdao Responsavel | Entrega

1 | Criagdo de grupo | Propor e | 17/03/2023 | 20/03/2023 | Etapa Diretoria de | Grupo de Trabalho
de trabalho | demandar concluida Gestdo de Tl | criado
responsavel por | ao Gabinete
propor adequacgdes | da Reitoria a
do IFRN a LGPD. criagdo do

grupo de
trabalho.

2 | Designagdo do 25/04/2023 | 17/05/2023 | Etapa Grupo de [ Encarregado  de
encarregado de concluida Trabalho Dados designado
dados pessoais,
conforme previsto
no Inciso lll, do
Artigo 23, da Lei
13709/2018
(LGPD).

3 | Realizagdo de 02/05/2023 Em Grupo de | Cursos ENAP
cursos de andamento | Trabalho realizados  pelos
capacitagdo junto integrantes do
ao grupo de grupo de trabalho.
trabalho
responsavel por




propor adequagdes
do IFRN a LGPD.

Criagdo de canais | Criagdo da | 02/05/2023 | 06/06/2023 | Etapa Grupo de | Canais de
de comunicagdo | caixa de concluida Trabalho comunicagao
para o Encarregado | correio criados
de Dados Pessoais. | eletronico

para o

Encarregado

de Dados

Pessoais;

Criagdo de

caixa de

processos;

Criagdo de

pagina

dedicada a

Protecdo de

Dados

Pessoais.
Desenvolver Participagdo | 16/11/2023 Em Grupo de | -Treinamento dos
estratégia para a | no encontro andamento | Trabalho secretarios
promogao da | anual de académicos;
cultura de | secretarios
protecdo de dados | académicos. -FAQ
pessoais no ambito disponibilizada na
do IFRN. pagina;
Sugerir a criagdo 18/06/2024 Em Gestor de | Processo
do Comité de andamento | Seguranca encaminhado
Seguranca da da aguardando
Informagao, Informagdo | aprovagdo do
Privacidade e CGD.
Protegdo de dados
Pessoais
Realizagdo de Etapa nado
inventdrio e do iniciada
mapeamento dos
dados pessoais no
ambito do IFRN.
Elaboragdo dos Etapa ndo
termos de uso para iniciada
servigos e politica
de privacidade
interna e tornar
publica.
Elaboragdo de um Etapa ndo
modelo de mapa iniciada

riscos relacionados
a protecdo de
dados pessoais,
envolvendo no
minimo:




10 | Elaboragdo do Etapa ndo
Relatério de iniciada
Impacto a
Protegdo de Dados
Pessoais (RIPD) e
implementar
controles para
mitigar 0s riscos
identificados.

11 | Implementar Etapa nao

mecanismos para iniciada
atender os direitos
dos titulares
elencados no art.
18 da LGPD e
aplicaveis a
organizagdo e dar
publicidade.

12 | Propor plano de Etapa ndo
capacitagao iniciada
abrangendo
treinamento e
conscientizagdo
dos seus
colaboradores em
protecao de dados
pessoais.

24/01/2024

13 | Desenvolver Elaboragdo Em Processo
Politica de | da Politica andamento encaminhado
Protecdo de Dados aguardando
Pessoais, Incluindo aprovagao do
Politica de CGD.
Classificagdo da
Informagdo.

14 | Adequar contratos Etapa ndo
firmados com iniciada
operadores
identificados  de
forma a
estabelecer  suas
responsabilidades
e papéis com
relagdo a protecao
de dados pessoais.

15 | Mapeamento e Etapa ndo
Classificagdo  dos iniciada
Dados.

16 | Revisdo e | 24/01/2024 Em Encaminhamento
Adequacdo de andamento para aprovagao
Politicas e da Politica de
Procedimentos. Protecdo de

Dados Pessoais.

17 | Adequagdo de | Adequacgdo | 26/07/2023 Em Listar entregas




Sistemas e | do SUAP andamento Restrigio do perfil
Tecnologias. de acesso a dados
pessoais;

Restricdo a dados
anonimizados do
relatério geral dos
estudantes.

Restricdo de
dados pessoais da
drea de pessoal
conforme grupos
definidos.

CONSIDERAGOES FINAIS

O Plano de Agdo para Adequacgdo a LGPD apresentado demonstra o compromisso do IFRN em proteger os dados
pessoais e cumprir a legislacdo vigente. As agGes propostas visam ndo apenas alcangar a conformidade legal, mas
também promover uma cultura de protecdo de dados pessoais em toda a instituicdo.

E importante ressaltar que a adequagio a LGPD é um processo continuo e dindmico. Novas tecnologias,
mudangas na legislacdo e o surgimento de novos riscos exigem que o Plano de Agdo seja constantemente revisado
e atualizado. O monitoramento regular das a¢des implementadas, a avaliagdo de seus resultados e a identificagdo
de oportunidades de melhoria sdo fundamentais para garantir a efetividade e a sustentabilidade do Plano.

A participagdo e o envolvimento de toda a comunidade académica sdo cruciais para o sucesso do Plano de Agdo. A
conscientizagdo sobre a importancia da protegdo de dados, o treinamento adequado e a adogdo de boas praticas
no tratamento de dados pessoais sdo responsabilidades compartilhadas por todos os membros da instituicdo.

O IFRN reafirma seu compromisso em manter a transparéncia e o dialogo com a comunidade, informando sobre as
acoes implementadas, os resultados alcangados e os desafios enfrentados no processo de adequagdo a LGPD. A
instituicdo esta aberta a sugestdes e contribuicdes que possam aprimorar o Plano de Agdo e fortalecer a cultura
de protecao de dados no IFRN.

Documento assinado eletronicamente por:

= Ismael Felix Coutinho Neto, Chefe da Unidade de Gest3o da Integridade - FAG-IFRN - UGI, em 10/07/2024 16:25:48.

= Adriano Carvalho Xavier de Oliveira Marques Alves, Coordenador de Sistema de Apoio a Administracio - FG1 - COSAAD, em 10/07/2024 16:29:55.
= Valdelucio Pereira Ribeiro, CONTADOR, em 10/07/2024 16:39:19.

= Frederico Augusto Fernandes Silveira, DIRETOR(A) - CD0004 - DIAAC, em 11/07/2024 11:55:50.
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