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APRESENTACAO

A Tecnologia da Informacdo e Comunicacdo (TIC) assumiu, nos ultimos anos, um
papel imprescindivel no contexto das Organiza¢Ges Publicas Brasileiras. O foco principal da TIC é a
efetiva utilizacdo da informacdo como suporte as praticas organizacionais. Além disso, a TIC é
transversal sobre todas as dreas da organizacdo, dando suporte para as organizacdes atenderem as
exigéncias por eficiéncia, agilidade, flexibilidade e inovagdo. Esse alinhamento da Tecnologia da
Informacdo e Comunicagao com as praticas organizacionais se desenha a partir da utilizacdo de suas
ferramentas no ambito dos processos e projetos da instituicdo nos varios niveis, do estratégico ao
operacional.

Para alcancgar esse resultado, é necessario que as estratégias de TIC e as estratégias
organizacionais também estejam devidamente alinhadas, de forma que o Plano Diretor de
Tecnologia da Informagdo e Comunicacdo (PDTIC) é o instrumento que permite diagnosticar,
nortear, propor acdes e acompanhar a atuacdo da area de TIC, definindo estratégias e o plano de
acOes para implanta-las, em consonancia com as estratégias organizacionais. Assim, o objetivo
central do PDTIC do Instituto Federal de Educacgdo, Ciéncia e Tecnologia do Rio Grande do Norte
(IFRN) é diagnosticar, planejar e subsidiar ferramentas para a gestdo dos recursos e processos de
Tecnologia da Informagcao e Comunicacgdo, visando atender as necessidades tecnoldgicas e de
informacdo do IFRN, para o periodo de 2021-2024.

O PDTIC é, portanto, uma importante ferramenta de apoio a tomada de decisdo para
o gestor, e proporciona que as acdes sob a sua responsabilidade sejam executadas primando por
uma Administracdo Publica mais eficiente, possibilitando maior qualidade na prestacdo de servigcos
a sociedade. Para tanto, este Plano demonstra a essencialidade e a capacidade da area de Tl no
provimento de ferramentas e servicos necessarios para ajudar a organizagdo a buscar essa
qualidade. Ele representa, ainda, um instrumento de gestdo que subsidia a execu¢do das a¢des de
TIC da organizacao, possibilitando justificar os investimentos, minimizar os desperdicios e garantir
o controle, possibilitando uma aplicacdo de recursos no que é considerado mais relevante para a
missdo, visao e funcdo social da Instituicdo, resultando na melhoria do gasto publico e dos servicos
prestados ao cidadao.

Abrange todos os campi, Reitoria e setores do IFRN e a sua execucdo sera

acompanhada pela Pré-Reitoria de Planejamento e Desenvolvimento Institucional, pela DIGTI e pelo
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Comité de Governanca Digital (CGD). Como pode ser visto na figura a seguir, o PDTIC estabelece
uma comunicacao permanente entre os ambientes externos e internos da instituicdo; é transversal,
impactando nas varias dreas, setores e campi da Instituicdo; e busca sempre o alinhamento das

estratégias de TIC com as demais estratégias organizacionais.

l F RN Atividades

Estudantis
Processos
Académicos

Ensino
Pesquisa e Inovagio  Estudantes e
Extensio Sociedade

PDTIC: ESTRATEGIAS E FERRAMENTAS DE TIC

" Planejamento e
= Gestao de TIC
Gestdo Desenvolvimento

Gestao de Institucional
Pessoas

Administrativa

Figura 1 — Transversalidade do PDTIC 2021-2024.

Com vigéncia de agosto de 2021 a agosto de 2024, este Plano esta organizado em:

° secoes introdutdrias, onde se procura contextualizar a elaboracao do PDTIC,
as questdes que devem orientar sua implementacdo, a descricdo de termos,
abreviagOes e siglas, a metodologia aplicada e os documentos de referéncia;

° secdes de diagndstico organizacional, com a definicdo dos principios e
diretrizes, apresentacao da estrutura organizacional de TIC, apresentacao dos
resultados do PDTIC anterior, definicio do referencial estratégico de TIC, a
apresentacdao do alinhamento do PDTIC com a estratégia da organizacdo, o
levantamento de necessidades e a apresentacdo da capacidade estimada de
execugdo da TIC;

° secOes de definicdo de planos estratégicos de TIC, contemplando o plano de
metas e acdes, o plano de gestdo de pessoas, o plano orcamentdrio e o plano de
gestdo de riscos; e, por fim,

° secdes conclusivas, contemplando a estratégia de revisdo do PDTIC, os

fatores criticos de sucesso e a conclusao.



1. INTRODUCAO

O Plano Diretor de Tecnologia da Informacdo e Comunicacdo é um instrumento de
diagndstico, planejamento e gestdo dos recursos e processos de Tecnologia da Informacdo e
Comunicacdo que visa atender as necessidades tecnoldgicas e de informacdao de um érgdo ou
entidade para um determinado periodo. Deve contemplar as necessidades de informacao e servicos
de TIC da organizagao, as metas a serem alcangadas, as a¢des a serem desenvolvidas e os prazos de
implementacao.

A elaboracdo e atualizagao regular do PDTIC pelos 6rgaos federais é uma previsao
estabelecida no ambito do Sistema de Administracdo dos Recursos de Tecnologia da Informacao
(SISP). O SISP agrega as atividades de planejamento, coordenacao, organizagao, operagao, controle
e supervisdo dos recursos de TIC dos 6rgdos e entidades da Administracdo Publica Federal. A
imprescindibilidade da existéncia do Plano pode ser observada na Instru¢cdo Normativa 01, de 04 de
abril de 2019, que disp&e sobre o processo de contratacao de solucdes de Tecnologia da Informacao
e Comunicacdo (TIC) pelos 6rgdos e entidades integrantes do Sistema de Administracdo dos
Recursos de Tecnologia da Informacao (SISP) do Poder Executivo Federal, instituida pelo Ministério
da Economia, por intermédio da Secretaria de Governo Digital, subordinada a Secretaria de Especial
de Desburocratiza¢do, Gestao e Governo Digital.

O PDTIC do IFRN foi constituido a partir do guia de PDTIC do SISP versao 2.0, de 01 de
setembro de 2016; da Estratégia Geral de Tecnologia da Informagado 2016-2019; da Estratégia de
Governo Digital 2020-2022; do Plano de Desenvolvimento Institucional do IFRN, 2019-2026; e do
processo de construcdo coletiva realizado pela Diretoria de Gestdao e Tecnologia da Informacao,
equipe de servidores de TIC da Reitoria e coordenadores e demais servidores de TIC dos campi do
IFRN.

A atualizacdo do PDTIC do IFRN teve como elemento motivador a necessidade de
alinhar as acGes de Tecnologia da Informacdo e Comunicacdo aos objetivos estratégicos do IFRN, as
novas tecnologias existentes e aos referenciais para a area de TIC.

Essa atualizacdo se deu em dois momentos. O primeiro, a partir de uma comissdo
especifica nomeada pela Portaria n? 948/2017-RE/IFRN, quando a Instituicdo se encontrava em um
momento de consolidacdo de suas unidades e das acbes estratégicas contidas no PDTIC anterior,

assim como o Plano de Desenvolvimento Institucional anterior. O segundo momento, quando foi
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necessario, em face de solicitacdes de ajustes do Conselho Superior para fins de aprovacao, sendo

realizados pela propria DIGTI, em um primeiro momento e, posteriormente, por uma nova comissao

responsavel pela elaboracdo do documento, nomeada pela Portaria n? 496/2021-RE/IFRN. Esse

segundo momento, dividido em duas etapas, foi também o momento de promover os ajustes para

o alinhamento ao novo Plano de Desenvolvimento Institucional, com vigéncia de 2019 a 2026.

Por fim, torna-se importante ressaltar o alinhamento dos planos, de metas e agdes,

orcamentadrio e de gestdo de pessoas, do PDTIC, a Politica de Gestdo de Riscos do IFRN, quando do

desenvolvimento do Plano de Gestdo de Riscos, tendo sido realizada uma analise criteriosa acerca

dos riscos, suas causas e consequéncias, com a instituicio de um planejamento de acdes

preventivas, necessarias para subsidiar o desenvolvimento das ac¢des e, consequentemente, das

metas estabelecidas.

2. TERMOS, ABREVIAGOES E SIGLAS

Quadro 1 — Termos, Abreviagdes e Siglas

CGD Comité de Governanga Digital

CONIF Conselho Nacional das Instituicdes da Rede Federal de Educac¢do Profissional,
Cientifica e Tecnoldgica

COINRE Coordenacdo de Redes e Infraestrutura

COSINF Coordenacdo de Sistemas de Informacado

CTI Coordenacdo de Tecnologia da Informacao

DIGTI Diretoria de Gestdo de Tecnologia da Informacao

DTI Diretoria de Tecnologia da Informacao

EaD Educacdo a Distancia

ENAP Escola Nacional de Administracdo Publica

FORTI Forum dos Gestores de Tl da Rede Federal de Educacdo Profissional, Cientifica e
Tecnoldgica

GUT Gravidade, Urgéncia, Tendéncia

IFRN Instituto Federal de Educacdo, Ciéncia e Tecnologia do Rio Grande do Norte

IN Instrucao Normativa

PDI Plano de Desenvolvimento Institucional

PDTIC Plano Diretor de Tecnologia da Informa¢ao e Comunicagao

POSIC Politica de Seguranca da Informagao e Comunicagao

RNP Rede Nacional de Pesquisa

SISP Sistema de Administracdo dos Recursos de Informacdo e Informatica

SLTI Secretaria de Logistica e Tecnologia da Informacéo

SGD Secretaria de Governo Digital

SWOT Strengths, Weaknesses, Opportunities, Threats

Tl Tecnologia da Informacao

TI/SI Tecnologias da Informacdo/Sistemas de Informacdo




‘ VolP | Voice over Internet Protocol (Voz sobre IP)

3. METODOLOGIA APLICADA

A construgao do PDTIC utiliza como base o Guia SISP de elaboragao de Plano Diretor
de Tecnologia da Informacdo e Comunicacdo, em sua versdo 2.0. Esse guia apresenta o fluxo de
processos e modelos de artefatos a serem utilizados na constru¢do do PDTIC. O guia propde 3
subprocessos para elaboracdo: Preparacdo, Diagndstico e Planejamento.

No subprocesso de Planejamento foi definida a equipe de elaboragao, abrangéncia
do PDTIC e o levantamento de documentos de referéncia. No subprocesso de Diagndstico foi
realizada uma andlise do PDTI anterior, assim como das a¢Ges desenvolvidas pela Diretoria de
Gestdo de Tecnologia da Informacao. A partir disso, foi realizada a analise do referencial estratégico
de TIC, em especial, o PDI 2019-2026 e a Estratégia de Governo Digital 2020-2022. Com base nas
acoes da DIGTI, foram levantadas informacdes sobre as necessidades dos campi e da reitoria, com
vistas a elaboragao e avaliagao do inventdrio de necessidades.

Na fase de planejamento, os dados e informacdes foram avaliados, sendo feita a
priorizacdo de necessidades. Com isso, foi proposto a definicdo de metas e agbes, assim como o
planejamento de execugdo das ag¢les. E, por fim, as metas, acdes, o orcamento e 0s recursos
humanos necessdrios foram submetidos ao processo de gerenciamento de riscos, com uma
definicdo clara de a¢des preventivas que precisam ser realizadas para viabilizar a sua realiza¢ao.

Assim, as ferramentas aplicadas, foram:

° Pesquisa documental;

° Analise matriz SWOT (oportunidades, ameacas, forcas e fraquezas);

° Matriz GUT (gravidade, urgéncia e tendéncia);

. Reunides realizadas a partir da técnica de brainstorming;

° Matriz de Probabilidade e Impacto;

° Metodologia constante do Referencial de Gestdo de Riscos do TCU (2018)

para identificacdo de riscos residuais.

4. DOCUMENTOS DE REFERENCIA



Quadro 2 — Referenciais para a drea de TIC

Documento Descri¢ao

Decreto-lei n2 200, de 25 de
fevereiro de 1967

Art. 62 As atividades da Administracdo Federal obedecerdo aos
seguintes principios fundamentais: Planejamento, Coordenacdo,
Descentralizacdo, Delegacdo de Competéncia e Controle.

Constituicdo da Republica
Federativa do Brasil de 1988

Art. 37. A administragdo publica direta e indireta de qualquer dos
Poderes da Unido, dos Estados, do Distrito Federal e dos Municipios
obedecerd aos principios de legalidade, impessoalidade, moralidade,
publicidade e eficiéncia.

Decreto 1.048/1994

Art. 1° Ficam organizados, sob a forma de Sistema, com a
denominacdo de Sistema de Administracdio dos Recursos de
Informacgdo e Informdtica (SISP), o planejamento, a coordenacdo, a
organizacao, a operagdo, o controle e a supervisdo dos recursos de
informacdo e informatica dos érgdos e entidades da Administragao
Publica Federal direta, autarquica e fundacional, em articulagdo com
os demais sistemas que atuam direta ou indiretamente na gestao da
informacdo publica federal.

Acoérddo 1.603/2008 — Plenario
TCU

Este Acorddo tem como objetivo coletar informagdes acerca dos
processos de aquisicdo de bens e servicos de TI, de seguranca da
informacdo, de gestdo de recursos humanos de TI, e das principais
bases de dados e sistemas da Administracdo Publica Federal.

Instrucdo Normativa GSI/PR N2 1,
de 13/06/2008

Disciplina a Gestdo de Seguranca da Informacdo e Comunicacdes na
Administracdo Publica Federal, direta e indireta, e dd outras
providéncias.

Control Objectives for
Information and Related
Technology (COBIT® 4.1)

PO1 — Definir um Plano Estratégico de T
PO1.2 — Alinhamento entre Tl e Negdcio
PO1.4 — Plano Estratégico de TI

Acérd3o 2.308/2011 — Plenério
TCU

9.1.1 oriente as entidades sob sua jurisdicdo que o processo a ser
formalizado em ateng¢do ao item anterior deve ser elaborado a partir
das diretrizes expostas no Acdrddo 786/2006-TCU-Plendrio, que
também estdo contidas no modelo implementado pela IN — SLTI/MP
4/2010 (subitem 11.10);

Decreto 8.638/2016 — Politica de
Governanga Digital

Institui a Politica de Governanca Digital no ambito dos érgdos e das
entidades da administracdo publica federal direta, autdrquica e
fundacional.

Processo de Elaboragao de PDTIC
e Modelo de Referéncia de PDTIC
2016

Metodologia proposta pelo SISP, a qual dispde sobre os padrdes,
orientacgdes, diretrizes e templates para elabora¢ao do Plano Diretor
de Tecnologia da Informacao.

Portaria N2 19 de 29 de maio de
2017 — STI/MPDG

DispGe sobre a implantacdo da Governanca de Tecnologia da
Informacdo e Comunicacdo nos érgdos e entidades pertencentes ao
Sistema de Administracdo dos Recursos de Tecnologia da Informacgao
do Poder Executivo Federal (SISP).

Decreto 9.319/2018- Sistema
Nacional para a Transformacao
Digital

Institui o Sistema Nacional para a Transformacao Digital e estabelece
a estrutura de governanca para a implantacdo da Estratégia Brasileira
para a Transformacao Digital.

Plano de Desenvolvimento
Institucional do IFRN 2019-2026

Define as Diretrizes e Objetivos Estratégicos que o IFRN planejou para
o periodo de 2019 a 2026. Contém a estratégia institucional que
abrange todos os aspectos Administrativos e Académicos.
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Documento Descri¢ao

Estratégia de Governanca Digital
—2020-2022

Define diretrizes para orientar e integrar as iniciativas de
transformacdo digital dos drgdos e entidades do Poder Executivo
Federal, por meio da expansdo do acesso as informacdes
governamentais, da melhoria dos servicos publicos digitais e da
ampliacdo da participacdo social.

Instrucdo Normativa 01/2019 —
Secretaria de Governo Digital e
suas atualizacdes.

DispGe sobre o processo de contratacdo de solugdes de Tecnologia da
Informacdo e Comunicacdo (TIC) pelos drgdos e entidades integrantes
do Sistema de Administracdo dos Recursos de Tecnologia da
Informacao (SISP) do Poder Executivo Federal.

5. PRINCIPIOS E DIRETRIZES

5.1 PRINCIPIOS

Os principios sdo os aspectos que determinam o ponto de partida. Normalmente, sdo

delimitados por instrumentos legais, diretrizes de governo, recomendacdes e determinag¢des das

instancias de controle, melhores praticas de mercado e pelo préprio contexto da estrutura de Tl do

6rgao.

Dessa forma, os principios que guiaram a elaborac¢ao deste PDTIC foram os seguintes:

Quadro 3 — Principios do PDTIC

Principios Fonte

negocio.

P1 - Alinhamento dos objetivos institucionais de TIC as estratégias de

- EGD 2020-2022

-COBIT4.1

- Acord3o 1.603/2008 Plendrio
TCU

P2 - As contratacdes de bens e servicos de TIC deverdo ser
precedidas de planejamento, seguindo o previsto no PDTIC.

-IN 01/2019-SGD
- Acord3o 1.603/2008 Plendrio
TCU

instrumentos legais.

P3 - Planejamento dos investimentos de hardware e software
seguindo politicas, diretrizes e especificacées definidas em

-IN 01/2019-SGD
- Portaria N219/2017-STI/MPDG
- EGD 2020-2022

confiavel e eficaz.

P4 - Garantia de suporte de informacao adequado, dinamico,

- EGT12020-2022
- PDI 2019-2026

P5 - Estimulo ao desenvolvimento, a padronizacdo, a integracao, a
normalizacdo dos servicos e a disseminagao de informacdes.

- Decreto-Lei N2 200/1967
- Decreto N2 9.507/2018
- PDI 2019-2026

P6 - Utilizagdo racional dos recursos de TIC visando a melhoria da
qualidade e da produtividade do ciclo da informagao.

- EGD 2020-2022

P7 - Garantia da seguranca em TIC.

- EGD 2020-2022
- Lei 13.709/2018

P8 - Garantia da melhoria continua da infraestrutura de TIC.

- EGD 2020-2022

P9 - Melhoria da eficiéncia dos processos de TIC e institucionais.

- EGD 2020-2022
- PDI 2019-2026




P10 - Estimulo e promocgdo da formagao, do desenvolvimento e do - Decreto 7.579/2011
treinamento dos servidores que atuam na drea de TIC. - Decreto 9.991/2019

5.2 DIRETRIZES

As diretrizes sdo as linhas segundo as quais se traca um plano para atingir uma
finalidade. Portanto, as diretrizes que serdo as instrucdes para alcancar os objetivos do PDTIC sdo
as seguintes:

Quadro 4 — Diretrizes do PDTIC

Diretriz Descri¢ao

D1 Promover a governanca de TIC no IFRN

D2 Promover capacitagdo / formagdo de servidores de TIC no IFRN.

D3 Garantir que as propostas orcamentarias de TIC sejam elaboradas com base em
planejamentos e alinhadas com os objetivos de negdcio.

D4 Garantir a seguranca da informacdo e comunica¢ées no que toca a
confidencialidade, integridade e disponibilidade.

D5 Estabelecer, gerir, incentivar e manter politicas publicas por meios eletrénicos.

D6 Investir no aumento da produtividade e otimizacdo dos recursos de TIC.

D7 Estimular a adocdo de metodologia de desenvolvimento de sistemas, procurando

assegurar padronizacdo, integridade e seguranca, assim promovendo a melhoria dos
sistemas de informacdo do IFRN.

D8 Adotar padrdes abertos no desenvolvimento de tecnologia da informacao e
comunicacao.

D9 Buscar a melhoria continua da infraestrutura de TI.

D10 Manter os processos internos de TIC mapeados, formalizados, mensurados e
otimizados.

D11 Apoiar, como facilitador, as atividades de ensino, pesquisa, extensdo e inovagao

6. ORGANIZAGAO DA TIC

6.1 ESTRUTURA ORGANIZACIONAL DA AREA DE TI

A area de TIC é composta pela Diretoria de Gestdo de Tecnologia da Informacao,
6rgao sistémico, ligado diretamente a Reitoria, assim como as Pré-Reitorias. Nos campi, temos uma
Coordenacao de TIC, ligada diretamente a Diretoria-Geral do campus. Excetuando-se o Campus
Natal-Central que, pelo seu tamanho e complexidade, possui uma Diretoria de TIC ligada a Direcao-
Geral daquele Campus. Nos campi, as Coordenacdes e Diretoria de Tl tém a atuacdo principalmente

no suporte aos usuarios (alunos, servidores e visitantes) e servicos locais.



Diretoria Gestao de TI

1 1
Coord. de Infraestrutura Coord. de Sistemas da
e Redes Informacao

Figura 2 — Organograma da Diretoria de Gestdo de Tecnologia da Informagdo

De acordo com o Regimento Interno do IFRN, abaixo temos as atribuicdes de cada

6rgao da area de Tecnologia da Informacao:

° Diretoria de Gestdo de Tecnologia da Informacdo — DIGTI

A Diretoria de Gestdo de Tecnologia da Informac3o, érgdo responsavel por planejar,

coordenar, executar e avaliar projetos e atividades relacionados a investimento, desenvolvimento,

manutencgdo e seguranga em tecnologia da informagdo, compete:

I. Atuar no planejamento estratégico e operacional do Instituto, com vistas a subsidiar
a definicdo das prioridades de gestdo de tecnologia da informacao dos campi;

Il Coordenar o desenvolvimento e a implantacdao dos sistemas de informacgao
institucionais, bem como realizar sua manutencao;

[ll. Gerenciar os recursos de tecnologia da informagao no ambito da Reitoria;

IV. Propor politicas e diretrizes na area de tecnologia da informacao;

V. Responsabilizar-se pela gestdo e manutencdo da politica de seguranca da
informacao;

VI. Supervisionar a implementacado das politicas na drea de tecnologia da informacao;
VII. Zelar pela garantia da manutencdo dos equipamentos e sistemas de informatica
do IFRN;

VIII. Desempenhar outras atividades afins.

° Coordenacao de Infraestrutura e Redes — COINRE

Coordenacado de Infraestrutura e Redes, a quem compete:

I. Contratar servicos de infraestrutura de Tecnologia da Informacao (Tl) no ambito da
instituicdo e gerenciar a qualidade desses servicos;

II. Efetuar o planejamento e a gestdo de capacidade dos elementos de infraestrutura

necessarios ao funcionamento dos servicos e solugdes de Tl;



lll. Identificar, implementar e administrar solucGes de infraestrutura de Tl para o
desenvolvimento do Instituto;

IV. Instalar, configurar e manter atualizados os equipamentos de rede e seguranca,
sistemas operacionais e outros softwares basicos necessarios ao funcionamento de
servicos e solucdes de Tl;

V. Manter atualizadas as versGes de todos os softwares e de componentes dos
servicos e solugdes de Tl, bem como gerenciar as respectivas licencas de uso e outros
mecanismos que assegurem a recuperagao da instalagdo dos equipamentos centrais
da rede e dos respectivos servicos;

VI. Promover o suporte e o atendimento adequados aos usuarios de Tl;

VII. Promover, orientar e acompanhar, no que se refere a Tl, a implementac¢do da
Politica Corporativa de Seguranca da Informacao;

VIIl. Prover ambiente computacional adequado para o desenvolvimento, teste,
homologacao, treinamento e uso de servicos e solugdes de Tl;

IX. Desempenhar outras atividades afins.

° Coordenacao de Sistemas da Informacao - COSINF

Coordenacao de Sistemas de Informacao, a quem compete:

I. Assegurar o correto funcionamento e a aderéncia dos sistemas as regras de negécio
e aos requisitos especificados;

Il. Contratar sistemas e servicos de desenvolvimento de sistemas no ambito da
instituicdo e gerenciar a qualidade desses servicos;

lll. Efetuar a manutencdo dos sistemas de acordo com as regras de negdcio e os
requisitos especificados, mantendo atualizada a documentacao pertinente;

IV. Elaborar ou garantir a atualizacdo das rotinas e da documentacao relativa aos
sistemas desenvolvidos;

V. Identificar necessidades e implementar os sistemas computacionais necessarios a
operacdo e ao desenvolvimento do Instituto;

VI. Implantar os Sistemas de Informacdo, prestar suporte e capacitar os usuarios no
uso dos sistemas;

VII. Levantar, documentar e gerenciar regras de negdcio e requisitos de sistemas;

VIIl. Manifestar-se quanto aos aspectos técnicos e custos envolvidos no atendimento
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as solicitaces;

IX. Prover a integra¢do dos Sistemas de Informacao;

X. Prover sistemas de acordo com as regras de negdcio e os requisitos especificados;

Xl. Desempenhar outras atividades afins.

As dreas de TIC, na Reitoria e nos campi, trabalham de forma cooperativa.
Hierarquicamente ndo existe uma subordinacdo direta, ja que as areas de TIC dos campi estao
ligadas diretamente as Diretorias-Gerais que, por sua vez, estdo ligadas diretamente a Reitoria.
Contudo, sempre houve uma hierarquia técnica, sendo a Diretoria de Gestdo de Tl o érgdo que
emana as Politicas de TIC, e os campi seguem as orientacdes da DIGTI de forma harmonica e sem
conflitos importantes.

Observamos também que, com relagao ao Desenvolvimento de Sistemas no ambito
do IFRN, essa atribuicdo é de inteira responsabilidade da DIGTI, mas, especificamente da COSINF.
Com isso, o IFRN tem avanc¢ado bastante com relagdo a padronizacgdo, integracao de dados, gestdo
de informacdo, entre outras vantagens. Um exemplo é o Sistema Unificado de Administracdo
Publica (SUAP), desenvolvido pela equipe de Analistas da COSINF, que tém alcancado bastante
sucesso, inclusive em outras instituicdes que tém procurado o IFRN para assinatura de convénios
para uso do SUAP em suas institui¢des.

Observamos que o organograma da darea de Tl do IFRN ainda é muito resumido,
carecendo de alguns outros érgaos para assessorar a DIGTI em dreas que tém recebido atenc¢ao dos
6rgaos de controle e da Administracdao Federal. S3o elas, a drea de Governanca de TI, que precisa
ter uma estrutura prépria para trabalhar em Governanca, Gestdo de Riscos, Gestdo de Seguranca
da Informacdo, Continuidade do Negdcio e Gestao de Projetos.

Adicionalmente, a DIGTI precisa de um érgao que possa estudar e aplicar as melhores
praticas relacionadas a prestacgdo de servigo a comunidade. Principalmente uma Central de Servigcos
de Tl, como ponto Unico de contato na qual toda a comunidade de usudrios dos servicos de Tl possa
receber suporte e orientagdes, seja por um Catdlogo de Servicos de Tl ou pela prestacdo de servigo

de suporte nos seus diversos niveis de atendimento (remoto, presencial, especializado etc).

7. RESULTADO DO PDTIC ANTERIOR

7.1 RESULTADOS E ANALISE DO PDTIC ANTERIOR

A versao anterior do PDTIC do IFRN foi aprovada pelo seu Conselho Superior, em
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reunido do dia 29 de agosto de 2014, sendo identificado como Resolugdo 23/2014-CONSUP IFRN.
Ele enumerava 10 (dez) principios que guiaram a sua elaboracdo, juntamente com 13 (treze)
diretrizes e 11 (onze) objetivos estratégicos. Com base nos principios, diretrizes e objetivos
estratégicos foram inventariadas e priorizadas 15 (quinze) necessidades que geraram 34 (trinta e
guatro) metas e 123 (cento e vinte e trés) acdes com o objetivo de supri-las.

Foi realizada uma entrevista com os lideres de cada setor da DIGTI arguindo-os sobre
cada uma das 123 agdes, onde a resposta seria se cada acdo foi atingida, parcialmente atingida ou

ndo atingida. Como resultado, apresentamos a tabela e o grafico abaixo:

@ riscatngids Farcinimente singics @) Pienamente atingida
Figura 3 — Andlise das agbes do PDTIC anterior

Na analise das agdes, verificou-se que 54,5% das agdes propostas foram cumpridas,
15,4% das acOes foram parcialmente cumpridas, enquanto 30,1% das acdes ndo foram cumpridas.
Agrupando as ag¢des nas suas respectivas metas, detalhamos no grafico a seguir o

estado de atendimento de cada meta.
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Figura 4 — Andlise das Agbes Por Metas

Apds o resultado da consulta aos lideres é possivel concluir que as metas com viés
operacional foram cumpridas quase em sua totalidade. Em compensacdo, as metas de cunho
documental/normativo n3o tiveram o mesmo nivel de éxito.

Além da urgente necessidade de um processo de acompanhamento mais formal,
visualizamos varios motivos que levaram a esse resultado. Inicialmente, citamos a prioriza¢do das
acoes operacionais, as quais teriam um forte impacto no bom funcionamento das atividades do
IFRN, passando por falta de pessoal, como também na caracteristica da equipe que é selecionada
por certames que priorizam a expertise técnica. Mas a falta de um setor de governanca inserido no

organograma do setor é um dos fatores mais fortes.

8. REFERENCIAL ESTRATEGICO DE TIC
8.1 MISSAO

Prover, integrar e aplicar solu¢des de Tecnologia da Informacdo e Comunicacdo de
capacidade transversal para o desenvolvimento efetivo, eficiente, eficaz e transparente das
atividades de atendimento a sociedade, da gestdo dos processos académicos, da gestdo
administrativa e de infraestrutura e da gestdo orcamentaria do IFRN.
8.2 VISAO

Tornar-se referéncia no ambito da rede federal de educacdo profissional e

tecnoldgica até o ano de 2024, por suas inovagdes, aplicacdes e resultados no que tange ao
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provimento, integracdo e oferta de solucdes de TIC no IFRN e em instituicOes parceiras.

8.3 VALORES

Efetividade, eficiéncia e eficacia operacional e de gestao;

Transparéncia dos processos de gestdo;

Inovacdo e transformacao digital;

Foco na experiéncia do usuario;

Otimizacdo do uso dos recursos publicos;

Etica e comprometimento;

Melhoria continua;

Cooperagao, desenvolvimento e integracgao.

8.4 OBJETIVOS ESTRATEGICOS

Os objetivos estratégicos de TIC foram concebidos com base nos principios

estabelecidos, marcos normativos e legais, além da missao, visdo e valores. Além disso, com base

no PDI 2019-2026, cada objetivo estratégico de TIC estd vinculado a um ou mais objetivos

estratégicos da Instituicdo, de forma que as metas e acles a serem propostas para atingir tais

objetivos, estejam diretamente ligados com os objetivos institucionais, sendo demonstrada essa

correlacdo no item 9.

Objetivo

OE1

OE2

OE3

OE4

OE5

OE6

Descricao

Adequar a gestdo da area de TIC as
novas exigéncias de governanca
Promover a melhoria na qualidade
dos servicos de TIC

Promover o alinhamento das acdes
da drea de TIC com os processos de
ensino, pesquisa, extensao e gestao
Promover a ampliacdo e a melhoria
(atualizacdo tecnoldgica) da
infraestrutura e parque de
equipamentos de TIC

Melhorar a conectividade entre
todos os campi do IFRN

Garantir a disponibilidade das

Objetivo do PDI 2019-2026
Gl-4 Consolidar a gestdao de Tl

GI-3 Aprimorar a eficiéncia dos servicos
prestados pelos servidores

OR-2 Garantir a eficiéncia do gasto publico
Gl-4 Consolidar a gestdao de Tl

ES-1 Elevar a permanéncia e o éxito dos
discentes dos cursos ofertados

Gl-4 Consolidar a gestdao de Tl

Gl-4 Consolidar a gestdao de Tl

OR-2 Garantir a eficiéncia do gasto publico

ES-1 Elevar a permanéncia e o éxito dos
discentes dos cursos ofertados

GI-3 Aprimorar a eficiéncia dos servigos

Quadro 5 — Objetivos Estratégicos de TIC x Alinhamento com a Estratégia da Organizagdo
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Objetivo

Descricao

informacgdes por meio eletrénico e
com acessibilidade promovendo a
seguranca da informacgdo e
comunicag¢ao no IFRN

Objetivo do PDI 2019-2026

prestados pelos servidores

OR-2 Garantir a eficiéncia do gasto publico
Gl-4 Consolidar a gestdo de Tl

OE7 Investir na capacitacao dos GI-3 Aprimorar a eficiéncia dos servicos
servidores de TIC do IFRN prestados pelos servidores

OES8 Aprimorar o processo de GI-2 Implementar a Gestao de Processos
desenvolvimento e da priorizacao OR-2 Garantir a eficiéncia do gasto publico
de demandas no Sistema Unificado
de Administracdo Publica - SUAP

OE9 Aprimorar a comunicacao no IFRN Gl-4 Consolidar a gestdo de Tl
por meio do uso da tecnologia

OE10 Viabilizar os recursos de TIC paraas OR-2 Garantir a eficiéncia do gasto publico
areas de ensino, pesquisa, extensdo ES-1 Elevar a permanéncia e o éxito dos
e inovacao. discentes dos cursos ofertados

OE11 Aprimorar a gestao orcamentdria Gl-4 Consolidar a gestdo de Tl

da Gestdo de TIC

OR-2 Garantir a eficiéncia do gasto publico

8.5 ANALISE DE SWOT

A Analise SWOT é uma ferramenta utilizada para fazer andlise de cenario ou andlise
de ambiente, sendo usada como base para gestdo e planejamento estratégico de uma organizacao.
Trata-se de um método que possibilita verificar e avaliar os fatores intervenientes para um
posicionamento estratégico da Unidade de TIC no ambiente em questao.

O termo SWOT é um acronimo de Forgas (Strengths), Fraquezas (Weaknesses),
Oportunidades (Opportunities) e Ameacas (Threats). As oportunidades e ameacas sdo originadas do
ambiente externo e a organizagao nao exerce controle sobre elas. Ja as forgas e fraquezas espelham
a realidade interna da organizacao.

Quadro 6 — Matriz SWOT

Forgas (Strenghts) Fraquezas (Weaknesses)

° Apoio da alta gestdo; ° Quadro de servidores insuficiente para
° Equipamentos de TIC adequados; atender a crescente demanda da instituicdo;

° Bom relacionamento no ambiente de | ® Processos pouco documentados;

trabalho; ° Falta de politica de capacitagdo técnica dos
° Conexdo de qualidade a Internet entre os | servidores de TIC;

campi e Reitoria; ° Falta de um Processo formal de seguranca
° Sistema Unificado de Administracdo Publica | de TIC;

(SUAP); ° Falta de definicdo de politica para o
° Capacidade de realizacdao de projetos pela | gerenciamento dos servicos de TIC;

equipe de TIC; ° Falta de politica de gestdo de projetos de
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° Comité de Governanca Digital implantado; | TIC;

° Comprometimento da equipe de TIC; ° Estrutura organizacional da area de TIC
° Comité de Seguranca da Informacdo | inadequada para comportar as praticas de
implantado; governanca propostas pelo modelo COBIT e pelas
° Politica de Seguranca da Informacdo | recomendacdes do TCU;

implantada; ° Auséncia de uma afericdo periddica da
° Posicionamento estratégico da DIGTI na | satisfacdo do usuario quanto aos servicos de TIC;
estrutura organizacional do IFRN; ° Estrutura de funcles gratificadas em
° Datacenter  primario e  secundario | disparidade com as demandas e responsabilidades;
estruturados e bem equipados; ° Auséncia de politica de aquisicdo e descarte
° Equipe de TIC composta por servidores | de equipamentos;

concursados; ° Remanejamento de servidores entre os
° Pioneirismo na implantacdo de solugdes | campi;

inovadoras; ° Falta de um controle nas compras
° Central de servigos implantada; descentralizadas de TIC;

° Boa imagem junto a comunidade

académica;

° Adogdo do SUAP pelo MEC como sistema de | ® Evasdo de servidores de TIC;

apoio oficial da rede federal de ensino; ° Crescentes cortes e contingenciamentos do
° Cumprimento as exigéncias do MPOG e do | orcamento;

TCU; ° Falta de planejamento orcamentdrio em
° Estratégia Geral de Tecnologia da | TIC;

Informacdo, publicada pela SLTI, que promove o | ® Lentiddo dos processos licitatérios;
fortalecimento da estrutura de TIC dos Orgdos | e Mudanca rapida das tecnologias;
integrantes do SISP; ° Remuneracdo defasada em relagdo ao
° Grande procura da sociedade por | mercado;

capacitacao profissional; ° Lentiddo no preenchimento de vagas
° Implantagdo da Politica de Seguranga da | através de concurso;

informagao para disseminagdo da cultura de

seguranca da informacdo dentro da organizacao;

° Firmar parcerias e convénios de

transferéncia tecnoldgica e recursos;

9. ALINHAMENTO COM A ESTRATEGIA DA ORGANIZACAO

O planejamento estratégico da Instituicdo foi concebido através do uso da
metodologia do Balanced Scorecard (BSC), que busca mensurar o alcance da missdo e da visao
institucional a partir de um conjunto de medidas que ajudam a medir o desempenho da Instituicdo.
Entre elas, a definicdo de perspectivas de atuacado estratégica da instituicdo, agrupando os objetivos
estratégicos e as medidas de desempenho desses.

Nesse contexto, o planejamento estratégico do IFRN ou Plano de Desenvolvimento
Institucional (PDI), vigente de 2019 a 2026, traz as seguintes perspectivas estratégicas de atuacao:

Perspectiva de Estudantes e Sociedade; Perspectiva de Processos Académicos; Perspectiva de
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Gestdo e Infraestrutura; e Perspectiva Orcamentaria.

A Perspectiva de Gestdo e Infraestrutura redne “Infraestrutura e Tecnologia da
Informacdo” com objetivos que ajudam na realizacdo dos resultados no ambito dos processos e de
estudantes e sociedade.

Para a drea da Tecnologia da Informacdo e Comunicacdo é trazido o objetivo
estratégico de Consolidar a Gestdo de TI, fundamental para o apoio necessario a obtencdo dos
resultados no ambito de todos os demais objetivos, sob as varias perspectivas estratégicas,
especialmente as perspectivas de Processos Académicos e de Estudantes e Sociedade.

Consolidar a gestdao de TIC para o IFRN trata-se de garantir a conectividade, a
disponibilidade e a melhoria continua dos sistemas de informacgao e infraestrutura de TIC para
prover suporte as atividades académicas e de gestdo. Para tanto, o PDI do IFRN apresenta os

projetos estratégicos.

10. INVENTARIO DE NECESSIDADES
10.1 PLANO DE LEVANTAMENTO DAS NECESSIDADES

O plano de levantamento das necessidades foi concebido a partir de diagndstico
realizado a partir da analise SWOT e dos principios e diretrizes estabelecidos neste plano, que estdo
alinhados ao planejamento estratégico do IFRN (PDI 2019-2026).

As areas envolvidas nesse levantamento sdo: Sistemas; Infraestrutura; Processos e
Pessoal. A andlise SWOT foi facilitada em face da participacao de servidores presentes e atuantes
nessas areas. Assim, buscou-se trabalhar o inventario de necessidades, almejando corrigir eventuais
linhas de ag¢des da DIGTI no que se refere as fraquezas apresentadas, assim como estabelecer
estratégias para a superacdao das ameacas também presentes.

A seguir, é apresentado esse inventdrio em forma de quadro, relacionando as
necessidades e suas origens.

Quadro 7 — Inventdrio de Necessidades

ID Descricao da Necessidade Area Origem

Aperfeicoamento e manutengdo dos sistemas de . P1, P5, D1, D7, D8,

N1 |. ~ - Sistemas -
informacdo utilizados no IFRN Analise SWOT
Informatizacdo, integracdo e melhoria da automatizac¢do de

N2 | processos e atividades: académicas e administrativas do Sistemas P1, D1, D10, D11
IFRN

N3 | Atualizagdo tecnoldgica do parque de equipamentos de TIC | Infraestrutura | P3, P8, D9, D10

N4 | Garantia de seguranca, integridade e confiabilidade das Infraestrutura | P7, D4, D9, D10
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bases de dados dos sistemas de informagao do IFRN
NG Melhorla da qu.al.ldade, dISpOI’lIbI.|Idade e velocidade dos Infraestrutura | P6, D4, D11
links de conectividade dos campi
N6 | Melhoria da qualidade das redes cabeada e sem fio Infraestrutura | P6, D4, D11
Padronizacdo e adequacdo da Infraestrutura de Servidores e P3, P7, P8, D4, D9,
N7 . Infraestrutura
Armazenamento nos campi D11
NS M.elhor|a da qualidade do suprimento de energia para os Infraestrutura | P7, P8, D4
ativos de Tl
N9 Aprovacao e publicagdo das normas especificas de TIC Processos P7, D1, D4, D5,
dentro da Politica de Seguranca da Informacao D10
. . P4, P9, D1, D5,
N10 | Aperfeicoamento dos servigos de Tl ofertados pela DIGTI Processos D10
Documentacdo dos procedimentos internos e externos da P5, P9, D1, D6, D4,
N11 Processos
TIC D10
N12 Melhor.|a do acompanhamento dos processos de aquisicdo ProCessos P2,’P.9, D1, D3,
de equipamentos Andlise SWOT
N13 | Melhoria da capacitacdo dos servidores da area de TIC Pessoal :\}\(/3022 Andlise
N14 Adquagao qu.ant.ltatlva do quadro de Pessoal de Tl nos Pessoal P7,’P.8, P9, D7, D9,
campi e na Reitoria Analise de SWOT

10.2  CRITERIOS DE PRIORIZACAO

Os critérios de priorizacdo das necessidades empregados pelas dareas que
responderam os questionarios basearam-se na técnica de selecao de projetos denominada GUT
(Gravidade, Urgéncia, Tendéncia). Essa técnica analisa a gravidade ou impacto que as necessidades
produzem quando sdo atendidas ou ndo, além de considerar a urgéncia no atendimento e a
tendéncia de agravamento do problema ou de perda da oportunidade enquanto a necessidade nao
for atendida.

Quadro 8 — Critério de Pontua¢do GUT

PONTUACAO GRAVIDADE URGENCIA TENDENCIA
5 Os prejuizos ou dificuldades sdo | E necessaria uma Se nada for feito, a situacao
extremamente graves. acao imediata. vai piorar rapidamente.
| Asi = —

4 Muito graves. Conj a guma situagdo vai piorar em pouco
urgencia. tempo.

3 Graves. 0 ma’1is cedo A situacdo vai piorar a médio
possivel. prazo.

) Pouco graves. Pode esperar um A situacdo vai piorar a longo
pouco. prazo.

1 Sem gravidade. Nao tem pressa A situag?o nao vai piorar e
alguma. pode até melhorar.

24



10.3  NECESSIDADES IDENTIFICADAS
Apresenta-se, a seguir, a tabela de necessidades por ordem de prioridade de acordo
com a técnica GUT empregada.

Quadro 9 — Avaliagdo de Necessidades — Técnica GUT

ID DESCRICAO DA NECESSIDADE AREA G U T TOT PRIORIDADE

N12 Mel'hf)rla do ac?mpanhamento dos processos de Processos 5|55/ 125 1
aquisicado solucdes de TIC
Aprovacao e publicacdo das normas especificas

N9 | de TIC dentro da Politica de Seguranca da Processos 5|5 |4 100 2
Informacao

N11 Documentagdo dos procedimentos internos e PrOCESSOS slalal g0 3
externos da TIC
Garantia de seguranca, integridade e

N4 | confiabilidade das bases de dados dos sistemas Infraestrutura | 5 | 3 | 3| 45 4
de informacdo do IFRN

N1 AperfelgoNameﬁ.to e manutencao dos sistemas de Sisternas 21313l 36 5
informacao utilizados no IFRN

N14 Adequacao quanjutatwa c.jo quadro de Pessoal Pessoas sl3l3l 36 6
de TIC nos campi e na Reitoria

N3 Atu§llzagao tecnoldgica do parque de Infraestrutura | 4 13 13| 36 7
equipamentos de TIC

NS Melh(?rla da quallc.iade do suprimento de Infraestrutura | 4 13 12| 24 g
energia para os ativos de TIC

N13 Melhoria da capacitacdo dos servidores da area Pessoas sl2l3] 18 9
de TIC
Informatizacdo, integracao e melhoria da

N2 | automatizacao de processos e atividades: Sistemas 2132 12 10
académicas e administrativas do IFRN

NG ]lc\i/loelhorla da qualidade das redes cabeada e sem infracstrutura | 3 12 12| 12 11

N7 Padr.onlza(;ao e adequacao da Infraestru.tura de infracstrutura | 2 12 13| 12 12
Servidores e Armazenamento nos campi

N5 Melhgrla da quallldade, dlspon.lb.llldade e N infraestrutura | 2 12 12| 8 13
velocidade dos links de conectividade dos campi

N10 Aperfeicoamento dos servicos de TIC ofertados Pessoas 11ala2] 6 14
pela DIGTI

11. CAPACIDADE ESTIMADA DE EXECUGAO DA TIC

11.1 INFRAESTRUTURA DE PESSOAL
Para a execucdo dos projetos e atividades elencadas neste plano, assim como, para a
atualizacdo de novos projetos e atividades que poderdo surgir ao longo de sua execuc¢do, a Gestdo

de Tecnologia da Informacdo conta com o corpo técnico descrito no item 12 deste plano.
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11.2  TECNOLOGIAS E SOLUCOES EMPREGADAS EM PROJETOS ESTRATEGICOS
A partir dos projetos estratégicos, estdao delimitadas tecnologias e solu¢des que

deverdo ser alcancadas durante a execugdo deste PDTIC.

11.2.1 A partir do projeto estratégico “Aplicagdo de tecnologias disruptivas para apoio e
aprimoramento da gestao”, a fim de prover a identificagcdo e gerar novas oportunidades para o
desenvolvimento de produtos e servicos digitais, buscar-se-a investir em novas tecnologias, a
exemplo da Big Data, Analytics (Admin Analytics, Learning Analytics), Aprendizagem Computacional
(machine learning), Internet das Coisas (loT), Blockchain, entre outras. Esse projeto visa aprimorar
o Sistema de Gestdo de Tecnologia da Informa¢do do IFRN (SUAP) mais inteligente, criando o
Ecossistema SUAP SMART.

Esse Ecossistema contempla o SUAP SMART Big Data, uma arquitetura que possibilita

armazenar grande volume de dados estruturados e ndo estruturados para analise posterior; SUAP
SMART SEARCH, mecanismos em busca de alta performance e indexacao inteligente para melhoria
do desempenho de consultas; SUAP SMART Admin Analytics com aplicagdes das técnicas de Data
Mining e Academic Analytics promovendo melhorias aos processos organizacionais, fluxo de
trabalho, alocacdao de recursos, medicdao de resultados e servigos da instituicdo; SUAP SMART
Academic Analytics, trazendo a aplicacdo das técnicas de Learning Analytics e Educational Data
Mining, buscando explorar os dados educacionais e seus contextos a fim de entender e otimizar o
aprendizado e o ambiente em que ocorre; SUAP SMART Services, para permitir o acionamento de
servicos a partir de uma conversa com o assistente virtual;, SUAP SMART Monitor, trazendo
aplicagdes com loT; e SUAP SMART Security, através de aplicagbes com blockchain e uso de
inteligéncia artificial aplicado a seguranca de TI.
11.2.2 Através do projeto estratégico “Contratacao de desktop virtual”, o IFRN devera contar com
essa solucdo para atender as necessidades do publico discente do IFRN, buscando ampliar a oferta
do servico de computador (desktop) virtual (VDI). Dessa forma, os estudantes poderdo ter a sua
disposicao uma solucdao com um consideravel poder de processamento.

Atualmente, ja é um servico em operacgao no IFRN, implantado inicialmente para fins
de avaliacdo. Mas, em razdao da boa avaliacdo dos testes, busca-se a ampliacdo do uso dessa
tecnologia ao longo da vigéncia do projeto e deste PDTIC.

Importante ressaltar, que o servico de VDI atua em duas frentes com impacto sobre
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o publico discente. A primeira delas, trata-se dos discentes que ndo tém acesso a computadores ou
tem computadores com poucos recursos em suas residéncias, sendo uma solugdao de ambito
tecnoldgico e social para esse problema, tendo em vista que, no primeiro caso, o discente podera
receber um auxilio para aquisicao de uma maquina simples e de baixo custo e podera utilizar todos
os sistemas necessarios a sua formacdo proporcionados pelo IFRN e, no segundo caso, o discente
poderd ter acesso aos sistemas com o0s seus proprios computadores, mesmo que antigos e
tecnologicamente desatualizados. A segunda frente, trata-se de uma dificuldade prépria do IFRN de
ter orcgamento para manter atualizado todos os seus laboratérios de computadores, diminuindo
largamente o custo com a aquisi¢cao de novos computadores.

Por tanto, o projeto tem o objetivo aumentar o nimero de licengas do VDI VMware
e ajustar a infraestrutura computacional da DIGTI/IFRN para dar vasdo ao incremento da demanda

de utilizagao do servigo VDI.

11.2.3 Para prover uma melhor manutenibilidade, escalabilidade, distribuicdo, facilidade de
evolugao e desenvolvimento dos médulos do SUAP, projeto “SUAP Framework” traz como objetivo
prover a evolucdo da arquitetura atualmente utilizada pelo SUAP.

Por ser hoje um sistema que possui varios modulos, a exemplo dos médulos de RH,
Educacional, Documento Eletronico, Processo Eletronico, Gestdo, entre outros, com alta
dependéncia entre eles (alto acoplamento), atualmente, ja é possivel atestar grande lentiddo em
razao do aumento de utilizacao desses médulos, incorrendo em possiveis prejuizos nas varias areas
geridas através do SUAP. A questdo da evolucdo arquitetural se mostra algo extremamente
necessario, sob pena de degradacdo e perda da qualidade dos diversos servicos prestados a

comunidade.

12. PLANO DE METAS E AGOES

O plano de metas e acdes foi elaborado com vistas a promover o atendimento as
necessidades elencadas na se¢do 10. O plano contempla as metas, as acdes, 0os prazos e o0s
indicadores de resultado, sendo esses ultimos medidos pelo percentual realizado das acdes
previstas para o alcance da meta. Esse percentual é obtido a partir dadivisdo entre a quantidade de
acoes realizadas pela quantidade de agOes previstas. Esses percentuais constardo dos relatorios

semestrais, de avaliacdo intermediaria e final.
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M1

Promover o
mapeamento do
processo de
contratagdo de
solugdes de TIC.

Quadro 10 — Plano de Metas e A¢bes

Indicador

Descricao

Mapeamento
de processo

Quantidade

* Realizar um diagndstico do processo;

* Elaborar um fluxo minimo que atenda as
normas vigentes do processo de aquisi¢ao;
* Elaborar os modelos de artefatos do
processo;

* Validar, capacitar e publicar o modelo de
aquisicao.

Prazo

Inicio

jan/22

Término

jun/22

M2

Elaborar norma de
utilizagdo da rede
de computadores.

Norma

* Estabelecer uma comissdo técnica para
redagdo da norma de utilizagdo da rede de
computadores;

* Revisar e discutir a norma de utilizagdo da
rede de computadores com o Comité de
Governanga Digital;

* Publicar a norma de utilizagdo da rede de
computadores;

* Promover palestras e treinamentos com os
servidores sobre a norma de utilizagdo da
rede de computadores.

dez/22

mai/23

M3

Elaborar norma de
utilizagdo do correio
eletronico.

Norma

* Estabelecer uma comissdo técnica para
redagdo da norma de utilizagdo do correio
eletrdnico;

* Revisar e discutir a norma de utilizagdo do
correio eletrénico com o Comité de
Governanga Digital;

* Publicar a norma de utilizagdo do correio
eletronico;

* Promover palestras e treinamentos com os
servidores sobre a norma de utilizagdo do
correio eletronico.

out/21

out/22

M4

Elaborar norma de
utilizagdo de ativos
deTI.

Norma

* Estabelecer uma comissdo técnica para
redacdo da norma de utilizagdo de ativos de
TIC;

* Revisar e discutir a norma de utilizagdo de
ativos de TIC com o Comité de Governanga
Digital;

* Publicar a norma de utilizagdo de ativos de
TIC;

* Promover palestras e treinamentos com os;
servidores sobre a norma de utilizagdo de
ativos de TIC.

mar/22

dez/22

M5

Elaborar norma de
utilizagdo dos
laboratérios
computacionais.

Norma

* Estabelecer uma comissdo técnica para
redacdo da norma de utilizagdo dos
laboratérios de computadores;

* Revisar e discutir a norma de utilizagdo dos
laboratérios de computadores com o Comité
de Governanga Digital;

* Publicar a norma de utilizagdo dos
laboratérios de computadores;

* Promover palestras e treinamentos com os
servidores e alunos sobre a norma de
utilizagdo dos laboratérios de computadores.

mar/23

dez/23
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Indicador Prazo
Descricdo  Quantidade Inicio Término
* Estabelecer uma comissdo técnica para
redagdo da norma de desfazimento de
equipamentos de TIC;
* Revisar e discutir a norma de desfazimento
Flaborar norma de de equipamentos de Tl;
M6 | desfazimento de Norma 1 " 9 . P ! . jan/24 | jun/24
. Publicar a norma de desfazimento de
equipamentos de TI. .
equipamentos de TIC;
* Promover palestras e treinamentos com os
servidores sobre a norma de desfazimento de
equipamentos de TIC.
* Definir a padronizagdo da documentagdo
automatica
Elaborar e ~
documentaco dos Definir a estrutura da documentacgao
M7 , ¢ Documentagdo 20 * Inserir o processo de documentagdo dez/21 | dez/22
modulos do SUAP ,
L. continua durante o processo de
para o usuario. .
desenvolvimento;
* Realizar treinamentos com os usudrios dos
maddulos do SUAP.
* Documentar os moédulos existentes e
Elaborar .
. publicar os artefatos gerados;
documentacao - « . ~ . .
M8 .. , Documentacao 20 Inserir o processo de documentacgado mai/23 | mai/24
técnica dos modulos ,
continua durante o processo de
do SUAP. .
desenvolvimento.
Formalizar um .
rocesso de * Criar o processo do fluxo de
mo | P . Processo 1 desenvolvimento dos cddigos do sistema de dez/21 | jun/22
desenvolvimento de . .
acordo com as normas especificas existentes.
software.
* Criar material com guia de uso da
videoconferéncia;
* Criar material com guia de uso da
Manter os servigos webconferéncia;
M10 | de Videoconferéncia Solugdo 2 * Divulgar o guia de uso da videoconferéncia | out/21 | out/23
e Webconferéncia. e webconferéncia eletrénicos.
* Garantir convénios para oferta dos servigos
* Adquirir equipamentos para estruturagado
de salas de videoconferéncia
* Realizar um levantamento dos recursos de
Ampliar a solugao software e hardware necessdrios para a
de backup para os . efetiva protec¢do dos dados vitais do IFRN;
M11 ackupp Solugdo 1 .  protecao Ao ~ mar/22 | mar/23
servidores dos Realizar a aquisi¢do de solugdo de backup
campi. que esteja alinhada com o levantamento de
recursos.
* Estruturar ou participar de IRP para
Manter os servigos contratagdo de servigo de nuvem;
estruturantes de TIC . * Realizar contratagdo de servigo de nuvem
M12 Solugdo 1 ) ¢ ¢ fev/22 | ago/24
em estruturas de de terceiros;
terceiros. * Implantar servico de redundancia e uso de
recursos de nuvem de terceiros.

29



Indicador

Descricao

Quantidade

* Realizar um estudo de forga de trabalho
necessario para manuten¢do dos modulos do
SUAP;

* Realizar um estudo dos requisitos de
melhorias dos médulos do SUAP;

* Redimensionamento da forga de trabalho
para atender aos requisitos de melhoria do
SUAP;

Prazo

Inicio

Término

Implementar . . .

M13 meFI)horias no SUAP Funcionalidade 2 * Manter a AP| de dados do SUAP atualizada | fev/22 | dez/23

) com o objetivo de reduzir o acoplamento e a
dependéncia de sistemas acessorios ao
SUAP;
* Realizar o monitoramento atual do uso da
API;
* Realizar levantamento de demandas para
inclusao de novos servigos através da API;
* Implantar os novos servigcos na API.
* Propor arquitetura de referéncia do nucleo
basico;

Implementar o * Implementar o nucleo basico;

M14 P Funcionalidade 1 * Iniciar processo de migragdo de modulos; fev/23 | ago/24

SUAP Framework. "
Desenvolver marketplace para
compartilhamento de mdédulos na Rede
SUAP.
Implementar * Evoluir o sistema de modo a garantir a
meFI)horias o adequacgdo do SGC aos normativos de acesso

M15 | _. Funcionalidade 1 vigentes; ago/21 | ago/24
Sistema Gestor de M S .

Concursos Evoluir o sistema de modo a garantir a

) seguranca dos processos seletivos.
Garantir a * Realizar um levantamento de softwares
manutencgdo e necessarios para o desenvolvimento de
aquisicdo de atividades fim das areas sistémicas;

M16 softwares Licenciamento 20 * Elaborar anualmente um plano para a ago/21 | ago/24
necessarios para as de Software aquisicao dos softwares; & g
atividades * Garantir a manutencgao do licenciamento
administrativas e dos sistemas operacionais e outros softwares
fins do IFRN. do parque computacional do IFRN.

Equalizagdo do N
?lantitaiivo de * Desenvolver plano de equalizagdo de
M17 gessoal de TIC nos Plano 1 pessoal de TIC de acordo com o tamanho de fev/22 | ago/23
. - cada campi.
campi e Reitoria.
Manter atualizados * Realizar levantamento de necessidade de
os equibamentos de atualizagdo dos equipamentos de
quip . computacdo;
computagao * Elaborar uma metodologia de classificagdo

M18 | necessarios aos Equipamento 500 . & ¢ dez/22 | dez/23
ambientes para o parque existente;
administrativos e * Elaborar E EXECUTAR o plano de aquisigdo
acadBmicos baseado no levantamento do parque e na

) metodologia de classificagdo.
* Realizar levantamento de necessidade de
Manter atualizados atualizagdo dos equipamentos de datacenter;
¢
M19 | os equipamentos de | Equipamento 50 * Elaborar E EXECUTAR um plano de dez/21 | dez/23

datacenter.

atualizagdo dos equipamentos de datacenter
existentes.
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Estruturar solugao

Indicador

Descricao

Quantidade

* Construir a politica de uso de desktops
virtuais;

* Disponibilizar como servigo institucional o
uso de desktops virtuais, prioritariamente em
laboratorios;

* Manter e estrutura o servigo utilizando

Prazo

Inicio

Término

M20 | de Desktops Desktop virtual 500 nov/21 | ago/24
. . P pvirtu Apache Guacamole v/ go/
Virtuais. . s .
Adquirir licengas enterprise em formato
subscrigdo
* Realizar pregdo para aquisi¢do de thin
clients, com modelo hibrido (RaspBerry e
Zero Clients).
Garantir o * Realizar um levantamento de requisitos
fornecimento de para o projeto de fornecimento de energia
eneraia elétrica em em alta disponibilidade;
M21 alta gis onibilidade Projeto 1 * Elaborar um projeto que atenda aos mar/22 | dez/22
P requisitos de alta disponibilidade;
para os racks de " i - -
distribuicio de rede Avaliar possibilidade de execugdo do
¢ ’ projeto.
Definir e formalizar * Desenvolver o Plano de Capacitagdes de
o Plano de Servidores TIC;

M22 . . 126 ’ . . 21| dez/23
CapacitagGes do Capacitados * Capacitar os servidores da TIC de acordo ago/ ez/
Pessoal de TIC. com o Plano de Capacitagdes.

Construcio de um * Realizar um estudo para definir e priorizar
Plano d: as demandas de automatizagdo de processos

M23 . Plano 1 e atividades; fev/22 | dez/23

Desenvolvimento de N . .
Sistemas Publicizar o planejamento do

’ desenvolvimento das novas funcionalidades.
Desenvolvimento de * Elaborar e executar projeto executivo com
novas as demandas de automatizagdo de acordo

M24 ) . Plano 1 com a capacidade do setor; fev/22 | ago/24
funcionalidades nos " .
sisternas Publicizar a entrega das novas

) funcionalidades.
Int AP
onu:rgorsagithias com * Realizar levantamento dos sistemas
a utilizados no IFRN;
utilizados no ambito " . -

M25 do IFRN e na Plano 1 Elaborar projeto com prioridades de ago/21 | ago/24
Administracdo Lntegragao; . ~
Publica Federal Desenvolver integragoes.

* Revisar o Plano de Dados Abertos;
Prover Portal de Implantar ferramenta de gestdo de Plano de

M26 Funcionalidade 1 Dados Abertos ago/21 | ago/24
Dados Abertos. . .

Manter e atualizar o portal de dados
abertos.
* Realizar processo licitatério de Outsourcing
Prover de de impressao;

M27 | outsourcing de Solugdo 1 * Suporte ao processo de contratagdo de dez/21 | ago/24
impressao. outsourcing de impressao;

* QOrientar sobre configuragGes padronizadas.
Prover a * Realizar levantamento da necessidade de
infraestrutura de pontos para ampliagdo do cabeamento;

M28 cabeamento Ponto Légico 1275 * Desenvolver um projeto preliminar da dez/21 | ago/24
estruturado manutencdo da infraestrutura de

cabeamento estruturado.
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Indicador Prazo

Descricdo  Quantidade Inicio Término

* Realizar levantamento da existéncia de
pontos sem acesso na rede sem fio;

Prover a * Desenvolver um projeto preliminar da
M29 | infraestrutura das Equipamento 300 ampliagdo da cobertura da rede sem fio; dez/22 | dez/23
redes sem fio * Realizar a aquisicdo de equipamentos
necessdrios para a ampliagdo da cobertura da
rede sem fio.

* Desenvolver projeto para licitagdo de links

Prover o servico de .
¢ de conectividade;

finks de * Desenvolver projeto para avaliagdo de
M30 | conectividade e Link 17 - P J ) P ¢ ago/21 | ago/24
internet solugdo de conectividade;

* Realizar licitagdo/aquisicdo de links de

institucionais. .
conectividade.

Desenvolver projeto

de padronizagdo da * Desenvolver o projeto de padronizagdo da

M31 | infraestrutura de Documentagdo 1 infraestrutura de Datacenter minima para os | fev/23 | ago/24
Datacenter dos campi.
campi.

Implantar modelo
de gestao de

projetos para o * Adotar um modelo de gestdo de projetos

Ms2 desenvolvimento Modelo ! para o desenvolvimento dos projetos de TIC. out/21 | out/22
dos projetos no
ambito da DIGTI.
* Criar uma comissdo técnica para
elaboragdo da norma;
Normatizar o * Realizar um diagndstico do processo de
M33 proces.so de Norma 1 gerenc.iamento a-1tual impla.ntado; mar/22 | jun/23
gerenciamento de * Avaliar necessidade de ajustes do processo
servicos de TIC. de gerenciamento;

* Publicizar a norma do processo de
gerenciamento.

13. PLANO DE GESTAO DE PESSOAS

O Plano de Gestao de Pessoas foi elaborado considerando as capacidades técnicas
dos servidores que compde a equipe da DIGTI, em que sdo apresentadas: a competéncia requerida
para o desenvolvimento das acdes relacionadas a cada meta, os quantitativos de pessoas previstos
para realizar as a¢Oes vinculadas, a quantidade de servidores a capacitar e, se os servidores ja estdo
disponiveis, considerando as competéncias requeridas.

A responsabilidade de dar inicio e encaminhar, com o setor responsavel, as
capacitacoes previstas é da Diretoria de Gestdo de Tecnologia da Informag¢do, com o apoio das
diretorias, coordenacdes e assessorias da area de TIC.

O monitoramento sera realizado pela Assessoria de Governanca de TIC, sendo levado
em consideracdo o percentual de servidores atendidos em rela¢do ao previsto, como indicador de

resultado das aces de capacitacdo.
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Quadro 11 — Plano de Gestdo de Pessoas

Competéncia

Prazo . . Quantidade Quantidade . ,
Prazo de requerida do servidor . . Disponivel .
de .. : de servidores de servidores . - Necessidade
. . Término envolvido com as .. . (sim, ndo)
Inicio ~ necessarias a capacitar
agoes.
. * Curso de
Conhecimento em
mapeamento em
mapeamento em
processos
processos organizacionais;
M1 jan/22 jun/22 | organizacionais; 3 3 N3o - !
N ; Curso de
Conhecimento sobre s
. . aquisigdes/contrat
aquisicdes/contratagdes - N
de solugdes de Tl acbes de solucbes
¢ ' de TI.
Conhecimento em redes
de computadores; Curso sobre
M2 dez/22 mai/23 | Conhecimento sobre 10 5 Sim seguranca da
seguranca da informagao
informacgao
Conhecimento sobre
LGPD
Con.hectmento sob.re Curso sobre LGPD
Legislagdo no Servigo Curso sobre
M3 out/21 out/22 | Publico 6 5 Sim .
. Exchange - Office
Conhecimento sobre 365
gerenciamento de
solugdo de e-mail
(Exchange / Office 365)
Conhecimento sobre Curso sobre
M4 mar/22 | dez/22 pc?Iitica de gestdo de 8 8 N3o Gestio de Ativos
ativos
Conhecimento sobre
técnicas de seguranca e
M5 mar/23 dez/23 | do bom uso das solucdes 5 0 Sim ASD*
empregadas nos
laboratérios de TIC
Conhecimentos sobre a Curso sobre gestio
M6 jan/24 jun/24 | legislacdo patrimonial e 5 5 Ndo ; g
. patrimonial
de ativos
Conhecimento sobre
funcionamento dos
M7 dez/21 dez/22 | mddulos 6 0 Sim ASD*
Conhecimento sobre
regras de negocio
Conhecimento sobre a
M i/2 i/24 i ASD*
8 mai/23 mai/ arquitetura do SUAP > > Sim >
Conhecimento sobre
processos de software Curso sobre
M9 dez/21 jun/22 Conhecimento sobre 5 3 Sim processos de
ferramentas de software
modelagem
Conhecimento sobre
ferramentas Google . X
M10 out/21 out/23 Meet, Microsoft Teams 4 0 Sim ASD
e Webconferéncia RNP
Curso sobre
Conhecimento de técnicas de
M11 mar/22 mar/23 técnicas de backup; 5 3 Sim backup;

Conhecimento em
ferramentas de backup;

Curso sobre
solugdo especifica
de backup;
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Competéncia
requerida do servidor

Quantidade Quantidade

Prazo de . .
de servidores de servidores

Término

Disponivel

. - Necessidade
(sim, ndo)

envolvido com as

agoes.
Conhecimento sobre
arquitetura de nuvem;
Conhecimento sobre
servigos AWS;
Conhecimento sobre
servigos Google Cloud;

necessarias

a capacitar

Curso AWS
Architect;
Curso sobre
fundamentos de

M12 fev/22 ago/24 | Conhecimento sobre 6 5 Sim Nuvem;
servigos Microsoft Curso Microsoft
Azure; Azure Essentials;
Conhecimento sobre Curso sobre
desenvolvimento de Google Cloud;
aplicagGes para
arquitetura de nuvem;
Conhecimento sobre Curso sobre design
criagdo e evolugdo de de APIs;
APIs; Curso sobre
M13 fev/22 dez/23 | Conhecimento sobre 8 5 Sim Microservigos;
Microservigos; Curso sobre
Conhecimento sobre Servicos de
servicos de Nuvem Nuvem;
M14 fev/23 2g0/24 anhecim?nto sobre 5 5 N3o C.urso sot.)re
Microservigos; Microservigos
Conhecimento sobre
Python/Django;
Conhecimento sobre
M15 ago/21 | ago/24 | legislagdo de processos 4 2 Sim ASD*
seletivos;
Conhecimento sobre
integracdo de sistemas;
Conhecimento sobre
eréncia da plataforma Curso sobre
& . P Microsoft Office
Office 365; 365 Admin:
M16 ago/21 | ago/24 | Conhecimento sobre 8 4 Sim !
. Curso sobre
geréncia da plataforma
Google Workspace
Google Workspace for :
. Admin;
Educaction;
Conhecimento sobre Curso sobre
M17 fev/22 ago/23 | metodologia SISP de 6 6 Nao .
. metodologia SISP
equalizagdo de pessoal
Conhecimento sobre
ativos de hardware;
Conhecimento sobre Curso sobre
M18 dez/22 dez/23 : 10 5 Sim planejamento de
metodologia de .
. . ativos
dimensionamento de
ativos
Conheci t b
M19 | dez/21 | dez/23 | o oo entosobre 4 0 Sim ASD*
ativos de datacenter;
Conhecimento sobre
gerenciamento VmWare
Horizon;
Conhecimentos sobre Curso sobre
M20 nov/21 ago/24 8 4 Sim gerenciamento do

Apache Guacamole
Conhecimento sobre API
de Integragdao VmWare
Horizon

VMWare Horizon
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Competéncia

. . Quantidade = Quantidade . ,
Prazo de requerida do servidor ) ) Disponivel .
- : de servidores de servidores . ~ Necessidade
Término envolvido com as . . . (sim, ndo)
- necessarias a capacitar
agoes.
Conhecimento sobre
. Curso sobre
projeto de cabeamento
estruturado; cabeamento
M21 mar/22 dez/22 o 4 3 Sim estruturado;
Conhecimento sobre
; Curso sobre
orgamento de projeto de . s
- projeto elétrico
elétricos
Conhecimento sobre a
olitica de capacitacdao Os cursos foram
P P ¢ definidos de
do IFRN;
Conhecimento sobre acordo com cada
M22 ago/21 | dez/23 . 5 0 Sim acdo planejada e
cursos na area de TIC;
. constam no plano
Conhecimento sobre N
lanejamento na area de de gestdo de
P N pessoas do PDTIC.
gestdo de pessoas.
Conhecimento sobre
metodologias ageis de
d Ivi tod
M23 | fev/22 | dez/23 |Ccsenvolvimentode 6 6 Sim ASD*
software;
Conhecimento sobre
processos de software;
Conhecimento sobre
areas de negdcio;
M24 fev/22 ago/24 | Conhecimento sobre 5 5 Sim ASD*
andlise e projetos de
software;
Conhecimento sobre Curso sobre
M25 2g0/21 2g0/24 integra({ﬁes de sistemas; 6 4 Sim .seguran(:‘a da
Conhecimento sobre informagdo em
seguranca de aplicagdes aplicacGes web
Conhecimento sobre
de extraca
processos de extragao Curso sobre
M26 ago/21 | ago/24 - 4 3 Sim processos de
Conhecimento sobre -
. extragdo de dados
legislagdo sobre dados
abertos;
Treinamento
M27 dez/21 2g0/24 ConhNeamento sobre a 23 23 Sim oferecido pela
solugdo contratada. empresa
contratada
Conhecimento sobre Curso sobre
rojeto de cabeamento jetod
M28 | dez/21 | agos2a |P'¥ 6 3 Sim projeto de
estruturado; cabeamento
estruturado;
Conhecimento sobre Curso sobre
M29 dez/22 dez/23 . . 7 5 Sim projetos de rede
projetos de rede sem fio .
sem fio;
Conhecimento sobre Curso sobre
M30 ago/21 ago/24 | processos licitatorio de 6 4 Sim processo de
Solucdes de TIC contratacdo
Conhecimento sobre Curso sobre
M31 fev/23 ago/24 . 10 6 Sim projeto de
projeto de datacenter
datacenter

35



Competéncia
Prazo de requerida do servidor

Quantidade Quantidade

Prazo Disponivel
de .. . de servidores de servidores . ~
. . Término envolvido com as . . . (sim, ndo)
Inicio T necessarias a capacitar

Necessidade

Curso sobre gestdo

Conhecimento sobre deTl;
gestdo de Tl; Curso sobre
Conhecimento sobre Scrum;

M32 out/21 out/22 | gestdo de projetos de 12 8 Sim Curso sobre
TIC; Gestdo de Projetos
Conhecimento sobre deTl;
metodologias ageis; Curso sobre gestao

estratégica

Conhecimento sobre

Cobit; Curso sobre gestao

M33 mar/22 jun/23 Conhecimento sobre ITIL 20 6 Sim de servigos de TI;
va; Curso sobre
Conhecimento sobre ITIL/Cobit
ISSO/EC20.0000

*ASD: significa que possiveis cursos ou treinamentos serdo escolhidos durante o processo de desenvolvimento das
acoes.

A seguir, apresenta-se o corpo técnico da Gestao de Tecnologia da Informacdo no

IFRN, no ambito de sua sede Administrativa:

Quadro 12 — Corpo Técnico da Gestdo de Tecnologia da Informag¢do

CARGO SETOR QUANTIDADE
PROFESSOR ENSINO BASICO TECNICO TECNOLOGICO DIGTI 1
ADMINISTRADOR ASGTIC 1
PROFESSOR ENSINO BASICO TECNICO TECNOLOGICO ASPTEC 1
ANALISTA DE TEC DA INFORMACAO 2
TEC DE TECNOLOGIA DA INFORMACAO 3
ENGENHEIRO-AREA COINRE 1
TECNOLOGO-FORMACAO 1
AUXILIAR EM ADMINISTRACAO 1
ANALISTA DE TEC DA INFORMAGAO COSAAD 1
ANALISTA DE TEC DA INFORMAGAO COSAEN 1
ANALISTA DE TEC DA INFORMAGAO COSINE 18
AUXILIAR EM ADMINISTRACAO 1

Nos campi do IFRN, tem-se o corpo técnico a seguir:

Quadro 13 — Corpo Técnico da Gestéo de Tecnologia da Informacgdo no IFRN, no dmbito dos

campi
CARGO SETOR QUANTIDADE
Técnicode T logia da Inf a 1
?cn!co e Tecno oglz.a a Informacéo CTI/AP
Técnico de Laboratdrio/Area 1
Técnico de Tecnologia da Informacdo CTI/CA 1
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Técnico de Laboratério/Area CTI/CANG 2
Te’cn!co de Laboratorlo/Area § CTI/cM 2
Técnico de Tecnologia da Informagao 1
AfSls'tente em Admlr.ustra(;ao ) CTI/CN 1
Técnico de Tecnologia da Informacgdo 1
Técnico de Laboratdrio/Area CTI/IP 1
Técnico de Tecnologia da Informacgdo 1
Técnico de Tecnologia da Informacgdo CTI/JC 2
Técnico de Tecnologia da Informacgdo ASGTI/LAJ 1
Técnico de Tecnologia da Informacgdo CTI/MC 1
AfSls_tente em Admlr.ustra(;ao . CTI/MO 1
Técnico de Tecnologia da Informacgao 1
Técnico de Tecnologia da Informacgao 3
Técnico de Laboratério/Area 1
Assistente de Laboratério DTI/CNAT 1
Assistente em Administragdo 1
Técnico de Tecnologia da Informacgao 1
Técnico de Laboratério/Area CTI/CAL 2
Técnico de Laboratério/Area CTI/ZN 3
Técnico de Laboratério/Area 1
Técnico de Tecnologia da Informagao CTI/NC 1
Assistente em Administragdo 1
T(?cn!co de Laborato.rlo/Area ; CTI/PAR 1
Técnico de Tecnologia da Informacgdo 1
Professor Ensino Basico Técnico Tecnoldgico 1
Técnico de Laboratério/Area CTI/PF 3
Técnico de Tecnologia da Informacgdo 1
Tecnélogo-formacgao 1
Técnico de Laboratério/Area CTI/SC 1
Técnico de Tecnologia da Informacdo 1
Tecndlogo-formagdo CTI/SGA 1
Técnico de Laboratério/Area CTI/SPP 1

14. PLANO ORGAMENTARIO

Apresenta-se, no quadro a seguir, o planejamento dos recursos necessarios ao
desenvolvimento das acGes propostas no PDTIC. Trata-se de valores estimados para o investimento
em novas aquisi¢cdes, para o custeio da manutencdo do parque tecnoldgico e contratagdes de
empresas para que haja a manutencdo e ampliacdo das solugdes atualmente ofertadas e novas
solugdes propostas para garantir o apoio necessario ao desenvolvimento das atividades finalisticas
e atividades de gestao da instituigao.

O plano orcamentario foi concebido levando-se em consideracdo o conjunto de acGes
gue necessitam ser desenvolvidas em um cendrio ideal, no entanto, ha uma perspectiva de que haja
revisdes anuais para compatibilizacdo com os recursos aprovados na LOA e no Planejamento Anual
do IFRN. Eventual indisponibilidade orcamentaria levara a gestao de TIC a promover a revisdo ou

readequacao das a¢des planejadas.
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Ressalta-se, ainda, no contexto atual, onde se vive um cenario de incertezas

resultante da pandemia da COVID-19, ocasionada pelo virus SARS-CoV-2, que a instituicdo passou a

demandar mais fortemente investimentos em novas solucdes necessdrias a manutencao de suas

atividades. Assim, algumas estimativas apresentadas, confirmando-se a necessidade de execugdo

das acdes no formato planejado, demandarao forte esforco institucional na busca de recursos para

sua implementacao.

Por fim, tem-se que o levantamento proposto apresenta um total de RS

10.585.100,00 (dez milhdes quinhentos e oitenta e cinco mil e cem reais), sendo RS 4.632.600,00

(quatro milhdes seiscentos e trinta e dois mil e seiscentos reais) de custeio e, RS 5.952.500,00 (cinco

milhGes novecentos e cinquenta dois mil e quinhentos reais) de investimento, ao longo de sua

vigéncia, conforme detalhado no quadro 14.

O acompanhamento da execucdo do plano orcamentdrio serd de responsabilidade

da DIGTI com o apoio da Assessoria de Governanca e diretorias vinculadas. Os resultados serdo

apresentados, considerando o percentual de execu¢do orcamentaria relacionado as metas.

Identificador

Quadro 14 — Plano Or¢amentdrio

Plano Orgcamentario

Meta Ac¢ao  Custeio Investimento Custeio Investimento ‘ Custeio Investimento Custeio Investimento
M4 A4 RS 0,00 RS 0,00 RS 5.600,00 RS 0,00 RS 0,00 RS 0,00 RS 0,00 RS 0,00
A4; RS RS
M10 AS RS 0,00 RS 0,00 45.000,00 550.000,00 RS 0,00 RS 0,00 RS 0,00 RS 0,00
RS
M11 A2 RS 0,00 RS 0,00 RS$ 0,00 RS$ 0,00 157.000,00 RS 0,00 RS 0,00 RS 0,00
RS RS RS
A R$ 0,00 R$ 0,00 60.000,00 R$ 0,00 120.000,00 R$ 0,00 240.000,00 R$ 0,00
RS RS RS RS
W16 A3 357.000,00 R$ 0,00 357.000,00 R50,00 425.000,00 R$ 0,00 425.000,00 R$ 0,00
RS Rs RS 0
M18 | A3 R$ 0,00 1.500.000,00 R$ 0,00 1.500.000,00 R$ 0,00 1.500.000,00 R5 0,00 R% 0,00
RS
M19 | A3 RS 0,00 RS 0,00 RS 0,00 RS 0,00 RS 0,00 250.000,00 RS 0,00 RS 0,00
RS RS RS
V20 A2 R5 0,00 115.000,00 R50,00 R50,00 500.000,00 R$ 0,00 R$ 0,00 125.000,00
A2; RS
M21 A3 RS 0,00 RS 0,00 45.000,00 RS 0,00 RS 0,00 RS 0,00 RS 0,00 RS 0,00
RS RS RS
28 A2 R50,00 R% 0,00 318.750,00 RS 0,00 318.750,00 R%0,00 318.750,00 R%0,00
RS RS R$
W29 A2 318.750,00 | 206.250,00 R5 0,00 R%0,00 RS 0,00 206.250,00 R$ 0,00 R$ 0,00
M30 | A3 RS 0,00 RS 0,00 RS RS 0,00 RS RS 0,00 RS RS 0,00
! ’ 207.000,00 ’ 207.000,00 ’ 207.000,00 ’
TOTAL POR RS RS RS RS RS RS RS RS
CATEGORIA | 675.750,00| 1.821.250,00 | 1.038.350,00 | 2.050.000,00 | 1.727.750,00 | 1.956.250,00 | 1.190.750,00 | 125.000,00
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Plano Orgamentario

Identificador 2021 2022 2023 2024
Meta Acao Custeio  Investimento Custeio Investimento Custeio Investimento Custeio Investimento
TOTAL POR

EXERCICIO RS 2.497.000,00 RS 3.088.350,00 RS 3.684.000,00 RS 1.315.750,00
TOTAL PDTIC RS 10.585.100,00

15. PLANO DE GESTAO DE RISCOS

15.1  APRESENTACAO
A Politica de Gestdao de Riscos do IFRN define a Gestdo de Riscos como uma
“arquitetura (principios, objetivos, estrutura, competéncias e processos) necessaria para se
gerenciar riscos eficazmente” (IFRN, 2017). De acordo com essa Politica, o processo de
gerenciamento de riscos compreende minimamente 7 etapas:
° entendimento do contexto: etapa em que sdo identificados os objetivos
relacionados ao processo organizacional e definidos os contextos externo e interno a
serem levados em consideragdo ao gerenciar riscos;
° identificacao de riscos: etapa em que sao identificados possiveis riscos para
objetivos associados aos processos organizacionais;
° analise de riscos: etapa em que sdo identificadas as possiveis causas e
consequéncias do risco;
° avaliacdo de riscos: etapa em que sdo estimados os niveis dos riscos
identificados;
° priorizacdo de riscos: etapa em que sdao definidos quais riscos terdo suas
respostas priorizadas, levando em consideragdao os niveis calculados na etapa
anterior;
° definicdo de respostas aos riscos: etapa em que sdo definidas as respostas
aos riscos, de forma a adequar seus niveis ao apetite estabelecido para os processos
organizacionais, além da escolha das medidas de controle associadas a essas
respostas; e
. comunicagao e monitoramento: etapa que ocorre durante todo o processo
de gerenciamento de riscos é responsavel pela integracdo de todas as instancias
envolvidas, bem como pelo monitoramento continuo da prdpria gestdo de riscos,
com vistas a sua melhoria.

No ambito deste PDTIC, a metodologia para o gerenciamento de riscos levou em
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conta todos os elementos trazidos pelo guia de PDTIC do SISP versdo 2.0, de 01 de setembro de
2016; os principios e diretrizes da Politica de Gestdo de Riscos do IFRN; e a metodologia de gestao
de riscos trazida pelo TCU em seu Referencial Basico de Gestdo de Riscos (2018), para fins de
definicao do apetite ao risco, identificagdo dos niveis de riscos residuais e priorizacdo das a¢des que
devem receber tratamento a luz da Gestao de Riscos.

15.2  OBJETIVOS

Sao objetivos desse plano:

| — Identificar os riscos associados as metas planejadas no PDTIC, realizar a analise e
planejar respostas.

Il — Integrar a gestdo de riscos aos processos e projetos de TIC;

[l — Subsidiar a tomada de decisdes na area de TIC;

IV — Promover a melhoria continua dos processos e projetos de TIC; e

V — Possibilitar inovagdes dos processos e projetos de TIC, a partir de oportunidades
identificadas no processo de gerenciamento de riscos.

15.3 METODOLOGIA

Participaram do processo de gerenciamento de riscos presente neste plano, a equipe
de direcao da Diretoria de Gestao de Tecnologia da Informacgao do IFRN, o Assessor e Projetos de Tl
e o Assessor de Governanca de TI.

O processo foi realizado no formato de oficina, mediada pelo Assessor de Governanga
de Tl, e perdurou 5 semanas, com 1 encontro sincrono semanal e encaminhamentos para realizacdo
de forma assincrona para outros dias da semana.

Apds definidos os objetivos que devem ser alcangados a partir do processo de
gerenciamento de riscos, amparado na metodologia para o gerenciamento de riscos apresentada
pelo Tribunal de Contas da Unido em seu Referencial para a Gestao de Riscos (TCU, 2018), foi dado
inicio ao processo, que compreendeu as seguintes etapas:

| — Andlise do contexto. A metodologia utilizada contemplou uma analise inicial do
contexto, onde decidiu-se que seriam avaliados os riscos relacionados ao nivel das metas,
considerando as a¢des constantes do plano como varidveis que indicam o alcance de cada meta
relacionada;

Il — Identificacdo dos riscos. A avaliacdo para identificacdo de possiveis riscos que

podem interferir no cumprimento das metas estabelecidas foi realizada a partir da analise SWOT --
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Matriz que contempla pontos fortes e fracos, oportunidades e ameagas. Dentre possiveis ameagas
e fraquezas, foram identificados os riscos que precisam ser analisados.

Il — Andlise dos riscos. Etapa que tratou da identificacdo dos gatilhos ou
consequéncias e tipos de risco, de forma a facilitar o desenvolvimento das etapas seguintes, de
avaliacdo, priorizacdo e respostas aos riscos. Para essa analise foi utilizada a técnica de
Brainstorming - reunido de pessoas conhecedoras da area analisada para a busca de informacdes
necessarias a identificacdo dessas consequéncias.

IV — Avaliacdo dos riscos. Tratou da construcdao de uma matriz de probabilidade e
impacto (ou consequéncia), possibilitando encontrar, a partir de uma escala de pontuacdo para o
impacto e para a probabilidade, chegando através da multiplicagdo entre eles, a um valor para o
risco, inicialmente tratado como risco inerente!, conforme definido na metodologia do TCU,

apresentada no quadro a seguir.

MATRIZ DE RISCOS

édia
5
PROBABILIDADE

Figura 5 — Matriz de Riscos (TCU, 2018, p. 28)

O risco é classificado em 4 estdgios. Risco baixo, médio, alto e extremo, conforme o

guadro seguir:

10 nivel de risco inerente (NRI) é o nivel de risco antes da consideracdo das respostas que a Administracio adota para
reduzir a probabilidade do evento ou os seus impactos nos objetivos, incluindo controles internos. Resulta da
combinagdo da probabilidade com o impacto (no nosso exemplo, por meio de multiplicagdo) (TCU, 2018, p. 27).
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RM (Risco Médio)
0-9,99 10 - 39,99 40-79,99 80 - 100

Figura 6 — Escala de classificac¢do de risco (TCU, 2018, p. 28)

V — Priorizacdo dos riscos. A etapa de priorizacdo de riscos, trata do julgamento
guanto a dar prosseguimento, no ambito de cada risco avaliado, para a etapa de construcdo de
resposta ao risco.

A metodologia seguida orienta que riscos enquadrados dentro do apetite de riscos
(risco baixo e médio), ndo necessita de maiores acdes de respostas, no entanto, cabendo o
monitoramento e a percepcdo quanto as oportunidades que sdo geradas com a assuncdo desses
riscos.

Assim, o grupo decidiu analisar todos os riscos elencados, a fim de dar o tratamento
adequado a cada risco identificado, dando prosseguimento para a etapa de definicao de respostas
aos riscos ou tratamento de riscos.

VI — Respostas aos riscos ou tratamento dos riscos. Etapa que possibilita a
Administracao estabelecer a¢des preventivas — agdes que indiquem a possibilidade de assuncao,
eliminacdo ou mitigacdo dos riscos — e acdes de contingéncia, onde, mesmo apds a implementacdo
das acBes preventivas, em razdo do nivel de risco residual?, devem ser previstas para caso ocorram
eventos indesejados decorrentes do risco. Dessa forma, foram elaboradas as a¢des preventivas e as
acdes de contingéncia, assim como foi identificado o setor responsavel pela execuc¢ado delas.

O risco inerente foi calculado a partir do julgamento, pela equipe, do nivel de

confianga depositado nas acdes preventivas, conforme exemplo constante da figura, a seguir.

2 Risco que ainda permanece depois de considerado o efeito das respostas adotadas pela gestdo para reduzir a
probabilidade e o impacto dos riscos, incluindo controles internos e outras agdes (TCU, 2018, p. 29).
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NIVEL DE AVALIACAO DO DESENHO E IMPLEMENTACAO DOS CONTROLES RISCO DE

CONFIANCA (NC) (ATRIBUTOS DO CONTROLE) CONTROLE (RC)
Inexistente Controles inexistentes, mal desenhados ou mal implementados, Muito Alto
NC = 0% (0,0) isto €, nao funcionais. 1.0
Fraco Controles tém abordagens ad hoc, tendem a ser aplicados caso Alto
a caso, a responsabilidade é individual, havendo elevado grau de
NC = 20% (0,2) confianca no conhecimento das pessoas. 0,8
Mediano Controles implementados mitigam alguns aspectos do risco, mas nao Médio
contemplam todos os aspectos relevantes do risco devido a deficién-
NC = 40% (0,4) cias no desenho ou nas ferramentas utilizadas. 0.6
Satisfatério Controles implementados e sustentados por ferramentas Baixo
adequadas e, embora passiveis de aperfeicoamento,
NC = 60% (0.6) mitigam o risco satisfatoriamente. 0.4
Forte Controles implementados podem ser considerados a “melhor Muito Baixo
NC = 80% (0,8) pratica”, mitigando todos os aspectos relevantes do risco. 0,2

Figura 7 — Exemplo de escala para avalia¢do de controles (TCU, 2018, p. 30)

Para o cdlculo do risco residual, tem-se que o valor do risco de controle deve ser

multiplicado pelo valor do risco inerente, conforme exemplo demonstrado na Figura 8, a seguir:
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Figura 8 — Demonstragdo do cdlculo de risco inerente

VIl — Monitoramento e comunicacdao. O monitoramento acerca do cumprimento das
acoes elaboradas no ambito deste plano, devera ser realizado através do acompanhamento da
diretoria responsavel pela execucdo das acbes, em primeira instancia, da Assessoria de Governanca
a gestdo de Tl e demais estruturas de gestao de riscos do IFRN, em segunda instancia, e pelo drgao
de auditoria interna do IFRN, em terceira instancia. Esse monitoramento sera diario ou sempre que
necessario, por parte da diretoria responsavel, semestral, por parte da Assessoria de Governanca,

e, oportunamente, quando constar do plano de auditoria, pela Auditoria Geral do IFRN ou quando
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essa for acionada pelo Comité de Governanca Digital do IFRN ou quando for motivada por alguma
denuncia. Assim, o monitoramento se dara ao longo de todo o processo de gerenciamento dos
riscos.

A comunicagdo, associada ao monitoramento, se dara através dos relatorios
circunstanciais que forem necessarios por parte da diretoria executora, por parte dos relatdrios
semestrais realizados em conjunto pela diretoria executora das a¢des com a Assessoria de
Governanca, sendo esses relatérios encaminhados ao Comité de Governanca Digital para avaliacao,
aprovacgao e encaminhamentos. Somando-se a esses relatdrios, também os relatérios e solicitagbes
de auditoria acerca das a¢des previstas neste plano.

Assim, como o monitoramento, a comunica¢ao, permeia todo o processo de
gerenciamento de riscos e através dessas a¢des, é desencadeado o processo de andlise critica acerca
do processo de gerenciamento de riscos para fins de aperfeicoamento de sua arquitetura, a cada
revisdao do PDTIC ou quando da elaboragao de um novo PDTIC.

Os modelos de relatérios, semestral, de avaliacdo intermedidria e de avaliacdo final,
estdo apensados a este plano e os prazos para os encaminhamentos se dardo a partir da aprovacao
deste plano, previsto para se iniciar no segundo semestre de 2021.

Por fim, torna-se importante ressaltar, quanto a metodologia para gerenciamento de
riscos, que foram levados em consideracdo todos os elementos trazidos pelo guia de PDTIC do SISP
versao 2.0, de 01 de setembro de 2016, a metodologia de gestao de riscos apresentada pelo Tribunal
de Contas da Unido (TCU) em seu Referencial Basico de Gestdo de Riscos (2018) e as diretrizes da

Politica de Gestdo de Riscos do IFRN.

154 O PROCESSO DE GERENCIAMENTO DE RISCOS
15.4.1 Entradas:

° Lista de Principios e Diretrizes;

° Plano de Metas e Agdes;

° Plano de Gestdo de Pessoas;

° Plano Or¢camentario do PDTIC;

° Analise de Premissas;

° Anadlise de Forcas, Fraquezas, Oportunidades e Ameacas (SWOT).

As entradas estabelecidas no PDTIC estardo relacionadas as metas submetidas ao
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processo de gerenciamento de riscos, através do identificador do risco, conforme se segue no
guadro a seguir, que demonstra o processo de gerenciamento de riscos estabelecido. Apenas as
premissas e a SWOT ndo sdo relacionadas no identificador, uma vez que estdo explicitados por
ocasido do processo de gerenciamento de riscos, sendo consideradas premissas os julgamentos
realizados quanto a confiabilidade da equipe gestora, como proprietdria do risco, em relacdo as

acOes preventivas e de contingéncia estabelecidas no processo.
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15.4.2 Processo de Gerenciamento de Riscos:

a) Andlise do contexto: para a identificacdo dos riscos relacionados a cada meta do PDTIC foi realizada uma analise SWOT com a equipe de gestdo da

DIGTI, como metodologia de analise do contexto em que a meta esta inserida. Apresentam-se, a seguir, os riscos identificados a partir da andlise.

Quadro 15 — Identificagdo dos Riscos

MATRIZ SWOT - CONTEXTO

ID META FORCAS FRAQUEZAS ‘ OPORTUNIDADES AMEACAS ID. RISCO RISCOS IDENTIFICADOS
* Alinhamento com o projeto * Quadro de servidores | * Alinhamento com as * Descumprimento de Lentiddo no processo de compras
de estratégico que trata da limitado. politicas, diretrizes e solicitagOes de auditoria. e contratacgOes na drea de TIC.
eficiéncia do gasto publico; iniciativas promovidas pela
M1 * Alinhamento com as SGD; RIML
demandas da auditoria interna. * Normativos externos bem
definidos.
* Momentum de questGes * Cultura académica x * Padronizar o processo de * Baixo engajamento da equipe Auséncia de engajamento de
ligadas a seguranca da cultura corporativa. uso da Rede e de seus de Tl dos campi pessoal para elaboragdo da norma
informacao; recursos; * Mudangas de legislagdo e condugdo das ac¢des relacionadas
M2 * Reconhecimento da * Cultura da * Dificuldade de R1M2 a meta.
comunidade quanto a responsabilizacao; monitoramento das normas;
necessidade de protecgdo. * Maturidade da instituigdo. * Descumprimento de
legislagOes.
* Alinhamento com o .* Dificuldade de * Ampliacdo da capacidade * Rejei¢do as normas e aos Incapacidade de gerenciar a
planejamento estratégico do monitoramento das de comunicagdo; elementos de comunicagdo institucional por e-
IFRN; normas; * Migracdo da solugdo de e- responsabilizacdo. mail.
M3 * Momentum de questGes * Incapacidade de mail para nuvem; RIM3
ligadas a seguranca da gerenciar a * Alinhamento com a Politica
informacgao. comunicagdo de Seguranga do Governo
institucional por e- Federal.
mail.
* Demanda institucional em * Baixo engajamento * Padronizar o processo uso * Mudancas na legislacao; Baixo engajamento e falta de
razao de restrigdes da equipe de Tl dos dos recursos; * Rejei¢do as normas e aos capacidade de monitoramento da
M4 orgamentdrias; campi; * Cultura da elementos de RIMA forga de trabalho disponivel.
* Maturidade da instituicdo. * Capacidade de responsabilizacao; responsabilizagdo.
monitoramento x forga
de trabalho.
* Engajamento das equipes de * Capacidade de * Padronizar o processo uso * Resisténcia dos docentes; Choque cultural com o modelo
M5 TIC dos campi; monitoramento x forga | dos laboratdrios; * Capacidade de R1IMS5 atual, gerando resisténcia a

* Maturidade da instituicdo.

de trabalho.

monitoramento x forga de

mudanga.
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MATRIZ SWOT - CONTEXTO

ID META FORCAS FRAQUEZAS ‘ OPORTUNIDADES AMEACAS ID. RISCO RISCOS IDENTIFICADOS
* Divisdo de direitos x trabalho;
deveres; * Rejei¢do as normas e aos
elementos de
responsabilizagdo.
* Normas governamentais; * Complexididade * Apoio aos estudantes sem * Impedimentos Conflito com a legislagdo
* Engajamento das CTls dos normativa; recursos - Situagao Ensino legais/burocraticos. existente.
M6 campi. * Divergéncia de Remoto; R1M6
entendimentos * Melhoria no uso dos
juridicos. espagos.
* Padrado de documentacgédo do * Prioridades * Melhorar o nivel de * Geragdo de demandas Comprometimento da elaboragdo
usuario gerado conflitantes com entendimento dos usuarios oriundas do ndo entendimento em razdo da necessidade de novas
M7 automaticamente pelos testes outras demandas do do sistema; da documentagao. R1M7 funcionalidades do SUAP.
do sistema. SUAP. * Fortalecimento das
parcerias do SUAP.
* Reconhecimento da * Expertise em * Estabelecer um padrdo de * Sistema sem documentacgdo Urgéncias relativas a outras
necessidade por parte da escrever documentos. documentacgdo para todos os | técnica gera duvidas no uso da demandas do sistema podem
equipe. sistemas desenvolvidos pela ferramenta pelos atrasar a entrega da
COSINF; desenvolvedores assim como documentacgao.
M8 * Melhorar comunicagdo aumenta o numero solicitagdes | R1M8
nivel 2 entre instituicdes de apresentagdes sobre
parceiras; questdes técnicas.
* Melhorar organizagdo da
arquitetura do sistema.
* Engajamento da equipe na * resisténcia em * Melhorar planejamento das | * Auséncia de conhecimento Resisténcia de envolvidos na
padronizagdo do adotar um processo tarefas e demandas do setor; | de novos gestores dos setores demanda de adotar um processo
desenvolvimento. padronizado paratoda | * Melhorar o entendimento demandantes. padronizado de desenvolvimento
M9 a equipe. do processo de R1M9 de software.
desenvolvimento pela
comunidade interna e
externa do IFRN.
* Tecnologias disponiveis. * Substituicdo de * Melhoria das condiges de * Mudangcas nas solugGes Auséncia de disponibilidade de
tecnologias. trabalho; tecnologicas; tecnologias.
* Manutencdo do trabalho * Indisponibilidade
M10 remoto no pds pandemia; or¢camentdria. R1IM10

* Trabalho remoto;
* Realidade Orgamentaria;
* Adesdo da comunidade.
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MATRIZ SWOT - CONTEXTO

ID META FORCAS FRAQUEZAS ‘ OPORTUNIDADES AMEACAS ID. RISCO RISCOS IDENTIFICADOS
* Experiéncia as ferramentas de | * Limitacdo de * Manter o planejamento da * Indisponibilidade de recursos Limitagdo de recursos para o
backup no ambito da Reitoria; estrutura fisica; meta pode acarretar planejados. planejamento das agGes.
* Estrutura funcional de TIC do * Despadronizagdo das | aproveitamento de eventuais
M11 IFRN, possibilitando uma maior | solugdes. recursos de agdes que nao R1M11
interagdo e lideranga com os realizadas pela Instituicdo em
campi na drea. uma possivel revisdo de
planejamento em fim de ano.
* Maturidade da equipe; * Inexperiéncia em * Parceria com provedores; * Indisponibilidade R1M12 Indisponibilidade orgamentaria.
M12 * Capacitagdo; ambiente de nuvem - * Evolugdo tecnoldgica; or¢amentaria; R2M12 Modificagcdo de normativos.
* Solugdes tecnoldgicas producdo. * Aprendizagem Continua. * Modificagdo de normativos; Mudancas tecnoldgicas.
internas. * Mudangas tecnoldgicas. RIMIL2
* Qualificagdo da equipe. * Possivel introdugdo * Possibilidade de defini¢cdo * Possivel exposigdo de Acesso do sistema por usuarios
de fragilidades de de novas interfaces para a fragilidades do sistema. nao autorizados.
seguranga. API do SUAP;
* Melhoria efetiva da
arquitetura do SUAP;
M13 * Melhoria do tempo de R1M13
resposta das requisicdes do
SUAP;
* Momento atual de
pandemia exigindo foco na
integragcdo dos sistemas.
* Engajamento da equipe; * Trabalho lento. * Organizar a arquitetura do * Crescimento do SUAP torna o Aumento da complexidade de
* Crescimento das parcerias do sistema; trabalho de reestruturagdo manutenc¢do do cddigo.
SUAP; * Melhorar a reutilizagdo do mais demorado;
* Academia SUAP e SUAP Labs. codigo; * Evolugdo das versGes do
M14 * Separar regra de negocio python e django poNdem RIM14
do framework; concorrer com a mao de obra
* Reuso do framework em para execuc¢do da tarefa;
novas solugdes. * Baixo nivel de testes em
modulos gerando inseguranca
nas mudangas arquiteturais.
* Existéncia de servidores com * Equipe reduzida que * Alinhamento com a LGPD; Falha de seguranga podendo
vasta experiéncia na area dos mantém o sistema; * Atualizagdo da linguagem e | * Mudangas de normativos e R1M15 comprometer a integridade dos
M15 processos seletivos; * Auséncia da framework, trazendo maior regulamentagdes internas e processos seletivos.
* Experiéncia e conhecimento documentagdo e dos seguranga nos Processos externas. Descumprimento de normativos
da equipe de Tl na area; testes do sistema. seletivos; R2M15 vigentes para a area de processos

* Unificacdo dos processos

seletivos.
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MATRIZ SWOT - CONTEXTO

ID META FORCAS FRAQUEZAS ‘ OPORTUNIDADES AMEACAS ID. RISCO RISCOS IDENTIFICADOS
* Centralizagdo e uniformizagdo seletivos de discentes e
dos processos seletivos. contratagdo em um sé
sistema;
* Impacto positivo do
sistema na imagem do IFRN.
* Estrutura funcional colabora * Indisponibilidade de * Utilizacdo de ferramentas * ficar "refém" de licengas de Estar sujeito a aumentos
com a coleta de informagdes; recursos planejados no | de software comuns a determinados sistemas; R1M16 excessivos das licengas/subscrigdo
* Natureza da instituigdo. exercicio para determinados aspectos * possivel replicagdo de dados dos softwares adquiridos.
atendimento na institucionais; dos sistemas "adicionais" e o Retrabalho em decorréncia da
M16 integralidade; * Pronto atendimento das SUAP. aplicagdo de dados entre sistemas.
* Auséncia de uma necessidades de setores
orientagdo para a institucionais; R2M16
utilizacdo de softwares | * Disponibilidade de licengas
para atividades acdémicas em fungdo da
especificas. natureza.
* Maturidade da equipe de TIC; | * Falta de * Ampliacdo das * Incerteza quanto a Inacdo da Instituicdo, decorrente
* Apoio da Alta Gestdo. compreensao responsabilidades de TIC - viabilidade do plano; das ameacas internas e externas
institucional; Normas Federais; * Modificagdo do cenario relacionadas a mudangas que
M17 . . . . o . R1IM17 .
Desconhecimento da Processo de transformagdo | politico nacional. garantam o fortalecimento da
area de TIC por parte digital. forga de trabalho.
da comunidade.
* Maturidade da equipe de TIC; | * Falta de priorizagdo * Politica de modernizagdo *Indisponibilidade Indisponibilidade orgamentaria.
* Demanda Interna; dos campi; de ativos; orcamentdria.
M1s * Pa.dronizagéo de * Plamijamer.\to, s'em *'P.rocesso de transformacao RIM18
equipamentos. alocacgdo ordindria digital;
para aquisi¢ao. * Possibilidade de utilizagdo
de recursos extraordindrios.
* Maturidade da equipe de TIC; | * Planejamento sem * Politica de modernizagdo * Indisponibilidade Indisponibilidade orgamentaria.
* Demanda Interna; alocacgdo ordinéria de ativos orgcamentdria.
M19 % N s « . R1M19
Padronizagdo de para aquisigao. Processo de transformacgao
equipamentos. digital.
* Apoio Institucional; * Planejamento sem * Estruturagdo de case * Indisponibilidade Indisponibilidade orgamentaria.
* Projeto Estratégico do PDI; alocagdo ordindria nacional; orgamentdria;
* Maturidade da equipe de TIC; | para aquisi¢do. * Possibilidade de captacdo * Ndo utilizagdo prévia em
M20 * Sucesso na solugdo de de recursos; larga escala. R1M20

implantagdo piloto.

* Processo de transformacao
digital;
* Melhoria do processo de
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MATRIZ SWOT - CONTEXTO

ID META FORCAS FRAQUEZAS ‘ OPORTUNIDADES AMEACAS ID. RISCO RISCOS IDENTIFICADOS
ensino aprendizagem;
*Inclusao Digital.
* Estrutura dos projetos de * Falta de * Melhorar a disponibilidade | * Possivel necessidade de Desconhecimento acerca da
cabeamento estruturado; conhecimento da de servigos de rede da adequacdo da estrutura fisica estrutura fisica dos campi para
M21 * Documentagao do estado estrutura elétrica por instituicdo; nos campi. R1M21 comportar o projeto.
atual do cabeamento parte das equipes dos * Aumentar a vida util dos
estruturado. campi. equipamentos de rede.
* Maturidade da equipe de TIC; | * Falta de * Ampliacdo das * Incerteza quanto a Indisponibilidade orgamentaria.
* Apoio da Alta Gestdo. compreensao responsabilidades de TIC - viabilidade do plano;
institucional; Normas Federais; * Modificagdo do cendrio
* Desconhecimento da | * Processo de transformagdo | politico nacional;
M22 area de TIC por parte digital; * Indisponibilidade das R1M22
da comunidade; * Alinhamento com a politica | capacitagdes da RNP.
* Desinteresse do de capacitagdo do IFRN.
servidor na realizagdo
de cursos.
* Especializacdo da equipe * Geréncia das * Maior organizagdo e * Ndo atendimento a N3do atendimento a demandas
envolvida; demandas agilidade e publicidade na demandas institucionais institucionais prioritarias quanto a
* Maturidade da equipe concorrentes em face prestagdo dos sevigos a prioritarias quanto a novas novas funcionalidades do SUAP.
envolvida; do atendimento a sociedade; funcionalidades do SUAP.
* Forga de trabalho suficiente; areas distintas sem * Suporte a mais areas da
M23 . o o T, R1IM23
Recente criacdo do comité de | uma diretriz sistémica administragao publica.
Governanga de TI. de aprovacgao do
planejamento das
funcionalidades a
serem implementadas.
* Especializagdo da equipe * Geréncia das * Maior organizagdo e * Ndo conhecimento das novas Defasagem das funcionalidades
envolvida; demandas agilidade e publicidade na funcionalidades prejudicando o dos sistemas.
* Maturidade da equipe concorrentes em face prestacdo dos sevigos a atendimento ao publico.
envolvida; do atendimento a sociedade;
M24 * Forga de trabalho suficiente; dreas distintas sem * Suporte a mais areas da R1IM24

* Existéncia de infraestrutura
de equipamentos para dar o

suporte ao desenvolvimento
das funcionalidades.

uma diretriz sistémica
de aprovacgdo do
planejamento das
funcionalidades a

serem implementadas.

administragcdo publica.
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MATRIZ SWOT - CONTEXTO

ID META FORCAS FRAQUEZAS ‘ OPORTUNIDADES AMEACAS ID. RISCO RISCOS IDENTIFICADOS
* Especializagdo da equipe * Dependéncia de * Agilizagdo dos servigos * Auséncia na comunicagao Auséncia de comunicagdo entre os
envolvida; informagoes de prestados a sociedade; entre sistemas internos e sistemas internos e externos.
* Maturidade da equipe sistemas externos. * Criagdo de ecosistema de externos;
envolvida; sistemas de informagao; * Retrabalho;
M25 * Forga de trabalho suficiente; * Diminuigcdo da necessidade | * Auséncia de permissao R1IM25
* Existéncia de infraestrutura de retrabalho. externa.
de equipamentos para dar o
suporte ao desenvolvimento
das funcionalidades.
* Existéncia de um sistema que * Dados incompletos, * Divulgacdo do IFRN como * ldentificacdo de Ocorréncia de dados incompletos,
concentra quase a totalidade desatualizados ou instituicdo modelo quanto a inconsisténcias nos dados por desatualizados ou inconsistentes.
dos dados que precisam ser inconsistentes hoje transparéncia dos dados orgdos de controle;
publicizados; publicizados; abertos; * Responder a orgdo de
* Especializacdo da equipe * Forga de trabalho * Garantia de adesdo ao controle por divulgagdo de
M26 involvid'a; . insuficiente. Elano de dados abertos; dados inconsistentes. RIM26
Maturidade da equipe Portal de dados abertos
envolvida; sempre atualizado.
* Existéncia de infraestrutura
de equipamentos para dar o
suporte ao desenvolvimento
das funcionalidades.
* Expertise na gestdo de * Falta de clareza de * Melhorar a * ModificagBes Normativas. N3ao realizagdo da contratagao.
M27 iontratgs; o responsab~ilidades~ na sustentabilidade ambiental. RIM27
Capacidade técnica. contratagdo/gestdo do
contrato.
* Maturidade da equipe de TIC; | * Planejamento sem * Aperfeigoar o atendimento | * Dificuldade na logistica de Dificuldade na logistica de
* Demanda Interna; alocagdo ordindria as agdes institucionais. contratacgao. contratagao.
* Padronizagdo da estrutura para manutengao;
M28 légica. * Complexidade do R1M28
processo de
contratagdo/fiscalizaca
0.
* Maturidade da equipe de TIC; | * Planejamento sem * Politica de modernizagdo * Indisponibilidade Indisponibilidade orgamentaria.
M29 * Demanda Interna; alocagdo ordindria de ativos; or¢camentdria. R1IM29

* Padronizagdo de
equipamentos.

para aquisi¢do.

* Processo de transformacao
digital.
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MATRIZ SWOT - CONTEXTO

ID META FORCAS FRAQUEZAS ‘ OPORTUNIDADES AMEACAS ID. RISCO RISCOS IDENTIFICADOS
* Maturidade da equipe de TIC; | * Planejamento sem * Aperfeicoar o atendimento | * Incerteza orgamentaria Indisponibilidade orgamentaria.
M30 * Demanda Interna. alocagdo ordindria as agdes institucionais. R1M30
para aquisicao
* Maturidade da equipe de TIC; | * Diferenciagdo dos * Possibilidade de constituir * Possibilidade de falta de N3o adesdo dos campi.
* Boa homogeineidade entre os | ambientes fisicos. um modelo de referéncia engajamento da equipe.
M31 campi,.do pon:co (.:Ie vista da minima para o datacenter de RIM31
necessidade técnica. um Campus;
* Possibilidade de redugdo
de custos.
* Maturidade da equipe de TIC; | * Conflito entre * Processo de Transformagdo | * Mudanga de normativos. N&o adesdo ao modelo proposto.
* Experiéncia com projetos. demandas operacionas | Digital;
e estratégicas. * Monitoramento dos érgaos
de controle;
vis2 * Garantia de manutencgdo da RiM32
continuidade dos projetos
aprovados, independente do
ciclo de gestdo.
* Existéncia da central de * Dissintonia entre * Transparéncia no processo * Mudanga de normativos; Ndo engajamento institucional,
servigos, como ferramenta gestdao e comunidade. de gerenciamento de * Ndo engajamento ocasionando choque da cultura
M33 balizadora dos servigos de TIC. servicos de TIC. institucional, ocasionando R1M33 académica com a cultura
choque da cultura académica corporativa.
com a cultura corporativa.

b) Andlise e avaliacdo dos riscos: uma vez que os riscos foram identificados, passou-se a ser realizada a andlise dos riscos. Essa analise se deu pela
categorizacdo dos riscos em diferentes tipos e pela identificacdo dos gatilhos que indicam a possibilidade de sua ocorréncia. Em seguida, os riscos
passaram a etapa da avaliacdo, onde os riscos foram classificados de acordo com o seu nivel de criticidade inerente, encontrado a partir da
determinacdo dos niveis de probabilidade e impacto em uma matriz 5 X 5. Apds a determinacdo do risco inerente, passou-se a etapa da priorizacao,

onde foi decidido pela equipe que todas as metas deveriam passar para a etapa de tratamento dos riscos.
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RISCO IDENTIFICADO

TIPO DO
RISCO

Quadro 16 — Matriz de Riscos

GATILHO DO RISCO

[ MATRIZ DE RISCO (5X5)
PROBABILIDADE IMPACTO
(1,2,5,810) (1,2,5,8,10)

NiVEL DO
RISCO
INERENTE

CLASSIFICACAO

DO RISCO

Lentiddo no processo de compras e . * Atraso no cumprimento das agdes planejadas;
R1IM1 . , Operacional N . 2 5 10 RM
contratagdes na area de TIC. P * Ndo atendimento a setores demandantes da DIGTI.
* Dificuldade da elaboragdo e implantagao das
. . normas;
Auséncia de engajamento de pessoal * Mal uso dos recursos redes para a seguranca da
R1M2 para elaboragdo da norma e condugao Conformidade informacao; P & ¢ 2 5 10 RM
das agdes relacionadas a meta. - ! - .
¢ *Dificuldade de manutengdo dos ativos e dos
recursos de TIC.
* Incapacidade de gerenciar a comunicagdo
Incapacidade de gerenciar a institucional por e-mail;
R1M3 pac . eere . Conformidade | * Conflitos institucionais; 5 8 40 RA
comunicacdo institucional por e-mail. " . DL o
Questionamentos em érgdos de auditoria,
comissdo de ética, ouvidoria... .
Baixo engajamento e falta de * Deterioragdo dos ativos de TIC;
R1M4 capacidade de monitoramento da forga Conformidade | * Aumento da demanda por orgamento para 5 5 25 RM
de trabalho disponivel. aquisicao de ativos de TIC.
Choque cultural com o modelo atual * Deterioragdo dos laboratérios;
R1IMS5 eraqndo resistancia & mudanca ’ Conformidade | * Problemas de didlogo entre comunidade e equipe 5 5 25 RM
& e de TIC.
* Estudantes sem equipamentos de TIC;
R1IM6 Conflito com a legislagdo existente. Conformidade | * Indisponibilidade de espaco; 2 5 10 RM
* Descumprimento de legislagdo.
Comprometimento da elaboragdo em * Eventos advindos da utilizagdo dos sistemas;
R1M7 razdo da necessidade de novas Operacional * Aumento do numero de chamados, devido ao ndo 2 5 10 RM
funcionalidades do SUAP. conhecimento do sistema.
* Sistema sem documentagdo técnica gera duvidas
no uso da ferramenta pelos desenvolvedores assim
como aumenta o numero solicitagdes de
Urgéncias relativas a outras demandas apresentagdes sobre questdes técnicas;
R1MS8 do sistema podem atrasar a entrega da Operacional * Retrabalho; 2 5 10 RM
documentagao. * Dificuldade para planejar os prazos no
desenvolvimento de novos sistemas e atualizagGes;
* Dificuldade no aprendizado por parte de novos
servidores.
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\ MATRIZ DE RISCO (5X5)

NiVEL DO

TIPO DO CLASSIFICACAO
RISCO IDENTIFICADO RISCO GATILHO DO RISCO PROBABILIDADE IMPACTO RISCO DO RISCg
(1,2,5,8,10)  (1,2,5,8,10) | INERENTE
* Problemas de relacionamento entre os setores
demandantes e a COSINF pela falta de entendimento
Resisténcia de envolvidos na demanda do processo de desenvolvimento;
R1M9 de adotar um processo padronizado de Operacional * Muitas demandas aguardando feedback por parte 1 5 5 RB
desenvolvimento de software. dos demandantes e/ou analistas;
* Problemas politicos envolvendo questdes de
priorizagao de demandas
* Suspensdo das ativitades de trabalho remoto em
RIM10 Auséncia de disponibilidade de Operacional tempo de pandemia, ocasionando outros riscos; ) 10 20 RM
tecnologias. P * Aumento dos custos com infraestrutura e com
didrias para deslocamento de servidores.
* Manutencgdo do formato atual, com solugGes
despadronizadas, gerando
desconhecimento/dificuldade de aprendizado de
Limitacdo de recursos para o . novos servidores;
RIMILL planejamento das agdes. Orgamentario | Perda de dados em falha eventual de 8 > 40 RA
equipamentos;
* Manutencgdo da auséncia de ferramentas de
backup em alguns campi.
R1IM12 | Indisponibilidade or¢amentaria. Or¢amentario | * Indisponibilidade momentanea de servigos. 8 8 64 RA
*D i t legislaca ti
R2M12 | Modificagdo de normativos. Conformidade | , ?scumprlmen 0 de legislagdo e normativos de 1 5 5 RB
orgdos superiores.
R3M12 | Mudangas tecnoldgicas. Operacional * Indisponibilidade momentanea de servigos. 8 8 64 RA
Acesso do sistema por usuarios ndo " Fraude e/ou corrupgio de dados;
R1IM13 autorizados P Operacional * Acesso aos servigcos do SUAP por usudrios ndo 1 10 10 RM
) autorizados.
* Impossibilidade de desacoplamento dos médulos;
Aumento da complexidade de . * Codigo espagueti;
R1M14 L | e . 2 RM
manutengdo do cddigo. Operaciona * lentiddo do atendimento de demandas de > > >
manutengdo do sistema.
Falha de seguranca podendo * Falha na execucdo de editais criticos para o IFRN;
* | falh i laga
R1IM15 | comprometer a integridade dos Reputagdo Qualquer falha no sistema de concurso em. relaceo 5 8 40 RA
rocessos seletivos ao processamento de resultado; pode gerar imagem
P ) negativa da instituigdo assim como agoes judiciais.
Descumprimento de normativos * Descumprimento de legislagdes e normativos
R2M15 | vigentes para a area de processos Conformidade | . P gistac 2 5 10 RM
seletivos. internos e externos.
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NiVEL DO
RISCO
INERENTE

\ MATRIZ DE RISCO (5X5)
PROBABILIDADE IMPACTO
(1,2,58,10) (1,2,5,8,10)

TIPO DO
RISCO

CLASSIFICACAO

GATILHO DO RISCO DO RISCO

RISCO IDENTIFICADO

R1IM16

Estar sujeito a aumentos excessivos das
licengas/subscricdo dos softwares
adquiridos.

Orgamentario

* Impacto orgamentdrio indevido;

* Aumento de questionamento de auditorias;

* Desperdicio de recursos disponiveis nos sistemas
contratados.

RM

R2M16

Retrabalho em decorréncia da aplicagdo
de dados entre sistemas.

Operacional

* Mal uso dos softwares contratados;

* Ocorréncia de descumprimento de termos
contratados;

* Desperdicio de recursos disponiveis nos sistemas
contratados;

* Prejuizo pedagdgico ao processo de ensino-
aprendizagem;

* Ndo desenvolvimento de atividades dos setores
administrativos e técnicos que dependam dos
softwares.

RM

R1IM17

Inagdo da Instituicdo, decorrente das
ameagas internas e externas
relacionadas a mudancas que garantam
o fortalecimento da forga de trabalho.

Estratégico

* Ameaca ao desenvolvimento das a¢des de TIC
constantes do Planejamento institucional dos campi.

RA

R1IM18

Indisponibilidade orcamentaria.

Orcamentario

* Prejuizo ao desenvolvimento das atividades de
ensino, pesquisa e extensao;

* Prejuizo ao desenvolvimento das atividades
administrativas.

RA

R1IM19

Indisponibilidade orcamentaria.

Orcamentario

* Prejuizo ao desenvolvimento das atividades de
ensino, pesquisa e extensao;

* Prejuizo ao desenvolvimento das atividades
administrativas.

RA

R1M20

Indisponibilidade orgamentaria.

Orgamentario

* Impacta diretamente na necessidade de ampliagdo
de custos com investimento com aquisigdo de novos
computadores;

* Ndo atendimento dos estudantes fora do espacgo
escolar, mantendo o cenario atual de exclusdo digital
em razdo do aspecto sécio-econdmico vivido por
esses;

* Prejuizo a aprendizagem do aluno;

* Possivel influéncia negativa nos indicadores
académico de evazdo e éxito.

RA
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RISCO IDENTIFICADO

Desconhecimento acerca da estrutura
fisica dos campi para comportar o
projeto.

TIPO DO
RISCO

Orgamentario

GATILHO DO RISCO

* Possivel diminuigdo da vida util dos equipamentos;
* Auséncia de clareza do investimento que precisa
ser realizado para a melhoria do cenario atual.

\ MATRIZ DE RISCO (5X5)
IMPACTO
(1,2,5,8,10)

PROBABILIDADE
(1,2,5,8,10)

NiVEL DO
RISCO
INERENTE

CLASSIFICACAO

DO RISCO

RB

R1M22

Indisponibilidade orgamentaria.

Orgamentario

* Ndo atualizagdo dos profissionais, impactando em
prejuizo quanto ao obtengdo e desenvolvimento de
solugdes de TIC.

25

RM

R1M23

N3o atendimento a demandas
institucionais prioritarias quanto a
novas funcionalidades do SUAP.

Estratégico

* Servidores da instituicdo ndo terem o
conhecimento das novas funcionalidades;

* Repriorizagdo de demandas apds a conclusdo do
planejamento, levando ao retrabalho;

* Prejuizo no atendimento a comunidade e/ou
drgdos de controle, além de possiveis
questionamentos judiciais.

40

RA

R1M24

Defasagem das funcionalidades dos
sistemas.

Operacional

* Ndo atendimento a demandas institucionais
prioritarias quanto a novas funcionalidades do SUAP
com as reais necessidades da Instituicdo;

* Subutilizagdo ou ma utilizagdo das funcionalidades
presentes no SUAP;

* Servidores da instituicdo ndo terem o
conhecimento das novas funcionalidades.

10

RM

R1IM25

Auséncia de comunicagdo entre os
sistemas internos e externos.

Operacional

* Replicagdo de dados;

* Retrabalho;

* Mal funcionamento dos sistemas;

* Ndo atendimento de determinacéo legal de
integragoes;

* Inconsisténcia eventual dos sistemas.

40

RA

R1IM26

Ocorréncia de dados incompletos,
desatualizados ou inconsistentes.

Conformidade

* Descumprimento de legislagdo especifica;
* Apuragdo de responsabilidade da gestdo de Tl.

40

RA

R1IM27

N3o realizagdo da contratagdo.

Orcamentario

* Ndo atendimento a demandas de impressdo da
instituicdo.

10

RM

R1M28

Dificuldade na logistica de contratagdo.

Operacional

* Dificuldade de manter o servigco de manutencgéo da
infraestrutura de cabeamento estruturado;

* Provocar indisponibilidade de conectividade na
instituicdo.

10

RM

R1IM29

Indisponibilidade orgamentaria.

Orcamentario

*Difilculdade de atender as demandas de ampliagdo
das estruturas dos campi e Reitoria.

16

RM
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‘ MATRIZ DE RISCO (5X5) NiVEL DO

TIPO DO CLASSIFICACAO

RISCO IDENTIFICADO GATILHO DO RISCO PROBABILIDADE IMPACTO RISCO
RISCO DO RISCO
(1,2,5, 8,10) (1,2,5,8,10) = INERENTE

*Difilculdade de atender as demandas de ampliagao

R1IM30 | Indisponibilidade orgamentaria. Orgamentario dos TIC nos campi e Reitoria. 2 10 20 RM
* Manutengdo do modelo atual;
- - . L. * t t di i tod
R1IM31 | N3o adesdo dos campi. Estratégico ncerteza quanto ac dimensionamento dos 5 1 5 RB

datacenters dos campi, ocasionando falta de

informagao para novos investimentos.

* Incerteza na condugdo dos projetos;

* Desperdicio de recursos;

R1M32 | N&o adesdo ao modelo proposto. Operacional : Possibilidade de ret.rabalho; - 5 2 10 RM
Perda de opoprtunidade na captagdo de novos

recursos;

* Falta de efetividade nos resultados dos projetos.

* Conflitos organizacionais;

Ndo engajamento institucional, * Ndo adesdo ao processo, gerando prejuizos as
R1IM33 | ocasionando choque da cultura Estratégico atividades de um setor especifico; 2 2 4 RB
académica com a cultura corporativa. * Possivel questionamento de 6rgdos de auditoria e
controle.

C) Tratamento dos riscos: uma vez avaliados e priorizados os riscos, deu-se inicio a etapa do tratamento dos riscos, onde foram tracadas a¢des
preventivas complementares a cada meta estabelecida no PDTIC no sentido de mitigar ou eliminar os riscos identificados e as a¢des de contingéncia
ou resposta ao risco, caso os gatilhos venham a ser acionados resultando na ocorréncia do risco.

Ainda, na etapa de tratamento dos riscos, a partir da confianca da equipe participante, foi definido o percentual de confianca nas acées
preventivas, como forma de mitigar os riscos. A partir do nivel de confiancga, foi possivel definir o nivel de risco de controle e, como resultado, foi
realizada a reclassificacdo do risco, a partir da identificacdo do risco residual estabelecido, conforme apresentado no quadro abaixo.

Os indicadores de resultados estabelecidos para o plano de tratamento dos riscos identificados serdo medidos observando-se o
percentual quanto ao cumprimento das a¢des preventivas realizadas em relacdo as a¢cdes preventivas previstas. Esses indicadores constardo da analise
da Assessoria de Governanga durante o processo de monitoramento quanto ao cumprimento das metas estabelecidas neste PDTIC.
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Quadro 17 — A¢Oes de Contingéncia e seus Responsdveis

Nivel de Risco de Risco
confianca controle residual
(NC) (RC) (RR)

(0 a 80%) (1-NC) (RI x RC)

Reclassificagao
do risco
(baixo, médio,
alto, extremo)

Responsaveis
(encaminhamentos

ACOES PREVENTIVAS .
e monitoramento)

ACOES DE CONTINGENCIA

* Designar servidor responsavel pela criagdo do * Designar servidor para execugdo Diretor de Gestdo
documento; da agdo de atualizagdo do de Tecnologia da
R1IM1 * Estabelecer prazo para revisdo; documento; 80,00% 0,2 2 RB Informacao;
* Capacitar servidor responsavel pelo acompanhamento * Estipular prazo para a agédo. Assessor de
dos normativos na area de TIC. Governanga
* Definir GT para monitorar aplicagdo das regras; * Readequagdo das normas. Coordenador de
* Execugdo de palestras educativas;
R1M2 " ~ . L . ) 50,00% 0,5 5 RB Infraestrutura e
Elaboragdo de cartilhas para conscientizar a comunidade; Redes
* Realizar consulta publica com as normas.
* Designar comissdo com a participagdo ampla da * Enviar a instancias superiores -
comunidade com representagdo das categorias de CONSUP; Coordenador de
R1IM3 iervidoreNS, com a aprovagao do_ CONSUP; 50,00% 0,5 20 RM Infraestrutura e
Execucdo de palestras educativas; Redes
* Elaboracgdo de cartilhas para conscientizar a comunidade;
* Realizar consulta publica com as normas.
I Designar comissdo com a participa¢do ampla dos campi; * Plano para substituicdo de ativos; Coordenador de
R1M4 “ ExecugaoNde palest.ras educativas; N . ) 60,00% 0,4 10 RM Infraestrutura e
Elaboragao de cartilhas para conscientizar a comunidade; Redes
* Realizar consulta publica com as normas.
* Definir GT para monitorar aplicagdo das regras; * Plano de contigéncia de Coordenador de
R1M5 * Realizar consulta publica com as normas. manutencdo dos laboratorios. 60,00% 0,4 10 RM Infraestrutura e
Redes
* Submeter a aprovagdo do juridico; * Acionar as comissGes de Coordenador de
RIMG * Realizar treinamento e disseminac¢do das normas. fesfa.zmq.ento;' . 60,00% 0,4 4 RB Infraestrutura e
Instituir GT sistémicos para Redes
aceleragdo do processo.
* Manter o nivel de testes/documentagdo do sistema com * Replanejar as agoes;
uso de ferramentas automatizadas; * Investigar gargalos técnicos; Coordenador de
R1IM7 * Usar os colaboradores do SUAP como geradores de testes | * Estabelecer novas prioridades. 80,00% 0,2 2 RB Sistemas da
e documentacao; Informacgao
* Facilitar a criagdo dos testes como forma de motivagdo de
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Nivel de Risco de Risco Reclassificagao Responsaveis
confianga controle residual do risco (encaminhamentos

(\[9) (:{9)] (RR) (baixo, médio, e monitoramento)
(0 a 80%) (1-NC) (RI x RC) alto, extremo)

ACOES PREVENTIVAS ACOES DE CONTINGENCIA

manter ou aumentar o nivel e qualidade dos testes;

* Disponibilizar documentagdo do sistema em local visivel
para todos os usuarios;

* Estabelecer quais mddulos serdo documentados,
estabelecendo uma ordem de priorizagao;

* Estabelecer parcerias para o desenvolvimento conjunto;

* Utilizar o SUAP LABS;

* Realizar um brainstorming com a equipe responsavel para
encontrar a melhor solugdo para o desenvolvimento da
documentagao;

* Definigdo oficial de servidor(es) responsavel pelo
acompanhamento das agdes.

* Padronizar documentagdo técnica do sistema a partir de * Revisar o planejamento das

anotagbes no codigo; acoes;

* Incluir documentacgdo técnica do sistema dentro do * Revisar a equipe;
processo de desenvolvimento; * Revisar os prazos;
*QOrientar na manutengdo] da documentagao * Capacitar a equipe.

principalmente da arquitetura;

S . . . Coordenador de
Definir uma equipe responsavel pela arquitetura do

R1M8 . 80,00% 0,2 2 RB Sistemas da
sistema; ~
+ . . . ~ ~ Informagdo
Designar servidor ou equipe para execugdo da agdo de
atualiza¢do do documento;
* Estipular prazo para a agéo;
* Capacitagdo de servidores e designinagdo de servidor
com capacitagdo na drea promover a revisdo ou apoiar na
construcdo dos documentos elaborados.
* Elaborar documento contendo o processo de * Avaliar os registros das demandas
desenvolvimento do setor a partir das boas praticas ja associadas ao problema para
adquiridas ao longo dos anos de experiéncia da equipe; entendimento dos responsaveis;
*Divulgar para os setores demandantes; *QOrientar responsaveis pelo Coordenador de
R1MO *Marcar reun.loes para explicar como funciona o processo cumprlme.nto do processg de 80,00% 0,2 1 RB Sisternas da
de desenvolvimento; desenvolvimento para evitar que os Informacio
*Reforgar com a equipe sobre o cumprimento das regras problemas ocorram;
definidas no processo. *Retomar contato com os

demandantes para nova explicagdo
sobre o processo de
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Nivel de Risco de Risco
confianga controle residual
(NC) (RC) (RR)

(0 a 80%) (1-NC) (RI X RC)

Reclassificagao
do risco
(baixo, médio,
alto, extremo)

Responsaveis
(encaminhamentos
e monitoramento)

AGOES PREVENTIVAS

ACOES DE CONTINGENCIA

desenvolvimento;
*Acompanhamento da gestdo (mais
proxima) de demandas
identificadas como urgentes e/ou
problematicas.
* Manter solugdes sem custo adicional; * Manter solugGes sem custo
* Garantir recursos minimos para execugdo de contratos; adicional; Cogrdenador de
R1IM10 | . . , ’ . N , 80,00% 0,2 1,6 RB Sistemas da
Realizar treinamento continuo. Garantir recursos minimos para N
- Informacgao
execugdo de contratos.
* Migragdo dos servigos de arquivo para a nuvem; * Explicitar/esclarecer sobre os
* Trabalhar um rol de priorizagdo das agdes que impliquem | riscos que decorrem da auséncia de
em recursos financeiros no ambito do PDTIC; recursos para backup para os
* Explicitar/esclarecer sobre os riscos que decorrem da dirigentes responsaveis pelo Coordenador de
R1IM11 | auséncia de recursos para backup para os dirigentes planejamento dos recursos para a 60,00% 0,4 16 RM Infraestrutura e
responsaveis pelo planejamento dos recursos para a meta; meta; Redes
* Buscar apoio dos dirigentes para a priorizagdo das agdes * Buscar apoio dos dirigentes para a
relacionadas a meta; priorizacdo das acdes relacionadas
* Normatizar o armazenamento dos arquivos. a meta.
* Trabalhar em estratégias que busquem o engajamento da | * Ndo garantindo a continuidade,
geftao do IFRN para a obtengdo dos recursos necessarios a rgallzar m'lgragao entre as solugGes Diretor de Gest3o
acaos . N disponives; . de Tecnologia da
RIM12 * Realizar Em estudo Er|ter|oso (TCO) acercaNdos custos de * Buscar al~ternat|vas para 60,00% 0,4 256 RM Informacao;
manutengdo da solugdo atual em comparagdo com a manutengdo contratual; Assessor de
solugdo pretendida; * Buscar alternativas para Governanca
* Estabelecer parceria para realizagdo de licitagdo conjunta | manutengdo da solugdo atual.
através de IRP para diminuir o orgamento previsto.
* Instituir uma rotina de revisdo da legislacdo de * Replanejar a rotina de revisdo da
normativos acerca dos contratos que envolvem a legislacdo e normativos; Coordenador de
R2M12 | tecnologia utilizada. * Verificar se ha indicios de 80,00% 0,2 1 RB Infraestrutura e
responsabilizacdo do servidor ou Redes
equipe responsavel.
* Manter estrutura redundante. * Ndo garantindo a continuidade,
realizar migracdo entre as solugGes Coordenador de
R3M12 disponiveis; 80,00% 0,2 12,8 RM Infraestrutura e
* Buscar alternativas para Redes
manutengdo contratual;
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AGOES PREVENTIVAS

ACOES DE CONTINGENCIA

* Buscar alternativas para
manutencdo da solugdo atual.

Nivel de
confianga
(NC)

(0 a 80%)

Risco de
controle
(RC)
(1-NCQ)

Risco
residual
(RR)
(RI x RC)

Reclassificagao

do risco
(baixo, médio,
alto, extremo)

Responsaveis
(encaminhamentos
e monitoramento)

* Capacitar a equipe em ferramentas e técnicas de
seguranca da informagéo;

* Realizagdo regular de testes para avaliagdo da segurancga
dos sistemas de informacgao;

* Monitorar em tempo de execugdo o comportamento dos

* Aumentar a seguranga dos
sistemas institucionais;

* Realizagdo regular de
capacitagdes em segurancga da
informacao.

Coordenador de

R1IM13 | sistemas; 80,00% 0,2 2 RB Sistemas da
* Definir documentacgdo das API; Informacgao
* Autorizagdo dos gestores das areas sobre a exposigdo de
dados;
* Realizar testes automatizados de acessos ndo
autenticados/autorizados.
* Delegar uma equipe para estruturagdo do SUAP Replanejar as a¢Oes preventivas.
framework;
RIM14 : Evolugao sis.tematica da.arquitetura do sistema; i 80,00% 0,2 5 RB Cosc;::(tj:rr;zc:c;rade
Manter equipe sempre informada sobre as alteragGes na N
arquitetura; Informagdo
* Cobrar manutengdo e criagdo de novos testes no sistema.
* Aumentar equipe que entende do sistema de concursos; * Intervencgdo na investigacdo do Coordenador de
RIM15 * Aumentar co.bertura de testes do sistema garantindo a problem?; 60,00% 0,4 16 RM Sistemas da
corretude do sistema; * Correcdo da falha (Caso ocorra); Informacio
* Aperfeicoar a documentagédo técnica do sistema. * Nota explicativa sobre o ocorrido.
* Instituir uma rotina de revisdo da legislagdo de * Replanejar a rotina de revisdo da
normativos acerca dos editais que envolvem a tecnologia legislagdo e normativos; Coordenador de
R2M15 | utilizada. * Verificar se ha indicios de 80,00% 0,2 2 RB Sistemas da
responsabilizacdo do servidor ou Informacgao
equipe responsavel.
* Produzir orientagdo para a utilizagdo dos softwares * Realizar migragdo entre as
contratados; solugdes disponiveis; . .
* Capacita¢do da comunidade interna nas ferramentas * Buscar alternativas para ?jlge_l_t:crnd;OG;:t;;
RIM16 iontratgdas e/ou orientadas; . Tanutengao conFratuaI, 80,00% 0,2 5 RB Informacao;
Explicitar/esclarecer sobre os riscos que decorrem do Buscar alternativas para Assessor de
descumprimento das orientagdes quanto ao uso dos manutencdo da solugdo atual;
Governanga

sistemas previstos;
* Explicitar/esclarecer sobre os riscos que decorrem da

* Explicitar/esclarecer sobre os
riscos que decorrem do
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AGOES PREVENTIVAS

auséncia de recursos para essa agao;
* Fomentar alternativas de softwares livres.

ACOES DE CONTINGENCIA

descumprimento das orientagdes
quanto ao uso dos sistemas
previstos;

* Explicitar/esclarecer sobre os
riscos que decorrem da auséncia de
recursos para essa agao;

* Buscar alternativas de softwares
livres.

Nivel de
confianga
(NC)

(0 a 80%)

Risco de
controle
(RC)
(1-NCQ)

Risco
residual
(RR)
(RI x RC)

Reclassificagao

do risco
(baixo, médio,
alto, extremo)

Responsaveis
(encaminhamentos
e monitoramento)

* Produzir orientagdo para a utilizagdo dos softwares
contratados;

* Capacitagdo da comunidade interna nas ferramentas
contratadas e/ou orientadas;

* Explicitar/esclarecer sobre os riscos que decorrem do
descumprimento das orientagdes quanto ao uso dos
sistemas previstos;

* Ndo garantindo a continuidade,
realizar migragdo entre as solugdes
disponiveis;

* Buscar alternativas para
manutengdo contratual;

* Buscar alternativas para
manutencdo da solugdo atual;

Coordenador de

. . . Sistemas da
* Explicitar/esclarecer sobre os riscos que decorrem da * Explicitar/esclarecer sobre os Informacio:
R2M16 | auséncia de recursos para essa agao; riscos que decorrem do 80,00% 0,2 5 RB §40;
5 . . ) . ~ Coordenador de
Fomentar alternativas de softwares livres. descumprimento das orientagoes
. Infraestrutura e
quanto ao uso dos sistemas
. Redes
previstos;
* Explicitar/esclarecer sobre os
riscos que decorrem da auséncia de
recursos para essa agao;
* Buscar alternativas de softwares
livres.
Obter apoio da comunidade, através de um planejamento * Repriorizar agoes; Diretor de Gestdo
colaborativo do Comité de Gestdo de TIC de agbes de * Deslocar temporariamente de Tecnologia da
R1IM17 | suporte aos campi e Reitoria, obtendo a aprovagao prévia servidores para atuagdo em nivel 40,00% 0,6 24 RM Informacao;
dos dirigentes do IFRN. emergencial. Assessor de
Governanga
* |dentificar solugdes que tragam melhor custo-beneficio, a | * Fazer levantamento para Diretor de Gestdo
exemplo de adesdo a atas de registro de pregos e outras; aquisicdo de pegas para de Tecnologia da
* Buscar parcerias para realizar coparticipagdes em pregdes | manutengdo do parque tecnoldgico Informacao;
RIM18 P P participae pres ca0 do parg & 60,00% 0,4 16 RM ¢

para registro de pregos de forma conjunta para diminuir os
precos dos equipamentos;
* Elaborar projetos especiais para captagdo de recursos

para oferecer sobrevida aos
equipamentos;
* Direcionar parte das demandas

Coordenador de
Infraestrutura e
Redes
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AGOES PREVENTIVAS

remanescentes;

* Buscar, através de sensibilizagdo da alta administragdo,
através do Conselho de Governanga, que seja alocado
recursos para aquisicdo dos equipamentos no
planejamento anual da Instituigdo;

* Sistematizagdo do acolhimento das demandas dos campi
para uma melhor padronizagdo para ganho de escala.

ACOES DE CONTINGENCIA

para ser resolvidas com desktop
virtuais.

Nivel de
confianga
(NC)

(0 a 80%)

Risco de
controle
(RC)
(1-NCQ)

Risco
residual
(RR)
(RI x RC)

Reclassificagao
do risco
(baixo, médio,
alto, extremo)

Responsaveis

(encaminhamentos
e monitoramento)

* |dentificar solugdes que tragam melhor custo-beneficio, a
exemplo de adesdo a atas de registro de pregos e outras;

* Buscar parcerias para realizar coparticipagdes em pregdes
para registro de precgos de forma conjunta para diminuir os
precos dos equipamentos;

* Elaborar projetos especiais para captagdo de recursos
remanescentes;

* Fazer levantamento para
aquisicdo de pegas para
manutenc¢do do parque tecnoldgico
para oferecer sobrevida aos
equipamentos;

* Adocdo de solugdo centralizada
no datacenter da reitoria;

Diretor de Gestdo
de Tecnologia da
Informacao;

R1IM19 , I . o N N 40,00% 0,6 24 RM
* Buscar, através de sensibilizagdo da alta administragdo, * Adogdo de solugdo baseada em ’ Coordenador de
através do Conselho de Governanga, que seja alocado nuvem. Infraestrutura e
recursos para aquisicdo dos equipamentos no Redes
planejamento anual da Institui¢do;
* Adogdo de solugdo centralizada no datacenter da
Reitoria;
* Adocdo de solugdo baseada em nuvem.
* Demonstrar resultados do projeto ao MEC para tentar * Buscar alternativas para . -
. L. . - - Diretor de Gestdo
conseguir recursos extra-orgamentarios para as acées; manutengdo da solugdo atual. .
* . L . de Tecnologia da
Demonstrar resultados do projeto a alta Administragao Informacio:
R1IM20 | do IFRN para tentar alocar recursos do orgamento para as 60,00% 0,4 16 RM §90;
. Coordenador de
acoes;
“ . . ~ Infraestrutura e
Elaborar projetos especiais para captagdo de recursos Redes
remanescentes.
* Alocar recursos no planejamento anual da DIGTI; * Revisar os recursos planejados. Diretor de Gestao
* Priorizagdo da DIGTI quanto a necessidade de elaboragdo de Tecnologia da
do projeto. Informacdo;
R1IM21 prel 80,00% 0,2 0,8 RB ¢
Coordenador de
Infraestrutura e
Redes
* Prever no plano de capacacitagdo agdes para buscar o * Buscar parcerias com outras Diretor de Gestdo
R1IM22 P P caoacoesp P 60,00% 0,4 10 RM

engajamento dos servidores;

instituicdes de ensino para a

de Tecnologia da
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Nivel de Risco de Risco
confianga controle residual
(NC) (RC) (RR)

(0 a 80%) (1-NC) (RI X RC)

Reclassificagao
do risco
(baixo, médio,
alto, extremo)

Responsaveis
(encaminhamentos
e monitoramento)

AGOES PREVENTIVAS

ACOES DE CONTINGENCIA

* Apresentar e encaminhar o plano de capacitacdo a DIGPE | capacitagdo dos servidores nas Informacao;
para alocagdo de recursos no planejamento anual. solugdes pretendidas; Assessor de
* Buscar treinamentos gratuitos; Governanga
* Buscar a manutencdo da parceria
com a RNP para capacitagao;
* Priorizar cursos sem custos para a
instituicdo, a exemplo dos cursos da
ENAP.
* Submeter o plano ao Comité de Governanca; * Revisar e corrigir o plano e
* Publicizar o plano; submeter a nova aprovagao;
* Estabelecer didlogo permanente com os gestores das * Abertura de processo para
areas; =r ’ possivel invest?gagéo quZnto a Coqrdenador de
R1IM23 | ! , . s . - 60,00% 0,4 16 RM Sistemas da
Estabelecer prazo ou estratégia para revisao do plano, ocorréncia do risco. N
L. Informacgao
quando necessario;
* Criar/estabelecer a ferramenta para construgdo e
acompanhamento do plano.
* Definicdo de uma estratégia de treinamento off-line para * Criar um help desk para os
os novos modulos voltadas aos servidores da instituicdo; sistemas institucionais; Coordenador de
R1IM24 | * Documentar as novas funcionalidades dos sistemas; * Disponibilizagdo de treinamentos 60,00% 0,4 4 RB Sistemas da
* Elaboragdo de um plano de desenvolvimento de sistemas | regulares, de preferéncia off-lines Informagao
semestral a ser aprovado pelo Comité de Governanga de Tl. | para os novos modulos do sistema.
* Elaboragdo de um plano de desenvolvimento de sistemas | * Criar um help desk para os
semestral a ser aprovado pelo Comité de Governanca de Tl; | sistemas institucionais;
* Criar rotina para elaboragdo de documentagdo das * Disponibilizagdo de treinamentos
integracoes; regulares, de preferéncia off-lines Coqrdenador de
RIM25 | . ) ) ’ , . ) 80,00% 0,2 8 RB Sistemas da
Abandonar o investimento em sistemas que demandem para os novos modulos do sistema; Informacio
trabalhos idénticos e que ndo possibilite a migracdo dos * Consultar a documentagao
dados. referente a rotina para elaboragao
de documentagdo das integragdes.
* Criar uma rotina de alimentagdo periddica automatizada * Auditar as informagdes geradas
do portal de dados abertos; automaticamente para o portal de
* Criar equipe para auditoria interna do processo de dados abertos; Coordenador de
R1IM26 | automacdo da geragdo das informagdes para o portal de * Revisdo do plano institucional de 60,00% 0,4 16 RM Sistemas da
dados abertos; dados abertos. Informagao
* Especializar a equipe na manutencgao e atualizagado do
sistema.
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Nivel de Risco de Risco Reclassificagao Responsaveis
& & = confianga controle residual do risco (encaminhamentos
ACOES PREVENTIVAS ACOES DE CONTINGENCIA (NC) (RC) (RR) (baixo, médio, e monitoramento)
(0 a 80%) (1-NC) (RI x RC) alto, extremo)
* Definigdo de equipe de planejamento; * Buscar alternativas de Diretor de Gestao
* Acompanhamento do trabalho da equipe; contratagao por participagdo em de Tecnologia da
R1IM27 | * Alocagdo de recursos no planejamento institucional da intengdo de registro de pregos; 80,00% 0,2 2 RB Informagao;
instituicdo. * Realizar contratagdo emergencial. Assessor de
Governanga
* Constituir, a tempo, equipe de planejamento * Processo emergencial de
compreendendo corpo técnico capaz de descrever os contratacao;
requisitos técnicos, demanda e demais itens exigidos para * Realizar contratagdo emergencial. Coordenador de
R1IM28 Sm ET.P.de c~ontrataca.o delser.wgos de sc?lugoes de TIF; 60,00% 0,4 4 RB Infraestrutura e
Participagdo da equipe técnica no apoio ao pregoeiro Redes
para facilitar possiveis questionamentos;
* Em parceria com a DILIC, buscar capacitar um pregoeiro
para atuar na area de TIC.
* |dentificar solugdes que tragam melhor custo-beneficio, a | * Orientar uma readequacgdo do uso
exemplo de adesdo a atas de registro de pregos e outras; do espaco fisico coberto pela rede
* Buscar parcerias para realizar coparticipagdes em pregdes | sem fio.
para registro de precgos de forma conjunta para diminuir os Coordenador de
RIM29 | Pre6OS dosservios; ) 40,00% 0,6 9,6 RB Infraestrutura e
Elaborar projetos especiais para captagdo de recursos Redes
remanescentes;
* Buscar, através de sensibiliza¢cdo da alta administracdo,
através do Conselho de Governanca, que seja alocado
recursos para as agoes planejadas.
* |dentificar solugdes que tragam melhor custo-beneficio, a | * Realizar contratagdo emergencial
exemplo de adesdo a atas de registro de pregos e outras; separando a manutencdo da Coordenador de
R1IM30 | * Buscar, através de sensibiliza¢do da alta administragao, ampliagdo. 80,00% 0,2 4 RB Infraestrutura e
através do Conselho de Governanca, que seja alocado Redes
recursos para as agoes planejadas.
* Sensibilizar os campi quanto a necessidade de * Sensibilizar os campi quanto a Diretor de Gestao
engajamento na constru¢do do projeto; necessidade de engajamento na de Tecnologia da
RIM31 * Capacitar equipe de trabalho para o desenvolvimento do construgdo do projeto. 60.00% 04 5 RB Informagao;
projeto. ! ’ Coordenador de
Infraestrutura e
Redes
R1IM32 * Sensibilizar os servidores para adesdao ao modelo * Sensibilizar os servidores para 60.00% 04 4 RB Diretor de Gestao
proposto; adesdo ao modelo proposto; ! ’ de Tecnologia da
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Nivel de Risco de Risco Reclassificagao Responsaveis

& & = confianga controle residual do risco (encaminhamentos
ACOES PREVENTIVAS ACOES DE CONTINGENCIA (NC) (RC) (RR) R Y ST
(0 a 80%) (1-NC) (RI x RC) alto, extremo)
* Capacitar os servidores para adogdo do modelo proposto; | * Capacitar os servidores para Informacao;
* Monitorar a execugdo dos projetos segundo o modelo adogao do modelo proposto. Assessor de
proposto. Projetos de TIC
* Elaboragdo de cartilhas para conscientizar a comunidade; | * Dar continuidade as agdes de Diretor de Gestdo
* Planejar momentos de sensibilizagdo para adesdo a sensibilizagdo; de Tecnologia da
R1IM33 norma pela comunidade - palestras e outros. * Promov.er avaliagdao em relagélo . 80,00% 0,2 0,8 RB Informacao;
aos questionamentos para possiveis Coordenador de
ajustes. Infraestrutura e
Redes

Apds a conclusdao do tratamento dos riscos, tem-se que dos 37 riscos identificados, 14 merecem uma aten¢dao especial no seu
monitoramento, uma vez que, mesmo com o tratamento estabelecido, eles foram reclassificados como riscos médios e 23 tiveram a sua reclassificacao
como baixo, sendo necessdrio apenas que as acdes preventivas sejam realizadas para que as metas relacionadas aos mesmos sejam possiveis de serem

alcancadas.
d) Estratégia de Comunicacdo e monitoramento: como estratégia de comunicacdo e monitoramento, a DIGTI, com o apoio da alta gestdo do IFRN,

estruturou uma assessoria de governanca em TIC que passara a realizar o monitoramento do plano a partir dos relatérios previstos e do cronograma

constante do subitem 15.5.
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15.5 CRONOGRAMA

As acdes serdo gerenciadas enquanto durar o prazo estabelecido no plano de metas
e acdes do PDTIC, e o seu monitoramento e o processo comunicacdao obedecerao ao cronograma
presente no Quadro 18.

O Plano de gestao de riscos devera ser revisado a cada avaliacdo anual pela Assessoria
de Governanga de Tl, que encaminharad as sugestdes de mudanca ao Diretor de Gestdo de
Tecnologia da Informacdo para que esse possa avaliar a possibilidade de submeter ao Comité de

Governanca Digital para aprovacao.

Quadro 18 — Cronograma acompanhamento e monitoramento das metas e acoes.

JAN FEV AGO SET
Encaminhamento | Encaminhamento | Reunido para avaliagdo | Encaminhamento | Encaminhamento | Reunido para
de relatério | de relatério | do  relatério  pelo | de relatério | de relatério | avaliagdo do
semestral 2021.2 | analisado ao | Comité de Governanga | semestral 2022.1 | analisado ao | relatério pelo
3 Assessoria de | Diretor da DIGTI. | Digital 3 Assessoria de | Diretor da DIGTI. | Comité de
Governanga de Tl Governanga de Tl Governanga Digital

JAN FEV AGO T
Encaminhamento | Encaminhamento | Reunido para avaliagdo | Encaminhamento | Encaminhamento | Reunido para
de relatério | de relatério | do  relatério  pelo | de relatério | de relatério | avaliagdo do
semestral 2022.2 | analisado ao | Comité de Governanga | semestral 2023.1 | analisado ao | relatério pelo
a Assessoria de | Diretor da DIGTI. | Digital. a Assessoria de | Diretor da DIGTI. | Comité de

Governanga de Tl Governanga de Tl Governanga Digital.

2024
JAN FEV \ AGO SET
Encaminhamento | Encaminhamento | Reunido para avaliagdo | Encaminhamento | Encaminhamento | Reunido para
de relatério | de relatério | do  relatério  pelo | de relatério | de relatério | avaliagdo do
semestral 2023.2 | analisado ao | Comité de Governanga | semestral 2024.1 | analisado ao | relatério pelo
3 Assessoria de | Diretor da DIGTI. | Digital e designagdo de | a Assessoria de | Diretor da DIGTI. | Comité de
Governanga de Tl equipe para elaboragdo | Governanga de Governanga Digital.

do PDTIC 2024-2027. Tl

16. PROCESSO DE REVISAO DO PDTIC

Inicialmente, destaca-se que o processo de revisdo e avaliacgdo do PDTIC é um
processo continuo, no que tange a responsabilidade do setor responsavel pelas metas e agdes
planejadas; semestral, anual e final, quando se trata da responsabilidade dos érgdos de governanca
presentes no processo, quais sejam, a assessoria de governanca, o Dirigente Maximo de TIC e o
Comité de Governanca Digital; e, oportunamente planejado, podendo ser realizado em qualquer

tempo, por parte da Auditoria Geral do IFRN.
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O Guia de PDTIC do SISP, versao atualizada em 01 de setembro de 2016, apresenta

III

gue “o PDTIC ndo é um documento imutavel” e que, ao longo de sua vigéncia, podem ser realizadas
revisdes anuais para a atualizacdo de diretrizes e de seus planos, em especial, para promover o
alinhamento com a proposta orgamentaria anual de TIC. Sob a ¢ética do PDCA (Planejamento,
Execucdo, Monitoramento, Agir (enquanto resposta), o guia disponibiliza o modelo de processo de

acompanhamento do PDTIC, o qual sera implementado, conforme figura a seguir:

PLAN s DO/CHECK ACT >

Encerramento
do PDTIC?

Acompanhamento

Figura 9 — Processo de Acompanhamento do PDTIC

O processo de acompanhamento do PDTIC contempla cinco subprocessos, quais
sejam: o subprocesso de planejamento; de execugdo; de monitoramento; de avaliagdo
intermediaria; e de Avaliacdo Final. Serdo apresentados, a seguir, os fluxogramas desses
subprocessos, a excecao do subprocesso de execucao, visto que, para cada acao estabelecida, pode
vir a existir um fluxo distinto. No entanto, as rotinas para a construgado dos planos, incluindo o plano
de execucdo, constam no Guia de PDTIC do SISP, podendo vir a ser utilizado a partir do inicio da
execuc¢do do PDTIC.

16.1 SUBPROCESSO DE PLANEJAMENTO

O subprocesso de planejamento do acompanhamento envolve a etapa de
identificacdo do que serd objeto de monitoramento e/ou a avaliagdo durante a execugdo do PDTIC
e como se dard o seu acompanhamento. O subprocesso de planejamento podera iniciar quando se

iniciar a execucdo do PDTIC e seguird o fluxo apresentado, a seguir:
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Comité de TIC

H 0

Planejamento do Acompanhamento

EQAPDTIC

Plano de Plano de Plano de
Execucao Monitoramento Avaliacao

PA-PDTIC

B B

Plano de Acompanhamento [PA-PDTIC]

Figura 10 — Subprocesso de Planejamento do Acompanhamento do PDTIC

O detalhamento das atividades relacionadas ao planejamento do acompanhamento
do PDTIC encontra-se no Guia de PDTIC do SISP, anexado a este PDTIC, tendo em vista que sera o
modelo a ser seguido para fins de acompanhamento, execuc¢do, monitoramento, avaliacdo,

consolidacdo e aprovagao do Plano de Acompanhamento do PDTIC.

16.2 SUBPROCESSO DE MONITORAMENTO

O monitoramento é realizado concomitantemente a execuc¢do para perceber se a
evolucdo das metas e a¢des estdo acontecendo, conforme planejado. Durante o processo, poderdo
ser ajustados os indicadores para melhor adaptd-los a realidade observada (SISP, 2016). A figura a

seguir traz o fluxograma do monitoramento apresentado pelo Guia de PDTIC do SISP.
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Monitoramento
EqAPDTIC

AC-PDTIC RA-PDTIC PA-PDTIC
[atualizado)

Figura 11 — Subprocesso de Monitoramento do PDTIC

Para que o monitoramento ocorra, este PDTIC, prevé a elaboracdo de relatdrios de

avaliacdo semestrais.

16.3 SUBPROCESSO DE AVALIACAO INTERMEDIARIA

A execucdo do PDTIC, periodicamente, passa por uma avaliagdo intermediaria ao
longo de sua vigéncia. Nessa avaliacdo serdo observados os resultados, sendo esses confrontados
com as metas e a¢Oes planejadas. Essa avaliagcdo podera servir para identificar possiveis desvios e
para o exercicio da tomada de decisdo para possiveis correcées necessarias a partir de reavaliacao
das metas pelo Comité de Governanca Digital. Na figura 12, a seguir, encontra-se o fluxograma do
subprocesso de avaliagdo intermediaria. Demais fluxos e detalhamento das atividades previstas,

encontram-se apensadas a este PDTIC, a partir dos recortes realizados do Guia de PDTIC do SISP.
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PA-PDTIC
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Figura 12 — Subprocesso de avaliagdo intermedidria

Importante ressaltar que, para este PDTIC, esse processo serd adaptado para
contemplar trés avaliagdes intermediarias, visto que o PDTIC tera a vigéncia de trés anos e esta se
iniciando no segundo semestre do seu primeiro ano de vigéncia. Essas avaliacdes serdo realizadas
por ocasido da construcdo do Relatdrio de Gestao, considerando os encerramentos dos exercicios

dos anos 2021, 2022 e 2023.

16.4 SUBPROCESSO DE AVALIAGAO FINAL

A avaliacdo final busca apresentar se os objetivos estabelecidos, metas e acdes foram
alcangados ao longo da vigéncia do PDTIC. Ela deve trazer o contexto vivido ao longo do periodo de
execucdo do PDTIC. Essas informacdes serdo Uteis para o aperfeicoamento do processo de tomada
de decisao para fins de estabelecer as diretrizes para um novo ciclo processual.

Assim, o Guia de PDTIC do SISP prevé quatro subprocessos que compde o
subprocesso de avaliacdo final, quais sejam: a consolidacdo dos indicadores finais, andlise dos
resultados finais, aprovacao preliminar dos resultados do relatdrio final e aprovacdo definitiva dos
resultados do relatdrio final. Assim, o Guia traz o seguinte fluxograma para demonstrar esse

processo de avaliacdo final.

71



RR-PDTIC [aprovado]
=
S
=
0
©
o
O
s
3
<
©
c
| u
Sl j
L
Mol S )
!
-— -
5| ¢
<| S RR-PDTIC
[aprovado preliminar]
<
E j
<
o
e
RR-PDTIC

Figura 13 — Subprocesso de Avaliagdo Final

O detalhamento das atividades encontra-se anexo a este PDTIC, a partir capitulo 5 do

Guia de PDTIC do SISP.

17. FATORES CRITICOS DE SUCESSO

Os fatores criticos de sucesso se referem as condicdes que precisam,
necessariamente, serem satisfeitas, para que o PDTIC alcance a efetividade esperada, consistindo-
se num importante instrumento para o aperfeicoamento da governanca do 6rgdo. Foram

identificados os principais fatores criticos:

° Participacdo ativa do CGD;

° Participacdo ativa do Comité Gestor de Tl;

° Instituicdo de uma equipe de monitoramento das metas e a¢des associadas ao PDTIC;

° RevisBes periddicas do PDTIC para contemplar mudancas na estrutura organizacional e/ou

alteragGes no orcamento ou nas diretrizes estratégicas;

° Engajamento da equipe;
° Disponibilidade orcamentaria e de pessoal de TIC;
° Sensibilizacdo da organizacdo para a necessidade de implantacdo da consolidacdo e
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aperfeicoamento do modelo de gestdo de TIC;
° Gerenciamento de riscos;

° Apoio da alta dire¢do do IFRN.

18. CONCLUSAO

A gestdo de Tecnologia e comunicacdo é pautada no ambito dos processos de
governanca e gestao do IFRN como mecanismo de estratégia transversal, necessdria a todas as suas
areas de atuacdo institucional. O provimento a formacdo humana, cientifica e profissional,
buscando o desenvolvimento social do estado do Rio Grande do Norte, conforme prevé a missao
institucional do IFRN, ndo serd alcancado sem que haja uma gestdo efetiva, eficaz, eficiente e
transparente dos processos e solucdes de TIC.

Assim, a partir da construgcdo deste documento, pautando-se nos valores
institucionais para a drea de TIC, dando-se cumprimento as recomendacfes e normativos dos
orgaos superiores e alinhando-se as metas e a¢des de TIC previstas com os objetivos estratégicos
do IFRN, espera-se que o PDTIC seja o documento norteador de todas as acles e praticas de TIC no
periodo que vai de agosto de 2021 a agosto de 2022.

Além do alinhamento aos objetivos estratégicos do IFRN, este documento foi
pautado fortemente nas politicas de Governo Digital em curso no Brasil. A referéncia a Estratégia
de Governanca Digital 2020-2022 permeia as a¢0es propostas, por entender a instituicdo como um
agente de transformacado e melhoria do estado brasileiro.

A sua execucdo se dard a partir das acdes executivas da Diretoria de Gestdo de
Tecnologia da Informacdo, com o apoio das diretorias, coordenacdes e assessorias vinculadas,
contando com a participacao efetiva das varias equipes de TIC do IFRN e a partir da parceria
estabelecida com toda a estrutura de gestdo do IFRN.

O seu acompanhamento e monitoramento se dara de forma continua, em primeira
instancia, pelos executores das acdes e coordenadores responsaveis; em segunda instancia, pela
Diretoria de Gestdo de TIC, Assessoria de Governanca de TIC e pelo Comité de Governanca Digital;
e, em terceira instancia, pela Auditoria Geral do IFRN. Dessa forma, tem-se que as acdes de
acompanhamento e monitoramento encontram-se pautadas nas melhores praticas de controle e

gestdo de riscos, um dos pilares de sustentacdo para o sucesso deste PDTIC.
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LISTA DE ANEXOS E APENDICES

Anexo | — Guia de PDTIC do SISP
Apéndice | — Modelo de relatdrio semestral
Apéndice Il — Modelo de Avaliagdo Intermedidria

Apéndice Il — Modelo de relatorio final
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INSTITUTO FEDERAL DE

. . . EDUCACAO, CIENCIA E TECNOLOGIA
. . RI0 GRANDE DO NORTE

APENDICE |

Plano Diretor de Tecnologia da Informag¢ao e Comunicagao

RELATORIO SEMESTRAL

O relatério semestral apresentado, compreende
os relatos quanto ao desenvolvimento das agdes,
metas estabelecidas no PDTIC no ambito da
<diretoria ou coordenacdo responsavel> no

semestre <x/xxxx>.

Natal, <més e ano de elaborac¢ao do relatério>
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.. WSTITUTO FEDERAL DE
EOUCACAD, CIENUA E TECNOLOGW
. O JTAMOE [0 MIHTE

Relatorio Semestral de Avaliagao e Monitoramento do PDTIC

Unidade responsavel <diretoria ou coordenagao>
Responsavel <diretor ou coordenador responsavel>
Periodo de Referéncia <n?2 do semestre e ano>

1. Quadro situacional de metas e acdes previstas no periodo:

Id. da Realizacao
Item ’ Descrigdo da agdo (total (T), parcial (P),
meta .
ndo iniciada (NI)
01
02

2. Analise critica quanto as acdes parcialmente realizadas ou ndo iniciadas:

Item (referente

Andlise critica (justificativa, indicagdo de ajustes necessarios)
ao quadro/l)

01

02

3. Consideracdes do Diretor/Coordenador responsavel:
4. Andlise da Assessoria de Governanca da DIGTI:

5. Consideragdes do Diretor de Gestao de Tecnologia da Informacao (ciéncia e
encaminhamentos):

6. Consideracdes do Comité de Governanca Digital (Ciéncia, encaminhamentos,
aprovacgao...)

Assinam o presente relatorio:
<Nome e cargo do(s) responsavel(is) pela elaboracao>
<Nome e cargo do diretor/coordenador responsavel>
<Nome e cargo do Assessor de Governanca da DIGTI>
<Nome e cargo do Diretor da DIGTI>
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INSTITUTO FEDERAL DE

... EDUCACAO, CIENCIA E TECNOLOGIA
.. RI0 GRANDE DO NORTE

APENDICE Il

Plano Diretor de Tecnologia da Informagao e Comunicagao

RELATORIO DE AVALIAGAO INTERMEDIARIA

O relatério de Avaliacdo Intermedidria
apresentado compreende os relatos quanto ao
desenvolvimento das acdes, metas e orcamento
estabelecido no PDTIC no ambito da <diretoria ou

coordenacdo responsavel> no ano <xxxx>.

Natal, <més e ano de elaboracao do relatério>
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0 S5 o e vecnasona
. O JTMOE [0 MIHTE

Relatodrio de Avaliagao Intermediaria

Obs.: (o presente relatério podera ser modificado para atender ao modelo estabelecido para compor o
relatério de gestdo do IFRN, assim como, podera trazer figuras e graficos com indicadores de desempenho que

poderdo ser criados ao longo do exercicio)

Unidade responsavel

<diretoria ou coordenacao>

Responsavel

<diretor ou coordenador responsavel>

Periodo de Referéncia

<ano do exercicio de referéncia>

1. Quadro situacional de metas e acdes previstas no periodo:

Realizacao Orgcamento
Item Id. da Descricdo da acio (t'otal (T), ) prewstci paraa
meta parcial (P), ndo acao
iniciada (NI)
01
02
03

2. Quadro orcamentario da acao (o quadro podera ser ajustado para atender as
exigéncias do relatério de gestao):

Item
(referente
ao
quadro )

Pl

Natureza da Valor Valor % Valor
Despesa previsto | empenhado | empenhado | executado

%
executado

01

02

03

3. Analise critica quanto as acdes parcialmente realizadas ou nao iniciadas:

Item (referente
ao quadro l)

Analise critica (justificativa, indica¢do de ajustes necessarios)

01

02

03
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4. Descricao de acdOes realizadas nao previstas no PDTIC ou no Planejamento
Anual da DIGTI:

Item Descri¢do da acao
01
PI Natureza da Valor Valor % Valor %
Despesa previsto | empenhado | empenhado | executado | executado

Andlise critica: (justificativas/motivacdes)

Item Descri¢do da acao
02
PI Natureza da Valor Valor % Valor %
Despesa previsto | empenhado | empenhado | executado | executado

Andlise critica: (justificativas/motivacées)

Item Descricao da acao
03
PI Natureza da Valor Valor % Valor %
Despesa previsto | empenhado | empenhado | executado | executado

Andlise critica: (justificativas/motivagdes)

5. Consideracdes do Diretor/Coordenador responsavel:
6. Analise da Assessoria de Governanca da DIGTI:

7. Consideracdes do Diretor de Gestao de Tecnologia da Informacdo (ciéncia e
encaminhamentos):

8. Consideracdes do Comité de Governanca Digital (Ciéncia, encaminhamentos,
aprovacgao...)

Assinam o presente relatério:
<Nome e cargo do(s) responsavel(is) pela elaboracao>
<Nome e cargo do diretor/coordenador responsavel>
<Nome e cargo do Assessor de Governancga da DIGTI>
<Nome e cargo do Diretor da DIGTI>
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INSTITUTO FEDERAL DE

... EDUCACAO, CIENCIA E TECNOLOGIA
.. RI0 GRANDE DO NORTE

APENDICE 1l

Plano Diretor de Tecnologia da Informag¢ao e Comunicagao

RELATORIO FINAL

O relatério final apresentado, compreende os
relatos quanto ao desenvolvimento das acgdes,
metas e orcamento estabelecido no PDTIC no
ambito da  <diretoria ou coordenacdo

responsavel> no periodo de ago/2021 a ago/2024.

Natal, <més e ano de elaborac¢ao do relatério>
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WSTITUTO FEDERAL DE
EOUCACAD, CIEMUA ETECNOLOGA

.. O JTMOE [0 MIHTE

Relatorio Final do PDTIC 2021-2024

Obs.: (o presente relatério podera ser modificado para melhor aproveitar as informagoes dos relatérios
anuais, assim como, podera trazer figuras e graficos com indicadores de desempenho que poderao ser criados
ao longo do periodo de execugdo das metas e agdes)

Unidade responsavel

<diretoria ou coordenacao>

Responsavel

<diretor ou coordenador responsavel>

Periodo de Referéncia

ago/2021 a ago/2024

1. Quadro situacional de metas e acdes previstas no periodo:

d. Realizacdo Peri?do fie Periodo ?m
Item da Descrigao da acao (t'otal (1), ~ reahz_agao ql{e foi
meta parcial (P), ndo previsto realizada a
realizada (NR) acao
01
02
03
2. Quadro orcamentario das a¢des planejadas:
Item
(referente PI Natureza da Valor Valor % Valor %
ao Despesa previsto | empenhado | empenhado | executado | executado
quadro )
01
02
03

3. Analise critica quanto as acdes parcialmente realizadas ou nao realizadas:

Item (referente
ao quadro 1)

Andlise critica (justificativa, indicagdo de ajustes necessarios)

01

02

03

4. Descricao de ac¢oes realizadas nao previstas no PDTIC:

Item

Descrigdo da acao

01

Natureza da

Pl
Despesa

Valor
previsto

Valor
empenhado

%
empenhado

Valor
executado

%
executado

Andlise critica: (justificativas/motivagées)

Item |

Descrigdo da acao

8l




02

Natureza da Valor Valor % Valor %

Pl .
Despesa previsto | empenhado | empenhado | executado | executado

Andlise critica: (justificativas/motivacgdes)

Item Descricao da acao
03
PI Natureza da Valor Valor % Valor %
Despesa previsto | empenhado | empenhado | executado | executado

Andlise critica: (justificativas/motivacgées)

5. Analise SWOT acerca dos desafios enfrentados.
6. Definicao de prioridades para o proximo PDTIC.
7. Consideracdes do Diretor/Coordenador responsavel:
8. Andlise da Assessoria de Governanca da DIGTI:

9. Consideracdes do Diretor de Gestao de Tecnologia da Informacao (ciéncia e
encaminhamentos):

10. Consideracdes do Comité de Governanca Digital (Ciéncia, encaminhamentos,
aprovacao...)

Assinam o presente relatorio:
<Nome e cargo do(s) responsavel(is) pela elaboracao>
<Nome e cargo do diretor/coordenador responsavel>
<Nome e cargo do Assessor de Governancga da DIGTI>
<Nome e cargo do Diretor da DIGTI>
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