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Estudo Técnico Preliminar 96/2022

1. Informacoes Basicas

Numero do processo: 23421.003820.2022-11

2. Descricao da necessidade

SOLUGAO DE HIPERCONVEGENCIA E DE VIRTUALIZACAO DE DESKTOPS

A atual contratacdo visa atingir as metas alinhadas tracadas pelo Plano Diretor de Tecnologia da
Informacé@o e Comunicacdo. A DIGTI tem a intencdo de promover investimentos em infraestrutura
de TIC com o escopo de otimizar os recursos publicos de maneira eficiente no que tange as
demandas do setor, entre eles .

E importante, sobretudo, que a infraestrutura seja capaz de fornecer a flexibilidade para executar
varias cargas de trabalho simultaneamente, tais como: VDI, desktop as a service (DaaS),
ferramentas administrativas, entre outras, para assim dar suporte as iniciativas de ensino a
distancia e trabalho remoto, um dos objetivos estratégicos desta contratagdo, em paralelo com as
demais demandas existentes.

Esta mesma abordagem é utilizada nos mais data centers do mundo, tais como o do Google e
Facebook, além de provedores de solu¢cdes em nuvem como Amazon e Microsoft Azure. Portanto,
conclui-se que nao se justifica realizar investimentos em solug@es tradicionais de data center, frente
aos beneficios trazidos pela hiperconvergéncia.

A demanda proposta nesta contratacdo visa atender a implementacdo de um ambiente de varios
clusters para suportar o processamento de virtualizagdo de desktops, que serd utilizada como
ferramenta de suporte de aprendizagem, no qual sera fornecido pelo IFRN aos estudantes com o
mister de otimizar 0 ensino a comunidade.

Essa contratacdo ir4 impulsionar de sobremaneira o projeto estratégico "Contratacdo de Desktop
Virtual" constante do PDI do IFRN, pois ira oferecer a infraestrutura necessaria de armazenamento
e processamento de informagdo que esse projeto necessita no que tange ao processamento em
tempo real que é critico para este tipo de arquitetura.

Esse projeto ira atender aos estudantes que ndo tém acesso a computadores ou que tém
computadores com poucos recursos em suas residéncias, tratando-se de uma solu¢éo de ambito
tecnolégico e social, no qual futuramente o IFRN possa padronizar e adequar o ambiente a diversos
tipos de configuracdo, ndo discriminando os recursos insuficientes para obter uma sessdo do
computador robusta e livre de erros de transmissdo ou execucao.

Além desse aspecto, poderd proporcionar ao IFRN uma significativa reducdo de custos no
investimento com a aquisicdo de computadores para laboratorios, visto que laboratérios virtuais
serdo criados a partir dessa solucdo de infraestrutura com a futura disponibilidade de padronizacéo
de ambientes e a devida integracdo ao SUAP-IFRN, respeitando a integracdo de arquiteturas de
sistemas operacionais, tanto desktops como smartphones, respeitando o paradigma de seguranca
da informacao descrito como BYOD (traga seu préprio dispositivo) no qual ndo precisa fornecer
credenciais para acesso em outras maquinas.
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A solucéo a ser contratada visa ampliar 0 modelo atual, implantada em 2016 através da aquisi¢édo
de equipamentos hiperconvergentes da NUTANIX, em que consiste em 2 clusters e 7 nés, que
tratam de forma unificada armazenamento e processamento, ou seja, 0 mesmo equipamento
promove 0 processamento, a memoria e 0 armazenamento proporcionando um ambiente unificado
de gerenciamento e agilizando a manutencéo dos equipamentos no datacenter do IFRN.

Tendo em vista 0 ambiente acima descrito, implementado e posto em funcionamento, sera objeto
desta contratacdo os equipamentos hiperconvergentes NUTANIX, para fins de prover a ampliacéo e
continuidade da solucéo, tendo em vista a robustez do sistema na infraestrutura de TIC do IFRN.

Além dos equipamentos, compde a solucéo de virtualizagdo aqui descrita, no qual visa entregar ao
usuario do produto, aplicativos e areas de trabalho (desktops) virtualizados a fim de otimizar a
experiéncia e os recursos de TIC disponiveis. O conjunto de software entregue deve permitir que o
usuério acesse os aplicativos e desktops virtuais a partir de navegadores web ou aplicativo préprio
instalados em computadores com sistema operacional Windows ou Linux.

Portanto, a solucdo a ser contratada consiste na seguinte listagem de itens:

ID Descri¢éo
1 Appliance Hiperconvergente
2 Switch Topo de Rack Tipo |
3 Switch Topo de Rack Tipo Il
4 Licenciamento para backup de maquinas virtuais
5 Treinamento oficial do fabricante da solu¢ao de backup
6 Licenca para acesso simultineo para sistema de virtualizacio de desktop
7 Suporte e garantia de né hiperconvergente
8 Licenciamento de Software Defined Network (SDN) para um appliance de hiperconvergéncia
9 Licenga de Armazenamento de Arquivos
10 Licengca de Armazenamento de Objetos
11
Treinamento oficial do fabricante para hiperconvergéncia
12 Servigos Técnicos em Ambiente de Virtualizagado - Ticket
13 Transferéncia de Conhecimento — sob demanda na modalidade de Crédito VMware PSO
para uso individual em curso oficial VMware
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3. Area requisitante

Area Requisitante Responsavel

Coordenacao de Infraestrutura e Redes Joao Rodrigo Silva de Carvalho

4. Necessidades de Negocio

Possibilitar, ap6s a sua instalacdo e integracdo com a solucdo existente, a implantacdo de
ambiente com redundancia com as seguintes caracteristicas: ambiente que propicie o suporte de
desenvolvimento aos laboratérios virtuais, além do treinamento para equipe com o objetivo de
capacitagdo com o fim de operacionalizacdo da solugcéo a ser contratada.

Além disso tem como objetivo de garantir a integridade e disponibilidade das informacfes e
servicos disponibilizados através deste ambiente, garantindo assim a continuidade do provimento
dos servigos em caso de falha de um dos sites.

5. Necessidades Tecnoldgicas

Item 1 - Appliance Hiperconvergente Tipo |

4.8.1.1.1. Cada appliance (n6) deve ser composto de um chassi com alimentagdo exaustdo e
conectividade redundantes com seus préprios recursos computacionais e de armazenamento.

4.8.1.1.1.1 O chassi devera ser préprio para montagem em rack padréo 19” (dezenove polegadas) para
servidores, deve ter altura maxima de 2U e equipado com duas fontes 220V e exaustores redundantes.

4.8.1.1.2. Devera contar:

® com recursos de processamento bruto de no minimo 70GHz (multiplicacdo dos cores fisicos
ofertados pela frequéncia individual) em ao menos dois processadores fisicos com no minimo 12
cores cada , com pelo menos 3 canais UPI, suporte a pelo menos 8 canais de meméria, suporte a
AES, AVX-512 , e VNNI (Vector Neural Network Instruction).

®* Também devera possuir ao menos 18MB de cache, bem como velocidade UPI de ao menos 11.2
GTl/s. O processador ofertado devera ser a familia mais recente do fabricante ofertado, bem como
ser compativel com o cluster existente na IFRN.

® Quanto a memoria RAM, devera contar com ao menos 768 GB de RAM ECC bruta, em mddulos
ndo inferiores a 64GB, idénticos, de frequéncia de ao menos 2933 MHz, armazenamento bruto
local SSD de ao menos 15TB em ao menos quatro discos de tamanho idénticos, e de discos HDD
(mecénicos) de ao menos 70TB em ao menos 4 discos de tamanho idénticos , ndo havendo
prejuizo para a especificagdo na entrega de configuracdes completamente SSD.

4.8.1.1.3. Cada appliance devera possuir no minimo 4 interfaces 10/25GE SFP28 em ao menos duas
placas distintas (podendo ser uma onboard e uma offboard) com suporte a 802.1Qau, SR-IOV para até
500 fungBes virtuais suporte a RDMA (necessariamente ROCE) e offload em hardware para
encapsulamento e desencapsulamento NVGRE e VXLAN.
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4.8.1.1.4. Quanto ao gerenciamento out of band do appliance, ele devera possuir no minimo 1 interface
no minimo Gigabit Ethernet para gerenciamento IPMI.

4.8.1.1.5. Cada appliance devera ser entregue com pelo menos 1 (um) cabo UTP Categoria 6 de
tamanho minimo de 3 metros e 4 cabos SFP28/SFP28 de tamanho ndo menor do que 2 metros. Tais
cabos deverdo ser homologados ou do mesmo fabricante do switch especificado no item 02.

4.8.1.1.6. Quanto as exigéncias da infraestrutura hiperconvergente:

1. deverd ainda ser possivel com o né aqui proposto pela LICITANTE, tanto aumentar o tamanho
do cluster existente, como criar um cluster separado, mas com o mesmo formato de
licenciamento atualmente em uso pela IFRN baseado em Acropolis Hypervisor (AHV). Entenda-se
como mesmo formato, mesmas licengcas atualmente em uso na solucdo de hiperconvergéncia
existente, em modelo perpétuo. Devera ainda entregar documento oficial do fabricante atual do
equipamento, este podendo ser paginas oficiais do sitio do fabricante do equipamento, ou
quaisquer outros documentos, sem necessidade de identificagdo para o processo em questao,
informando que os itens propostos pelo LICITANTE atendem aos requisitos de expansdo e
licenciamento da IFRN.
2. No que diz respeito a disponibilidade dos dados, a solucdo deve garantir que os dados estejam
sempre gravados em 2 (dois) appliances ao mesmo tempo para cluster a partir de 3 appliances e
de forma configuravel deverd permitir a gravacdo do dado em até 3 (trés) appliances diferentes
para clusters a partir de 5 appliances. Deverdo permitir atualizacdo simplificada, do tipo "um
clique", possibilitando a atualizacdo de todos os no6s do cluster de forma simples e automatizada.
Todos o0s appliances deverdo ser capazes de implementar e ja virem licenciados para
desduplicacdo dos dados de cache (tier SSD), e dos dados no tier de capacidade (HDD).
3. Todos os appliances também deverdo ser capazes de implementar e ja virem licenciados para
compressao dos dados no momento da ingestao (in-line) e em horario posterior (nearline). A
solucdo devera suportar e estar licenciado tanto para compressdo como desduplicagédo
simultaneamente. Também devera ja vir com um sistema de gestdo de chaves para criptografia
(KMS) nativamente. Caso o cluster ndo possua tal sistema, devera ser ofertado um, nos mesmos
moldes de suporte e garantia solicitados, e que seja homologado pela solucéo.
4. Devera também permitir e ja vir licenciadas para que maquinas virtuais especificadas sejam
configuradas para que seus dados sempre estejam no tier SSD, de forma que seus dados nao
sejam movidos para o tier mecanico.

4.8.1.1.6.1 A justificativa para cobranca do respectivo documento oficial ou semelhante ndo tem o
escopo de limitar a concorréncia, mas sim garantir a boa presta¢do dos servicos de Tecnologia da
Informacéo, a fim de diminuir o risco de que a CONTRATADA néo consiga fornecer a devida prestacéo
de servicos, j4 estando consolidada no mercado e que detenha o know how da implantacdo a ser
contratada.

4.8.1.1.7. Quanto a replicacdo dos dados entre clusters, devera ser possivel e ja vir licenciado para
suportar nativamente topologia de replicacdo das maquinas virtuais em
sites do tipo "many to many".

mesh™, ou seja, entre multiplos

4.8.1.1.7.1. Devera ser possivel realizar a replicagdo entre clusters com nimeros de nods distintos,
desde cada cluster possuam ao menos 3 nds cada. Ainda devera ser possivel realizar a replicacdo
sincrona de maquinas virtuais entre clusters de pelo menos 3 appliances cada.

4.8.1.1.7.2. Todas os appliances deverdo ser licenciados para suportar as features aqui solicitadas de
replicagdo. Em caso de fornecimento de mais de um appliance, dentro de um mesmo item para
atendimento de limitacdes da arquitetura proposta, todos os appliances deverao ser licenciados.
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4.8.1.1.8. Quanto as capacidades minimas de hypervisor, ele devera suportar o tamanho maximo do
cluster de pelo menos 64 hypervisors, o nUmero maximo de vCPUs por maquina virtual de pelo menos o
nuamero de cores fisicos por host (ou seja, sem limite explicito) ou 128, a memoéria RAM por maquina
virtual de pelo menos 2TB, 0 nimero maximo de maquinas virtuais por host limitado pela memoria e
recursos do host (ou seja, sem limite explicito) ou 1024, o nimero maximo de maquinas virtuais por
cluster de pelo menos 8000 ou limitado pela memdria do cluster (ou seja, sem limite explicito), suportar
vDisks de pelo menos 62TB e suporte a NUMA nas maquinas virtuais (VNUMA).

4.8.1.1.9. Quanto ao gerenciamento do hypervisor, ele devera permitir gerenciamento centralizado
através de interface web (integrado a solu¢éo de hiperconvergéncia), linha de comando (CLI),
powershell e REST API. Dever4 ser possivel a administragdo das VMs de forma centralizada,
possibilitando provisionamento de novas VMs, shapshots, clones, gerenciamento da rede que ela faz
parte e protecdo, a administracdo do espaco de enderecamento IP por DHCP para os servidores virtuais
(IPAM) e permitir atualizacdo do cluster (hypervisor, software de hiperconvergéncia e firmware) através
de processos simplificados pela interface web (GUI) de forma néo disruptiva.

4.8.1.1.10. Quanto ao suporte e garantia do equipamento este devera ser do fabricante do equipamento,
ser de no minimo 36 meses, com suporte a manutencao tanto de hardware como software (atualizacdes
inclusas durante o periodo de garantia), com atendimento on-site para atendimento no préximo dia util.

4.8.1.1.10.1. N&o seréo aceitos equipamentos ndo homologados pela Anatel.

4.8.1.1.10.1.1 A justificativa para cobranga do respectivo documento oficial ndo tem o escopo de limitar
a concorréncia, mas sim garantir a boa prestacdo dos servicos de Tecnologia da Informacao, a fim de
diminuir o risco de que a CONTRATADA néo consiga fornecer a devida prestacdo de servicos, ja
estando consolidada no mercado e que detenha o know how da implantagéo a ser contratada.

4.8.1.1.10.1.1 Também devera contar com um ponto Gnico de suporte para o cluster existente na IFRN,
bem como permita que o appliance aqui especificado possa fazer parte do mesmo cluster hoje existente.

4.8.1.1.10.2. Adicionalmente, o licitante poderd ofertar outro fabricante hardware para o item em
questdo com um ponto de suporte distinto do cluster atual, mantendo-se o ponto de suporte idéntico ao
dos clusters atuais do IFRN quanto ao software, contudo este devera ser completamente compativel
com os itens aqui solicitados, permitindo a replicagcao sincrona entre os clusters existentes do IFRN sem
0 uso de softwares de terceiros.

4.8.1.1.10.3. O licitante devera entregar, no momento do cadastramento da proposta, tabela de ponto a
ponto, informando a comprovacdo para cada um dos itens aqui pontuados nessa descricdo e dos
demais itens. Quanto a instalacdo dos equipamentos, este devera ser realizado por equipe autorizada
pelo fabricante dos equipamentos.

4.8.1.1.10.3.1. Caso o licitante ndo seja o proprio fabricante de todos os hardwares e softwares dos
equipamentos e dos itens aqui especificados, este devera anexar documento oficial dos fabricantes
informando que é autorizado a revender e instalar os equipamentos e softwares ofertados em sua
proposta.
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4.8.1.1.10.3.2. A justificativa para cobranca do respectivo documento oficial ndo tem o escopo de limitar
a concorréncia, mas sim garantir a boa prestacdo dos servi¢cos de Tecnologia da Informacao, a fim de
diminuir o risco de que a CONTRATADA néo consiga fornecer a devida prestacdo de servicos, ja
estando consolidada no mercado e que detenha o know how da implantac&o a ser contratada.

4.8.1.1.11. A LICITANTE devera apresentar no momento da proposta atestado fornecido por pessoa
juridica de direto publico ou privado comprovando que ja forneceu appliance hiperconvergente que
somados totalizem ao menos a quantidade aqui solicitada, e que seja do software proposto no
appliance. Entre as tarefas de instalacéo, segue uma lista ndo exaustiva:

1. Instalacao fisica dos appliances em rack disponibilizado pelo 6rgéo;

2. Cabeamento de toda a infraestrutura com identificacdo dos cabos por etiquetamento laminado
ou mais eficiente, desde aprovado pelo érgéo;

3. A configuracdo de toda a infraestrutura solicitada pelo 6rgédo, desde que seja possivel, limitada
a uma carga horéria de pelo menos 100 horas por cluster, e que o cluster criado comporte as
magquinas virtuais solicitadas;

4.8.1.1.11.1. Todos os servicos, sejam relativos a configuracdo de software ou hardware, deverdo ser
executados in-loco, na CONTRATANTE, ndo sendo liberados acessos remotos para realizacdo de
tarefas aqui especificadas ou relacionadas a instalagéo.

4.8.1.1.11.2. Configuragéo de toda a infraestrutura de rede necessaria para o bom funcionamento do
ambiente, como enderecamento IP dos equipamentos, como IPMI, hypervisors, rede do servico de
armazenamento hiperconvergente, etc.

4.8.1.1.11.3. Configuracdo de todos os volumes iSCSI solicitados e necessarios pelo cliente, inclusive
os servidores que a ele se conectem, sejam Windows ou Linux, em qualquer versao desde que constem
na matriz de compatibilidade do ambiente hiperconvergente.

4.8.1.1.11.4. Configuracdo da replicacdo entre sites que venha a ser necessaria, inclusive com
agendamentos das politicas de replicacdo de maquinas virtuais individualmente que o 6rgdo ache
necessarias. Realizar todas as atualizacGes de firmware ou qualquer outro software componente da
solucao, para a versdo mais atualizada disponivel ou a Ultima compativel com as demais solucfes deste
lote e considerada estavel.

4.8.1.1.11.5. Realizar a habilitacdo de licencas que porventura sejam adquiridas e recursos do
equipamento que serdo utilizados no projeto.

4.8.1.1.11.6. Realizar a configuragdo do cluster kubernetes para entrega de infraestrutura baseada em
containers .

4.8.1.1.11.7. Entrega de documentacdo contendo toda a infraestrutura configurada, com
enderegcamentos, configura¢cdes de armazenamento criadas, layout fisico do rack onde estdo os
appliances, portas que estdo conectadas nos switches, lista de enderegcamento dos hypervisors e do
armazenamento hiperconvergente, caso exista a necessidade de enderecamento préprio, nimeros de
série de cada appliance, informacdes de memdéria e cores de cada appliance, versdes dos firmwares
instalados, como BIOS, HBAs.

4.8.1.1.11.8. Também devera constar na documentacdo todos os detalhes de enderecamento
fornecidos pela instituicdo, que foram necessarios, como por exemplo servidores NTP e servidores DNS.
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Também deverdo conter informacdes acerca da estrutura de replicacdo, caso exista, informando
detalhes como endere¢amento dos sites remotos, eventuais limitagdes de banda que existam bem como
0s agendamentos que tiverem sido configurados.

4.8.1.1.11.9. Ao final da instalacéo, devera ser feito um hands-on com todas as funcionalidades
implementadas e configuradas, com duragdo néo inferior a 8 horas.

Item 2 - Switch Topo de Rack Tipo |

4.8.1.2.1. O equipamento devera ser desenvolvido para estrutura ToR (Top of Rack), que também
possa ser implementado em topologias Spine and Leaf como um switch spine, apresente redundancia
de fonte, e suporte fungdes intrinsecas a um ambiente data center como: BGP, EVPN, e VXLAN.

4.8.1.2.2. Quanto as caracteristicas fisicas e elétricas, o equipamento deve encaixar em racks de 19
polegadas, seguindo o padrdo EIA-310 ocupando altura maxima de 1 (um) RU (Rack Unit) , devendo ser
fornecido o KIT de instalagdo em rack do proprio fabricante do equipamento, contudo sendo aceitos
equipamentos com tamanhos distintos do EIA-310, desde que seja fornecido, junto com o equipamento,
kit de instalacao, do mesmo fabricante do equipamento, que seja compativel com EIA-310.

4.8.1.2.2.1. As fontes deverdo ser compativeis com a voltagem de 110 a 220V (automaética), além de
serem redundantes, sendo capaz de suportar a configuracdo maxima do equipamento e este devera
possuir um consumo tipico (quando ligados somente cabos passivos) ndo superior a 100W. O
equipamento devera ainda ter suporte a operacdo a temperaturas de ao menos 35 graus Celsius.
Quanto ao fluxo de ar do equipamento, este devera ser do tipo back to front.

4.8.1.2.3. Quanto as interfaces disponiveis este equipamento devera possuir ao menos 22 portas 10
/25GE em conector SFP28, 3 portas 100 GE em conector QSFP28, suportando cabos breakout para 4 x
25GE e 2 x 50GE. Devera ainda possuir ao menos uma interface Gigabit Ethernet e uma porta serial
para gerenciamento. Serdo aceitos equipamentos com menos portas 25GbE, desde que sejam
compensadas com uma propor¢éo de 4 portas 25GbE para 1 porta 100GbE. Seréo aceitos por exemplo,
switches com 18 portas 25GbE e 4 portas 100GbE. Nesses casos, ndo ha necessidade de entrega de
cabos breakout adicionais aos ja solicitados para compensacao.

4.8.1.2.4. Quanto ao desempenho do equipamento este devera apresentar zero perda de pacotes em
qualquer tamanho de pacote de acordo com a RFC2544 (serdo aceitos testes realizados com
equipamentos distintos, desde que usem o mesmo processador ou ASIC e que sejam do mesmo
fabricante), possuir throughput de pelo menos 1.6 Thps, capacidade de forwarding de pacotes néo
inferior a 1 Bps e laténcia entre as portas 100GE nao superior a 400ns.

4.8.1.2.5. Quanto as fungdes de Camada 2, este devera suportar ao menos 4000 VLANSs, jumbo frames
nao inferiores a 9.200 bytes, suportar o uso de MLAG/MAGP (agregacdo multi-chassis), IGMP v3 ,
PVRST+, BPDU Guard e Filter, LLDP, ACLs L2/L3/L4 e suportar no minimo 80.000 enderecos MAC em
sua tabela.

4.8.1.2.6. Quanto as funcdes de Camada 3, QoS e seguranca este devera suportar rotas estéticas, Equal-cost multi-
path routing para trafego IPv4 e IPv6 (pelo menos 50 caminhos), OSPFv2 , BGPv4, Virtual Routing and
Forwarding, Virtual Router Redundancy Protocol, VLAN Interface, suportar pelo menos 60.000 rotas em
IPv4 e 20.000 rotas em IPv6. Também devera suportar ao menos 10.000 ACLs de camadas 2, 3 e 4,
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802.1X, Storm control e acesso via SSH. Quanto as fun¢des de QoS, devera suportar CoS baseado em
classificacao de trafego, Priority Flow Control e Explicit Congestion Notification. Devera ser compativel
com o protocolo de RDMA ofertado no item de appliance hiperconvergente.

4.8.1.2.7. Quanto as fungdes de gerenciamento, automagio, orquestragdo e monitoramento devera
suportar programac¢@o em python ou perl ou bash, devera suportar Ansible ou Chef ou Puppet como
ferramenta de provisionamento, devera suportar VRF para gerenciamento, duas imagens de sistema
operacional, SSH, SCP, FTP, LDAP, NTP, relay de DHCPv4 e DHCPv6, SNMPvVv2, syslog, Q-in-Q,
espelhamento de portas, monitoramento de degradac¢éo de Bit Error Rate e sFlow.

4.8.1.2.7.1. Devera ainda contar com sistema de telemetria para resolucéo de problemas onde devera
guando um pacote for perdido/dropped, coletar informacdes relevantes sobre ele e armazena-lo para
andlise posterior, devera inspecionar pacotes a nivel de hardware, a velocidade de line-rate, utilizando-
se dos ASICs do switch, bem como permitir a captura dos pacotes e salvar os payloads deles em
arquivos .cap ou .pcap para analise.

4.8.1.2.7.2. A ferramenta de telemetria devera poder ser executada localmente no switch, sem
necessidade de instalacdo de ferramentas externas. Deverd ainda ser possivel a integracdo com
ferramentas externas como Grafana e Kibana.

4.8.1.2.7.3. Devera ainda suportar o uso de containers Docker ou similar para execucéo de aplicacdes
diretamente no switch. Devera ainda suportar a instalagdo de sistemas operacionais baseados no
conceito ONIE (Open Network Install Environment), estar na lista de compatibilidade do Cumulus Linux e
na lista de compatibilidade do SONIC (https://sonic-net.github.io/SONIC/Supported-Devices-and-
Platforms.html) .

4.8.1.2.7.4. O sistema operacional entregue devera ser completamente compativel com ONIE e devera
possuir suporte pelo mesmo fabricante do switch pelo mesmo periodo de garantia informado para todo o
equipamento.

4.8.1.2.8. Quantos a itens acessorios que devem acompanhar o equipamento, este devera acompanhar
ao menos 2 cabos 10GE DAC SFP+/SFP+ de pelo menos 2m, 1 cabo 100GE DAC QSFP28 /QSFP28
de no maximo 1,5m e pelo menos 0,7m, 2 cabos 25GE SFP28/SFP28 de pelo menos 2m, 4 transceivers
1GbE UTP RJ-45, 2 transceivers 10GbE SFP+ tipo SR (multimodo) LC-LC, 2 transceivers 25GbE SFP28
tipo SR (multimodo) LC-LC, 1 transceiver 25GbE SFP28 tipo LR (a0 menos 8km - monomodo) LC-LC e
2 cabos LC/LC duplex fibra multimodo OM4, com ao menos 15 metros, compativeis com 0s transceivers
10GbE e 25GbE multimodo.

4.8.1.2.8.1. Todos os cabos DAC e transceivers deverdo ser homologados pelo fabricante do switch ou
do mesmo fabricante do switch, e ser aderentes a RoOHS6 ou RoOHS, possuir temperatura de operacao
maéaxima de pelo menos 40 graus, e taxa de erros ndo superior a 1E-15.

4.8.1.2.9. Quanto a integragcdo com o ambiente hiperconvergente existente no IFRN (AHV) este devera
suportar Zero Touch Provisioning através de sticks USB, devera suportar provisionamento e
desprovisionamento automatico de VLANs por porta onde estd sendo executada VMs através de
comunicacao entre a solucdo de hiperconvergéncia e o sistema operacional do switch.

4.8.1.2.9.1. Devera ainda permitir visibilidade fim a fim por todo o fabric da rede. Caso ndo suporte
nativamente o provisionamento e remocao automatica de VLANs, este devera ser entregue com
software de terceiros, licenciado no mesmo tempo de SLA aqui solicitado.

8 de 39



UASG 158155 Estudo Técnico Preliminar 96/2022

4.8.1.2.10. Quanto ao suporte e garantia do equipamento, este devera ser do fabricante do equipamento
, ser de no minimo 36 meses, com suporte a manutencdo tanto de hardware como software
(atualizagdes inclusas durante o periodo de garantia) e deve ser o0 mesmo ponto de suporte tanto do
hardware como do software do switch, com atendimento on-site para atendimento no préximo dia (til.

4.8.1.2.10.1. N&o serfo aceitos equipamentos ndo homologados pela Anatel.

4.8.1.2.11. Quanto a instalacdo dos switches, esta devera ser realizado por equipe autorizada pelo
fabricante dos equipamentos. Caso o licitante ndo seja o proprio fabricante do switch, este devera
anexar documento oficial do fabricante, inclusive do fabricante do sistema operacional, caso este seja
distinto do fabricante do hardware, informando que é autorizado a revender e instalar os equipamentos
ofertados para a solugdo em questao.

4.8.1.2.12. O servico de instalacdo da solugdo de conectividade que deve prover minimamente
desembalagem, energizacdo, fixacdo em rack, testes iniciais, criacdo de usudrios locais
(administradores), configuracdo de seguranca de acesso remoto e via interface serial, enderecamento
IP, criacdo de links agregados e VLANS e criacdo de toda a configuracdo existente no atual
equipamento que ele eventualmente ird substituir.

4.8.1.2.12.1. Também devera ser realizada configuragdes de VXLAN entre sites que o 6rgédo
eventualmente precise e que sejam adquiridos dentro da solugado sem 6nus para a contratante.

4.8.1.2.13. O licitante preferencialmente devera realizar vistoria de forma a determinar a caracteristica
das redes que deverao ser configuradas dentro do equipamento. Podera ele nédo realizar tal vistoria, mas
ndo podera posteriormente alegar desconhecimento da infraestrutura para néo realizacdo das tarefas
solicitadas.

4.8.1.2.14. Todos os servicos, sejam relativos a configuragdo de software ou hardware, deverdo ser
executados in-loco, no IFRN, ndo sendo liberados acessos remotos para realizacdo de tarefas aqui
especificadas ou relacionadas a instalacao.

4.8.1.2.15. Toda e qualquer configuragdo que se faca necessaria e seja solicitada pelo 6rgdo, podera
ser realizada por um periodo de até 12 meses depois da aquisicdo, sem 6nus para a institui¢cao.

4.8.1.2.16. Devera ser realizado um hands-on com os servidores do 6rgdo, de forma a realizar um
repasse de conhecimento para a solucdo entregue, com detalhes de configuracdo, preferencialmente
para a equipe de rede.

4.8.1.2.17. Devera também ser realizada a integracdo com o ambiente hiperconvergente instalado, e
outros servidores que se fagcam necessarios, que existam dentro da infraestrutura do IFRN.

4.8.1.2.18. O licitante devera entregar, no momento da proposta, tabela de ponto a ponto, informando a
comprovacado para cada um dos itens aqui pontuados nessa descri¢ao.

Item 3 - Switch Topo de Rack Tipo Il
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4.8.1.3.1. O equipamento devera ser desenvolvido para estrutura ToR (Top of Rack), que também
possa ser implementado em topologias Spine and Leaf como um switch spine, apresente redundancia
de fonte, e suporte fungdes intrinsecas a um ambiente data center como: BGP, EVPN, e VXLAN.

4.8.1.3.2. Quanto as caracteristicas fisicas e elétricas, o equipamento deve encaixar em racks de 19
polegadas, seguindo o padrdo EIA-310 ocupando altura maxima de 1 (um) RU (Rack Unit), devendo ser
fornecido o KIT de instalagdo em rack do proprio fabricante do equipamento, contudo sendo aceitos
equipamentos com tamanhos distintos do EIA-310, desde que seja fornecido, junto com o equipamento,
kit de instalagcao, do mesmo fabricante do equipamento, que seja compativel com EIA-310.

4.8.1.3.2.1. As fontes deverdo ser compativeis com a voltagem de 110 a 220V (automaética), além de
serem redundantes, sendo capaz de suportar a configuracdo maxima do equipamento e este devera
possuir um consumo tipico (quando ligados somente cabos passivos) ndo superior a 120W.

4.8.1.3.2.2. O equipamento devera ainda ter suporte a operacéo a temperaturas de ao menos 35 graus
Celcius. Quanto ao fluxo de ar do equipamento, este devera ser do tipo back to front.

4.8.1.3.3. Quanto as interfaces disponiveis, este equipamento devera possuir ao menos 48 portas 10
/25GE em conector SFP28, 4 portas 100 GE em conector QSFP28, suportando cabos breakout para 4 x
25GE e 2 x 50GE.

4.8.1.3.3.1.Devera ainda possuir ao menos uma interface Gigabit Ethernet e uma porta serial para
gerenciamento.

4.8.1.3.3.2. Serdo aceitos equipamentos com menos portas 25GbE, desde que sejam compensadas
com uma proporcado de 04 portas 25GbE para 01 porta 100GbE. Seré@o aceitos por exemplo, switches
com 32 portas 25GbE e 8 portas 100GbE, ou até mesmo switches sem portas 25GbE, e com 16 portas
QSFP28. Nesses casos, hdo ha necessidade de entrega de cabos breakout adicionais aos ja solicitados
para compensacao.

4.8.1.3.4. Quanto ao desempenho do equipamento este devera apresentar zero perda de pacotes em
qualquer tamanho de pacote de acordo com a RFC2544 (serdo aceitos testes realizados com
equipamentos distintos, desde que usem o mesmo processador ou ASIC), possuir throughput de pelo
menos 3.2 Thps, capacidade de forwarding de pacotes nao inferior a 2.1 Bpps e laténcia entre as portas
100GE nao superior a 500ns.

4.8.1.3.5. Quanto as funges de Camada 2, este devera suportar ao menos 4000 VLANSs, jumbo frames
nao inferiores a 9.200 bytes, suportar o uso de MLAG/MAGP (agregacdo multi-chassis), IGMP v3,
PVRST+ , BPDU Guard e Filter, LLDP, ACLs L2/L3/L4 e suportar no minimo 80.000 endere¢cos MAC em
sua tabela.

4.8.1.3.6. Quanto as funcdes de Camada 3, QoS e seguranca este deverd suportar rotas estaticas
Equal-cost multi-path routing para trafego IPv4 e IPv6 (pelo menos 50 caminhos), OSPFv2, BGPv4, MP-
BGP, Virtual Routing and Forwarding, Virtual Router Redundancy Protocol, VLAN Interface, suportar
pelo menos 60.000 rotas em IPv4 [3.6.9] e 20.000 rotas em IPv6.

4.8.1.3.6.1. Também devera suportar:

1. a0 menos 10.000 ACLs de camadas 2, 3 e 4;
2.802.1 X;
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3. Storm control;
4. acesso via SSH.

4.8.1.3.6.2. Quanto as fungdes de QoS, devera suportar CoS baseado em classificacdo de trafego,
Priority Flow Control e Explicit Congestion Notification.

4.8.1.3.7. Quanto as fungdes de gerenciamento, automacao, orquestragdo e monitoramento devera
suportar programacao em python e bash, devera suportar Ansible ou Chef ou Puppet como ferramenta
de provisionamento, devera suportar VRF para gerenciamento, duas imagens de sistema operacional,
SSH, SCP, FTP, LDAP, NTP, relay de DHCPv4 e DHCPv6, SNMPV2, syslog, Q-inQ, espelhamento de
portas, monitoramento de degradacéo de Bit Error Rate e sFlow.

4.8.1.3.8. Devera ainda contar com sistema de telemetria para resolugdo de problemas onde devera
guando um pacote for perdido/dropped, coletar informacdes relevantes sobre ele e armazena-lo para
andlise posterior, devera inspecionar pacotes a nivel de hardware, & velocidade de line-rate, utilizando-
se dos ASICs do switch, bem como permitir a captura dos pacotes e salvar os payloads deles em
arquivos .cap ou .pcap para analise.

4.8.1.3.8.1. A ferramenta de telemetria devera poder ser executada localmente no switch, sem
necessidade de instalacdo de ferramentas externas. Devera ainda ser possivel a integracdo com
ferramentas externas como Grafana e Kibana.

4.8.1.3.8.2. Devera ainda suportar o uso de containers Docker ou similar para execucéo de aplicacoes
diretamente no switch. Devera ainda suportar a instalacdo de sistemas operacionals baseados no
conceito ONIE (Open Network Install Environment), estar na lista de compatibilidade do Cumulus Linux e
na lista de compatibilidade da SONIC (https://sonic-net.github.io/SONIC/Supported-Devices-and-
Platforms.html).

4.8.1.3.8.3. O sistema operacional entregue devera ser completamente compativel com ONIE e devera
possuir suporte pelo mesmo fabricante do switch pelo mesmo periodo de garantia informado para todo o
equipamento.

4.8.1.3.9. Quantos a itens acessorios que devem acompanhar o equipamento, este devera acompanhar
ao menos 4 cabos 10GE DAC SFP+/SFP+ de pelo menos 2m, 1 cabo 100GE DAC QSFP28 /QSFP28
de no maximo 1m, 4 cabos 25GE SFP28/SFP28 de pelo menos 2m, todos homologados ou do mesmo
fabricante do switch.

4.8.1.3.9.1. Todos os cabos entregues deverio ser aderentes & RoHS6 ou RoHS, possuir temperatura
de operacdo maxima de pelo menos 40 graus, e taxa de erros ndo superior a 1E-14. Em caso de o
equipamento nao possuir interfaces 10 /25GE, somente 100GE SFP28, devera ser entregue no lugar
dos 8 cabos 10 e 25GE, dois cabos breakout, um com 4 interfaces SFP+, e outro com 4 interfaces
SFP28.

4.8.1.3.10. Quanto a integracdo com o ambiente hiperconvergente este deverd suportar Zero Touch
Provisioning através de sticks USB, devera suportar provisionamento e configuracdo automatica de
VLANs por porta onde esta sendo executada VMs através de comunicacdo entre a solucao de
hiperconvergéncia e o sistema operacional do switch, inclusive removendo a VLAN da porta
automaticamente, uma vez ndo havendo mais maquinas virtuais (elas tendo sido desligadas ou movidas
para outro host).
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4.8.1.3.10.1. Devera ainda permitir visibilidade fim a fim por todo o fabric da rede. Caso n&o suporte
nativamente o provisionamento e remocao automatica de VLANs, este deveri ser entregue com
software de terceiros, licenciado no mesmo tempo de SLA aqui solicitado.

4.8.1.3.11. Quanto ao suporte e garantia do equipamento este devera ser do fabricante do equipamento,
ser de no minimo 36 meses, com suporte a manutencao tanto de hardware como software (atualizacdes
inclusas durante o periodo de garantia) e deve ser o mesmo ponto de suporte do switch SN2100
existente no IFRN, com atendimento on-site para atendimento no préximo dia Gtil. Ndo serdo aceitos
equipamentos ndo homologados pela Anatel.

4.8.1.3.12. Quanto a instalagdo dos switches, esta devera ser realizado por equipe autorizada pelo
fabricante dos equipamentos. Caso o licitante ndo seja o proprio fabricante do switch, este devera
anexar documento oficial do fabricante informando que é autorizado a revender e instalar os
equipamentos ofertados para a solugdo em questao.

4.8.1.3.12.1 A justificativa para cobranca do respectivo documento oficial ndo tem o escopo de limitar a
concorréncia, mas sim garantir a boa prestacdo dos servicos de Tecnologia da Informacéo, a fim de
diminuir o risco de que a CONTRATADA néo consiga fornecer a devida prestacdo de servicos, ja
estando consolidada no mercado e que detenha o know how da implantagéo a ser contratada.

4.8.1.3.12.1. O servico de instalagdo da solugdo de conectividade que deve prover minimamente
desembalagem, energizacdo, fixacdo em rack, testes iniciais, criacdo de usudrios locais
(administradores), configuracdo de seguran¢a de acesso remoto e via interface serial, enderecamento
IP, criacdo de links agregados e VLANS e criacdo de toda a configuracdo existente no atual
equipamento que ele eventualmente ird substituir.

4.8.1.3.12.2. Também devera ser realizada configuragdes de VXLAN entre sites que o 6rgéo
eventualmente precise e que sejam adquiridos dentro da solugdo, até o periodo de 6 meses depois da
primeira aquisicdo, sem 6nus para a contratante.

4.8.1.3.12.3. O licitante preferencialmente devera realizar vistoria de forma a determinar a caracteristica
das redes que deverao ser configuradas dentro do equipamento. Podera ele néo realizar tal vistoria, mas
nao poderd posteriormente alegar desconhecimento da infraestrutura para ndo realizacdo das tarefas
solicitadas.

4.8.1.3.12.4. Todos os servigos, sejam relativos a configuragdo de software ou hardware, deverédo ser
executados in-loco, no IFRN, ndo sendo liberados acessos remotos para realizacdo de tarefas aqui
especificadas ou relacionadas a instalacéo.

4.8.1.3.12.5. Toda e qualquer configuracio que se faca necesséria e seja solicitada pelo 6rgéo, podera
ser realizada por um periodo de até 3 meses depois da aquisicdo, sem 6nus para a instituicao.

4.8.1.3.12.6. Devera ser realizado um hands-on com os servidores do 6rgédo, de forma a realizar um
repasse de conhecimento para a solucdo entregue, com detalhes de configuracdo, preferencialmente
para a equipe de rede. Deverd também ser realizada a integracdo com o ambiente hiperconvergente
instalado, e outros servidores que se fagcam necessarios, que existam dentro da infraestrutura do IFRN.
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Item 4 - Licenca para backup de maquinas virtuais — pacote com 10 VMs

4.8.1.4.1. Quanto ao licenciamento da solucdo de backup/restore, este deverd ser baseado na
guantidade de maquinas virtuais (VMs) protegidas, independentemente da volumetria do ambiente
virtual e da quantidade de processadores.

4.8.1.4.2. Quanto ao catalogo de backup, este deverd possuir mecanismo de reconstrucdo do catalogo
centralizado em caso de perda do mesmo, sem a necessidade de recatalogar as imagens de backup,
possibilitar a replicacdo do catédlogo interno para o caso de recuperacdo de desastre. A base de dados
utilizada para catalogo e sua réplica deverdo estar devidamente licenciadas (em versao néo inferior que
Standard, ou equivalente do banco de dados), sem custo adicional para a CONTRATANTE, na
modalidade de cores, pelo menos 8 cores (ou mais caso sejam necessarios para aderéncia as melhores
praticas). Nao serdo aceitas versdes de banco de dados gratuitas, Express ou sem suporte do fabricante
do banco de dados, mesmo que estejam dentro da capacidade maxima suportada por essas versdes
gratuitas no primeiro momento.

4.8.1.4.2.1. A base de dados utilizada para catdlogo e sua réplica deverdo estar devidamente
licenciadas (em versdo nao inferior que Standard, ou equivalente do banco de dados), sem custo
adicional para a CONTRATANTE, na modalidade de cores, pelo menos 8 cores (ou mais caso sejam
necessarios para aderéncia as melhores préticas).

4.8.1.4.2.2. Ndo serdo aceitas versdes de banco de dados gratuitas e Express, mesmo que estejam
dentro da capacidade méaxima suportada por essas versdes gratuitas no primeiro momento. Deve
fornecer repositorio externo em nuvem para backup externo do catalogo da solugdo sem custo adicional
para CONTRATANTE.

4.8.1.4.2.3. N&o serdo aceitas solugdes onde a CONTRATANTE deve fornecer o espago em nuvem .

4.8.1.4.3. Quanto a compatibilidade, este devera. suportar servidores movimentadores de dados (media
servers) para pelo menos Windows Server 2016 e 2019. Red Hat Enterprise Linux versdes 7 e 8, Suse
versdes 12 e Ubuntu na versdo ao menos 19.04 e 18.04 LTS.

4.8.1.4.4. Ainda quanto a compatibilidade, este devera suportar a instalacdo de agentes, quanto a
backup e restauracdo de arquivos, os sistemas operacionais Windows 2012, Windows 2016 e 2019, Red
Hat Enterprise Linux versBes 7 e 8, Debian versdes 6, 7, 8, 9 e 10, Suse Linux 12 e Ubuntu versdes
14.04, 16.04, 18.04 e 20.04, todas LTS.

4.8.1.4.5. Quanto a compatibilidade de backup online (sem parada) de aplicacbes e banco de dados
(banco de dados deveréao ter suporte a archive logs), este devera ter suporte ao Active Directory 2016 e
2019, SQL Server 2019, PostgreSQL 9.2 até o0 13, MySQL 5.5, 5.7 € 8.0 e MariaDB 5.5 e 10.4.

4.8.1.4.5.1. Devera ainda, a partir do backup em disco, suportar restauracéo granular a nivel de tabelas
para os bancos de dados SQL Server, PostgreSQL e MySQL.

4.8.1.4.6. Ainda quanto a compatibilidade, devera suportar (e ja vir licenciado) o backup para o
hypervisor atualmente em uso no IFRN na solucdo de hiperconvergéncia, Acropolis AHV, e o, VMware
com vCenter na versdo ao menos 7ul.

4.8.1.4.6.1. Quanto a compatibilidade anteriormente informada, ndo serdo aceitos casos em que
agentes precisam ser instalados em todas as maquinas virtuais para realizar backup. Devera ainda ser

13 de 39



UASG 158155 Estudo Técnico Preliminar 96/2022

compativel com backups através de gestdo de snapshots no hypervisor entregue na solucao, inclusive
com suporte a técnicas de CBT (changed block tracking), de forma a aumentar a performance dos
backups.

4.8.1.4.6.2. Devera permitir converséo/restauracio de VMs a partir do Hypervisor entregue para pelo
menos um servico de nuvem publica, seja AWS ou Azure. Deve ainda possuir servidor de geréncia do
backup e ser compativel para instalacdo em servidor Windows 2019 ou mais recente e Linux (Ubuntu ou
Red Hat ou Suse).

4.8.1.4.7. O licenciamento entregue, devera permitir o crescimento sem restricdes que ndo sejam
técnicas das areas de armazenamento de discos, area de armazenamento do backup em nuvem
publica, agentes para Media Server Windows e Linux, fitas de backup, e possuir desduplicagéo.

4.8.1.4.8. Quanto ao licenciamento, este devera permitir a utilizacdo de agentes de arquivos e
aplicacdes listadas para todas as maquinas virtuais (VMs) licenciadas, sem custos adicionais para a
CONTRATANTE.

4.8.1.4.9. Quanto ao console de gerenciamento, este devera permitir que as tarefas de backup/recovery
sejam realizadas por meio de interface gréafica, sem a necessidade de scripts;

4.8.1.4.9.1. permitir que o acesso do administrador a console de gerenciamento seja feito por meio de
console grafica com opcéo de acesso via browser, suportar integracdo com o Microsoft Active Directory
para fins de login, e tal integracdo com o Active Directory deve permitir a associagdo de usuarios
externos (AD) com grupos de usuarios internos da solugéo.

4.8.1.4.9.2. Esta associagédo deve:

1. permitir a criagdo de perfis de usuarios que possibilite o controle de niveis de acesso aos
servidores, repositdrios de armazenamento e outros objetos pertencentes a solucéo;

2. permitir o gerenciamento das opera¢cdes de backup e restore de forma centralizada e
distribuida, permitindo que cada “célula” também possa agendar, iniciar e monitorar as sessées
de seus servidores;

3. deve, a partir de uma Unica interface, gerenciar opera¢des de backup e restore de arquivos,
aplicac6es e banco de dados.

4.8.1.4.10. Quanto a relatorios:

1. este deverd minimamente emitir relatérios de backup e relatérios avangcados com longo periodo
de retencdo da informacao, customizaveis e, com apresentacdo de graficos;

2. emitir resumo dos Jobs executados em um determinado periodo contendo informacgbes de
sucesso ou falha de execucédo, tamanho de dados de origem, tamanho de dados escrito em disco
ou fita, tempo de execucdo e velocidade;

3. emitir resumo das atividades de restore realizados por periodo, porcentagem de tarefas
realizados com sucesso e com erros;

4. exportar os relatérios para formato HTML, PDF ou outro formato portavel de visualizacao
amigavel ;

5. permitir identificar tendéncias de crescimento a partir da coleta de dados historicos ;

6. Emitir relatério de Health Check da solugcdo onde deve ser monitorado os principais pontos
como clientes sem backup, backups com alto tempo de execucgéo, performance da desduplicacéo;
7. emitir relatério de SLA com base em um determinado periodo que deve indicar quais os
servidores foram protegidos e quais ndo foram protegidos; emitir relatério de consumo licencas
indicando quanto cada servidor esta consumindo do licenciamento total.
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4.8.1.4.11. Quanto a criptografia dos dados, este devera permitir criptografar os dados para geragio de
copias de backup ja executados, com o objetivo de criptografar dados de backups realizados em
midias e criptografar os dados colocados em backup utilizando os algoritmos mais comuns de mercado,
gue utilizem chaves de, pelo menos, 256 (duzentos e cinquenta e seis) bits.

4.8.1.4.12. Quanto a funcionalidades de tarefas de backups, este deverd minimamente possuir
funcionalidade de paralelizar a gravacdo de dados de um cliente de backup em diferentes caminhos
pertencentes a um dispositivo de armazenamento (multistreaming);

4.8.1.4.12.1. possuir funcionalidade de gravagéo serial e simultdnea de varios streams de backup em
um unico caminho pertencente a um dispositivo de armazenamento (multiplexacgéo).

4.8.1.4.13. Quanto as funcionalidades de backup,

1. devera minimamente permitir a realizagdo de backups do tipo sintético, que possibilita, a partir
de um backup full, em conjunto com os incrementais, gerar um novo backup full consolidado,
diminuindo o tempo total de janela de backup;

2. possuir capacidade de realizar backup de Servidores de Arquivos no formato eternamente
incremental, realizando somente a leitura dos metadados presentes no Sistema de Arquivos
evitando assim a leitura completa dos arquivos existentes no servidor. Apés a realizagéo de cada
backup, este deve ser automaticamente sintetizado para que seja gerada a visdo FULL de restore
3. suportar arquivamento de filesystem (Windows e Linux) virtuais, a solucdo deve ser capaz de,
automaticamente, arquivar documentos satisfazendo a determinado critério e, substitui-los por
ponteiros/links que contenham as informac¢des para a recuperacédo destes. Os usuarios, ao clicar
no ponteiro/link do arquivo, numa janela do Windows Explorer, por exemplo, devem conseguir
obter o documento original;

4, permitir que o acesso pelo usuario final seja feito diretamente pelo arquivo armazenado no
diretdrio original, que passara a se tornar um ponteiro para o item arquivado (stubs);

5. permitir que as politicas de arquivamento sejam definidas por arquivos cuja criacdo foi a mais
do que “n” dias;

6. permitir que as politicas de arquivamento sejam definidas por arquivos cujo Ultimo acesso foi ha
mais de “n” dias;

7. permitir que as politicas de arquivamento sejam definidas por arquivos cuja Ultima modificacédo
ocorreu ha mais de “n” dias;

8. permitir que as politicas de arquivamento sejam definidas para um tamanho maior do que um
limite especificado;

9. permitir que as politicas de arquivamento sejam definidas para iniciar selecdo de arquivos
guando o espaco livre no volume for menor que “n” %;

10. permitir que as politicas de arquivamento sejam definidas para parar a sele¢do de arquivos se
o volume teve “n” % de espaco liberado;

11. deve permitir restore individual de arquivos e diretérios das maquinas virtuais para o
virtualizador AHV para pelo menos os seguintes sistemas de arquivos: ext2, ext3, ext4, XFS, e
Btrfs;

12. deve nativamente suportar desduplicacédo para repositério em nuvem AWS S3 tanto para copia
primaria como para réplica de dados, além de suportar Nutanix Buckets /Objects nativamente e
estar na sua matriz de compatibilidade.

13. Deve ser compativel com bibliotecas auto-carregadoras de cartuchos de fitas magnéticas,
tanto para cépia primaria como secundaria;

14. deve ser capaz de gerenciar as fitas magnéticas contidas dentro da biblioteca de fitas, fitas
magnéticas armazenadas no site de backup e fitas armazenadas off-site;

15. deve suportar funcionalidade de migragédo de dados entre midias magnéticas (cartuchos de
fita);
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16. deve permitir consolidacao das fitas magnéticas quando houver volume vazio nas fitas que
possam ser reutilizados, otimizando seu uso, por meio de processos automaticos de
consolidagéo, baseados em paradmetros percentuais de espaco vazio em fita.

4.8.1.4.14. Quanto as funcionalidades de desduplicacdo, devera minimamente; suportar desduplicagdo
de blocos na origem (cliente side), de forma que o cliente envie apenas novos blocos de dados criados e
/ou modificados a partir do dltimo backup; suportar desduplicacdo de dados nos servidores de midia
(destino), de forma que o mesmo descarte blocos repetidos enviados pelos clientes, evitando assim o
armazenamento de blocos redundantes; suportar desduplicacdo de dados global. Isto €, um bloco ja
repetido de qualquer localidade ndo precisa ser armazenado no repositério central novamente, ou seja,
a desduplicacdo deve ser global considerando todos os dados armazenados no sistema; suportar em
um unico Pool de desduplicacdo Global de 190 TB de repositério; possuir o tamanho do bloco a ser
desduplicado é variavel, sendo customizavel ou definido dinamicamente pelo algoritmo de deduplicacéo.

4.8.1.4.15. A proposta devera conter todos os partnumbers necessarios para atendimento aos requisitos
aqui solicitados, e o licitante, ainda devera entregar documento auxiliar, contendo ponto a ponto com 0s
subitens aqui solicitados, e sua respectiva documentacdo do fabricante que comprove o0 seu
atendimento. Devera ainda o licitante entregar atestados que comprovem que ele ja vendeu ao menos
50% da quantidade aqui solicitada. Caso o atestado do licitante seja ndo de maquinas virtuais, mas de
sockets (processadores), serdo aceitas propor¢cfes de 1 socket para cada 15 maquinas virtuais. A
licenca do produto que estiver instalado do item oferecido em quest&o se tornara perpétua no momento
do fim do suporte, e este devera ser de a0 menos por 36 meses, em regime de 24x7, e suporte técnico
deve estar disponivel para abertura de chamados técnicos mediante sistema Web e telefone (0800). O
licitante devera demonstrar no momento da proposta que a solu¢cdo é compativel com a infraestrutura
hiperconvergente existente no IFRN, através de documento oficial do fabricante da solucdo de
hiperconvergéncia. Também nao serdo aceitas propostas em que o software de backup seja licenciado
em regime de OEM, sendo este necessariamente entregue diretamente pelo fabricante do software. A
contratante devera possuir direito de atualizacdo de versdo durante todo o periodo de vigéncia do
suporte, que é o direito para atualizacdo dos softwares, incluindo versdes maiores (major releases),
versBes menores (minor releases), versdes de manutencdo (maintenance releases) e atualizagdes
(updates) que forem disponibilizadas para o software, tradicionalmente disponibilizadas por meio de
download a partir do sitio na Web. Caso o licitante ndo seja o préprio fabricante da solucdo ofertada,
este devera anexar documento oficial do fabricante informando que é autorizado a revender e instalar o
licenciamento ofertado especifico para a solugdo em questédo para o IFRN. O licitante devera demonstrar
no momento da proposta que é autorizado a vender a solucdo ofertada, e que esta é compativel com a
infraestrutura hiperconvergente atualmente em uso, através de documento oficial do fabricante. A
contratante deverd possuir direito de atualizacdo de versdo durante todo o periodo de vigéncia do
suporte, que € o direito para atualizacdo dos softwares, incluindo versbes maiores (major releases),
versdes menores (minor releases), versfées de manutencdo (maintenance releases) e atualizacdes
(updates) que forem disponibilizadas para o software, tradicionalmente disponibilizadas por meio de
download a partir do sitio na Web.

4.8.1.4.16.Caso o atestado do licitante seja ndo de maquinas virtuais, mas de sockets (processadores),
serdo aceitas propor¢cdes de 1 socket para cada 15 maquinas virtuais. A licenca do produto que estiver
instalado do item oferecido em questdo se tornara perpétua no momento do fim do suporte, e este
devera ser de ao menos por 36 meses, em regime de 24x7, e suporte técnico deve estar disponivel para
abertura de chamados técnicos mediante sistema Web e telefone (0800).
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4.8.1.4.17.0 licitante devera demonstrar no momento da proposta que a solugio é compativel com a
infraestrutura hiperconvergente existente no IFRN, através de documento oficial do fabricante da
solucdo de hiperconvergéncia.

4.8.1.4.18.A contratante devera possuir direito de atualizacdo de verséo durante todo o periodo de
vigéncia do suporte, que é o direito para atualizagdo dos softwares, incluindo versées maiores (major
releases), versdes menores (minor releases), versées de manutencdo (maintenance releases) e
atualizagbes (updates) que forem disponibilizadas para o software, tradicionalmente disponibilizadas por
meio de download a partir do sitio na Web.

4.8.1.4.19.Caso o licitante ndo seja o proprio fabricante da solucdo ofertada, este devera anexar

documento oficial do fabricante informando que é autorizado a revender e instalar o licenciamento
ofertado especifico para a solugdo em questdo para o IFRN.

4.8.1.4.19.1. O licitante devera demonstrar no momento da proposta que é autorizado a vender a
solucéo ofertada, e que esta é compativel com a infraestrutura hiperconvergente atualmente em uso,
através de documento oficial do fabricante.

4.8.1.4.19.2. A justificativa para cobranca do respectivo documento oficial ndo tem o escopo de limitar a
concorréncia, mas sim garantir a boa prestacdo dos servicos de Tecnologia da Informacéo, a fim de
diminuir o risco de que a CONTRATADA nao consiga fornecer a devida prestacdo de servicos, ja
estando consolidada no mercado e que detenha o know how da implantagéo a ser contratada.

4.8.1.4.20.A contratante devera possuir direito de atualizacdo de versdo durante todo o periodo de
vigéncia do suporte, que é o direito para atualizagdo dos softwares, incluindo versées maiores (major
releases), versdes menores (minor releases), versbes de manutencdo (maintenance releases) e
atualizacbes (updates) que forem disponibilizadas para o software, tradicionalmente disponibilizadas por
meio de download a partir do sitio na Web.

Item 5 - Treinamento oficial do fabricante da solugé&o de backup

4.8.1.5.1. Quanto as especificacbes gerais:

1. ele devera ser o treinamento oficial do fabricante ofertado no item 8, necessariamente na
modalidade Instructor-Led.

2. possuir carga online de ao menos 35 horas ou possuir dura¢do minima de 5 dias. A justificativa
para essa carga horéria se da pela complexidade da solucdo e dos requisitos listados na ementa
béasica escopo desta contratacéo;

3. Além disso, devera ser preparatorio oficial para a carreira de certificacdo do fabricante.

4. e devera ser possivel inscrever o servidor da CONTRATANTE em qualquer turma aberta nos
ATP (Parceiros de Treinamento Autorizados) disponiveis no Brasil ou no exterior.

4.8.1.5.2. Quanto a ementa, 0 curso devera ao menos possuir a seguinte carga de tépicos abordados:

1. Administracéo e instalacdo do servidor de gerenciamento, abordando uma visdo geral do
ambiente, componentes centrais, planejamento da Instalacdo, instalacdo de agentes de midia e
agentes de backup e criptografia;
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2. Funcionalidades do ambiente, abordando ao menos servidores e grupo de servidores,
instalacdo de agentes, protecao de arquivos, protecdo de maquinas virtuais;

3. Politicas de armazenamento e configuracdo do armazenamento, abordando ao menos o0s
wizards de configuracdo de politicas, configuracdo de cépias auxiliares, tarefas de politicas de
armazenamento, bibliotecas de fitas, desduplicacdo de dados, bibliotecas de discos,
gerenciamento de fitas;

4. Seguranca e administracdo de clientes, abordando ao menos politicas de retencéo e politicas
de armazenamento, seguranc¢a dos usuarios e topologias de rede;

5. Gerenciamento dos dados e Monitoramento, abordando ao menos Planos de protecao,
recuperacao de dados, gerenciamento de jobs de backup, monitoramento através de alertas,
views e relatérios;

4.8.1.5.3. Quanto a modalidade do curso o servidor do IFRN devera poder ser inscrito tanto em turma
remota como presencial, de acordo com a disponibilidade das turmas oficiais. O item em questdo podera
ser composto de 1 ou mais cursos, de acordo com a politica de cursos do fabricante.

4.8.1.5.4. Caso o licitante ndo seja o proprio fabricante do software em que o treinamento é baseado,
este deverd anexar documento oficial do fabricante informando que é autorizado a revender o
treinamento ou produtos de backup ofertados para a solugdo em questdo para o IFRN. Como
justificativa a requisicdo do certificado é a garantia de fornecimento da qualidade da CONTRATADA no
que corresponde a prestacdo dos servicos que devem ser fornecidos com a devida garantia
proporcionada pela certificacéo.

Item 6 - Licenca para acesso simultaneo para sistema de virtualizacdo de desktop
— Tipo Il (pacote com 10 licengas)

4.8.1.6.1. 6.1. Quanto ao licenciamento da solucdo de acesso simultaneo para sistema de virtualizacdo
de desktop, este devera ser realizado para 10 (dez) usuarios concorrentes, todas as licengas da solugao
para virtualizacdo de aplicacbes e desktops (VDI) serdo adquiridas sob a forma de licenciamento como
subscri¢do on-premises. Devera ser do tipo licenciamento (podendo ser académico) do VMware Horizon
Standard para expansdo da infraestrutura de virtualizacdo de Desktop, existente no IFRN, e ainda
deverd permitir e licenciar a instalagdo do hypervisor ESXi nos hosts fisicos para execucdo das
maquinas virtuais de desktops (ndo h& necessidade de licenciamento geral do ESXi para todo o tipo de
maquinas virtuais).

4.8.1.6.2. Quanto ao suporte do licenciamento entregue:

® Este devera possuir servico de subscricdo e suporte do fabricante para a plataforma, Vmware
Horizon Standard de Usuéarios Concorrentes (CCU) pelo periodo minimo de 36 (trinta e seis)
meses, podendo ser entregues na modalidade académica;

* deverd contemplar o suporte diretamente pelo fabricante VMWare na referida plataforma como
também, garantir a evolugcao das licencas adquiridas para as novas versfes que venham ser
lancadas durante a vigéncia da subscrigdo de suporte sem quaisquer custos adicionais para o
IFRN [6.2.2];

® O nivel de suporte devera ser no minimo modalidade 8x5 (8 horas por dia, horario comercial, e
dias uteis).
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4.8.1.6.3. O licitante devera demonstrar no momento da proposta que a solucéo ofertada € compativel
com a infraestrutura hiperconvergente atualmente em uso, através de documento oficial do fabricante da
infraestrutura. A contratante devera possuir direito de atualizacéo de verséo durante todo o periodo de
vigéncia do suporte, que é o direito para atualizacdo dos softwares, incluindo versdes maiores (major
releases), versdes menores (minor releases), versbes de manutencdo (maintenance releases) e
atualizacbes (updates) que forem disponibilizadas para o software, tradicionalmente disponibilizadas por
meio de download a partir do sitio na Web.

4.8.1.6.4.A contratante devera possuir direito de atualizagdo de versdo durante todo o periodo de
vigéncia do suporte, que é o direito para atualizacdo dos softwares, incluindo versdes maiores (major
releases), versdes menores (minor releases), versbes de manutencdo (maintenance releases) e
atualizacbes (updates) que forem disponibilizadas para o software, tradicionalmente disponibilizadas por
meio de download a partir do sitio na Web;

4.8.1.6.5.Caso o licitante ndo seja o proprio fabricante da solugdo ofertada, este devera anexar
documento oficial do fabricante informando que é autorizado a revender e instalar o licenciamento
ofertado especifico para a solugdo em questdo para o IFRN. Em caso de entrega de softwares em OEM,
esta declaracao podera ser do fabricante do Hardware em OEM.

4.8.1.6.5.1 A justificativa para cobranca do respectivo documento oficial ndo tem o escopo de limitar a
concorréncia, mas sim garantir a boa prestacéo dos servigos de Tecnologia da Informacéo, a fim de
diminuir o risco de que a CONTRATADA nao consiga fornecer a devida prestacao de servicos, ja
estando consolidada no mercado e que detenha o know how da implantacéo a ser contratada.

Item 7 - Suporte e garantia de n6 hiperconvergente

4.8.1.7.1. Quanto ao objeto referente a esse item o licitante devera promover:

1. uma atualizac@o do suporte de um appliance atualmente instalado no IFRN, de forma a:
Estender a garantia e suporte do fabricante dos equipamentos por 12 meses;

2. A extensdo de garantia objeto dessa especificacdo se aplica a um appliance que esteja
instalado no cluster do IFRN;

3. A validade da extensdo de garantia e suporte comeca imediatamente apos o fim da garantia
dos equipamentos atuais;

4. O servico de suporte, objeto dessa especificacdo deve necessariamente ser prestada pelo
fabricante do equipamento em operacéo;

5. N&o serdo aceitas garantias e servicos de suporte prestados por terceiros que ndo o fabricante
do equipamento;

6. O servico de suporte devera contemplar substituicdo de hardware na modalidade "'Préximo Dia
Util"™ (NBD);

7. O servico de suporte devera contemplar atendimento no regime 24x7, ou seja, 24 horas por dia,
7 dias por semana, para atendimento de software;

8. O servico de suporte devera contemplar atualizacdes de softwares, desde que suportadas pelo
hardware existente, bem como todo o software que seja do mesmo fabricante do equipamento
deve ter seu suporte também renovado.

4.8.1.7.2. Quanto a qualificacdo técnica da empresa, a licitante devera apresentar no momento da

proposta documento oficial do fabricante, este podendo ser paginas oficiais do sitio do fabricante do
equipamento, ou quaisquer outros documentos, sem necessidade de identificagdo para o processo em
questdo, que comprove que a extensdo ofertada para os appliances existentes na infraestrutura
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atual atendera ao hardware e software atualmente instalado no datacenter do IFRN, bem como que a
empresa licitante é autorizada para ofertar os produtos em questao.

4.8.1.7.2.1 A justificativa para cobranca do respectivo documento oficial ndo tem o escopo de limitar a
concorréncia, mas sim garantir a boa prestacdo dos servicos de Tecnhologia da Informacéo, a fim de
diminuir o risco de que a CONTRATADA néo consiga fornecer a devida prestacdo de servicos, ja
estando consolidada no mercado e que detenha o know how da implantagdo a ser contratada com o
cond&o de alcancar o principio administrativo da EFICIENCIA.

4.8.1.7.3. A empresa devera disponibilizar no momento do planejamento, um técnico qualificado em
nivel profissional no hypervisor atualmente instalado, de forma a acompanhar e realizar intervengfes
caso sejam necessarias no ambiente atual.

4.8.1.7.4. A licitante preferencialmente devera realizar uma vistoria prévia no site atualmente instalado,
de forma a subsidiar sua proposta da melhor forma possivel, ndo podendo alegar de forma posterior
desconhecimento da infraestrutura que tera que ofertar suporte e garantia.

4.8.1.7.5. O suporte objeto desse item podera ser empilhado em um Unico appliance, de forma que, por
exemplo, 3 aquisicdes desse item para Unico appliance resulte em uma garantia e suporte pelo periodo
de 36 meses.

Item 8 - Licenciamento de Software Defined Network (SDN) para um appliance de
hiperconvergéncia

4.8.1.8.1. Devera ser fornecida uma licenca de Software Defined Network (SDN) para um appliance de
hiperconvergéncia para toda a capacidade configurada, licenciando ao menos 2 processadores,
devendo ser compativel com o hypervisor e cluster ofertados pelo item 1 a ser usado pela
CONTRATANTE.

4.8.1.8.2. Quanto as caracteristicas da solugéo:

1. Esta devera permitir que a infraestrutura habilitada devera conseguir inspecionar todo o trafego
qgue se origina ou chega ao cluster hiperconvergente, sendo possivel criar regras baseadas em
carga de trabalho ou categorias, ndo em enderecamento IP, tornando as regras agndésticas a
mudancas de enderecamento.

2. Deverd suportar microssegmentacdo para prover controle granular e governanca de todo o
trafego de entrada e saida de uma maquina virtual (VM) ou grupos de maquinas virtuais (VMs).

3. Deverd ser possivel criar um servigo, para categorizacdo, através da associacdo de portas TCP
ou UDP, permitindo o reuso dessas informacdes. Devera ser possivel a adicdo de mdltiplas
portas TCP ou UDP, e associa-las a um servico especifico.

4. Devera ser possivel a criacdo de politicas de isolamento entre grupos de maquinas virtuais,
restringindo a comunicacdo entre esses grupos, sendo esses grupos identificados através de
categorias anteriormente definidas.

5. Devera ser possivel monitorar as politicas de isolamento anteriormente informadas, inclusive
visualizando informacdes sobre fluxos especificos graficamente.

6. Deverd ser possivel a criacdo de politicas de quarentena, de forma que possa se isolar
completamente uma maquina virtual que venha ser comprometida, bloqueando todo o trafego
associado a ela. Deverd ainda ser possivel liberar acesso para que andlises forenses possam ser
realizadas sobre a maquina virtual em quarentena.
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7. Quanto as politicas de quarentena, devera ser possivel visualizar o fluxo dos dados bloqueados
graficamente.

8. Deverd ser possivel a criacdo de politicas de VDI baseadas em grupos ou usudrios do Active
Directory, onde o sistema de SDN detecte o logon do usuario em uma maquina virtual, permitindo
gue sejam aplicadas as politicas associadas aos grupos que esse usuario pertenca. Em caso da
solucdo de SDN nédo suporte a aplicagdo de politicas baseadas em grupos do active directory
para VDI, serdo aceitas solu¢bes que realizem microssegmenta¢cdo com reconhecimento de
contexto, através da identificacdo de aplicativos em camada 7.

9. Deverd ser possivel exportar e importar politicas de seguranca dentro da infraestrutura.

10. Devera ser possivel criar regras onde um trafego de uma determinada porta possa ser
encaminhado para uma magquina virtual, para fungdes com o scanning de antivirus, DPI (Deep
packet inspection) ou ainda somente captura dos dados.

11. Devera ser possivel realizar a visualizagéo dos fluxos baseados em estatisticas coletadas dos
trafegos, de forma a monitorar trafegos permitidos e bloqueados.

12. Devera ser possivel informar um servidor syslog externo & solucdo para envio tanto de
mudancas de politicas, quanto de hits de politicas por parte dos fluxos.

4.8.1.8.3. Caso o licitante ndo seja o proprio fabricante do software, este devera anexar documento
oficial do fabricante informando que é autorizado a revender e instalar o licenciamento ofertado para a
solucdo em questéo.

4.8.1.8.4. Devera ser licenciado por 36 meses, na modalidade de suporte 24x7, no mesmo ponto de
suporte da solucdo ofertada pelo item 1 e pela solu¢cdo hoje em uso pelo IFRN, e apresentar documento
oficial do fabricante, este podendo ser paginas oficiais do sitio do fabricante do equipamento, ou
guaisquer outros documentos, sem necessidade de identificacdo para o processo em questdo, que
comprove isso.

4.8.1.8.4.1 A justificativa para cobranca do respectivo documento oficial ndo tem o escopo de limitar a
concorréncia, mas sim garantir a boa prestacéo dos servigos de Tecnologia da Informacéo, a fim de
diminuir o risco de que a CONTRATADA nao consiga fornecer a devida prestacao de servicos, ja
estando consolidada no mercado e que detenha o know how da implantacéo a ser contratada com o
cond&o de alcancar o principio administrativo da EFICIENCIA.

Item 9 - Licengca de Armazenamento de Arquivos para 1TB

4.8.1.9.1. Devera ser fornecida uma licenca perpétua de software de armazenamento baseada em
arquivos (fileserver), que possa ser aplicada e valida para o cluster hiperconvergente atualmente em uso
pelo IFRN. O item atual devera licenciar uma capacidade minima de 1TB de dados no cluster
hiperconvergente atualmente em uso pelo CONTRATANTE.

4.8.1.9.2. Quanto as caracteristicas da solugao:

1. Esta devera permitir que sejam criados uma solucdo de compartilhamentos de arquivos,
baseado em uma arquitetura scale-out (distribuida);

2. multiprotocolo, em ao menos NFS (versdes 3 e 4 ao menos) e SMB (versdes, 2 e 3 a0 menos),
mas que seja apresentado como um unico cluster de armazenamento de arquivos.

3. Devera permitir e ja vir licenciado para criacdo de compartilhamentos do tipo distribuidos, onde
este fique espalhado e compartilhado em todos os nés do cluster de servidores de arquivo.

4. Deve suportar para verificagdo por software de antivirus de terceiros através de ICAP (Internet
Content Adaptation Protocol), através de servidor externo ao cluster de compartilhamento de
arquivos. A verificacdo devera ser em tempo real, enquanto os arquivos sdo abertos e gravados.

5. Tal recurso deverd estar presente ao menos em compartilhamentos do tipo SMB.
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6. Deve suportar o uso de quotas tanto por usuario, grupo ou ainda diretério/compartilhamento.

7. Devera suportar o uso de ABE (Access Based Enumeration), de forma a somente permitir que
usuarios possam navegar e visualizar diretérios que eles tenham acesso, devera também permitir
gue sejam bloqueados arquivos especificos, ou que arquivos que estejam dentro de um padrao
de nomes estabelecido, deve suportar compressdo a nivel de compartilhamento, deve suportar
servicos de recuperagdo em um modelo de self-service a nivel de compartiihamento, onde o
préprio usuario possa recuperar um arquivo de um compartilhamento que foi feito um snapshot,
deve suportar 0 uso de servidores syslog, ou rsyslog para armazenamento de logs externos.

4.8.1.9.3. Deve possuir sistema de analise de estatisticas dos servidores de arquivos que foram
configurados e que possa ser acessado através de um console web, possuindo ao menos um dashboard
que contenha informacdes acerca das anomalias detectadas, acessos negados e distribuicdo dos
arquivos por tamanho e tipo. Quanto a deteccdo de anomalias, esta devera levar em conta a criagdo de
arquivos e diretdrios, mudanca de permissdes, mudanca de nomes de arquivos e diretorios e leitura de
arquivos e diretério, bem como permitir o envio de alerta dessas anomalias via e-mail.

4.8.1.9.4. Devera ainda possuir uma protecdo contra Ransomware que permita ao menos verificar
arquivos em busca de assinaturas de ransomwares conhecidos, bem como permita adicionar
assinaturas manualmente para outros ransomwares.

4.8.1.9.5. Deve possuir a funcionalidade de tierizacdo de dados, onde possam ser configuradas politicas
gue permitam que dados possam ser migrados para um armazenamento baseado em objetos.

4.8.1.9.6. Caso o licitante nio seja o proprio fabricante do software, este devera anexar documento
oficial do fabricante informando que é autorizado a revender e instalar o licenciamento ofertado para a
solucdo em questdo para o IFRN. Caso a solu¢do proposta para este item ndo seja do mesmo fabricante
de software do cluster proposto nos itens de hiperconvergéncia, deverdo ser entregues documentos dos
fabricantes de ambas as solugfes atestado a compatibilidade entre eles. Devera ser licenciado por 36
meses, em formato perpétuo, na modalidade de suporte 24x7, no mesmo ponto de suporte da solucéo
de software ofertada pelo item 1 e pela solu¢cdo hoje em uso pelo IFRN, e apresentar documento oficial
do fabricante, este podendo ser paginas oficiais do sitio do fabricante do equipamento, ou quaisquer
outros documentos, sem necessidade de identificacdo para o processo em questdo, que comprove isso.

4.8.1.9.6.1 A justificativa para cobranca do respectivo documento oficial ndo tem o escopo de limitar a
concorréncia, mas sim garantir a boa prestacdo dos servicos de Tecnhologia da Informacéo, a fim de
diminuir o risco de que a CONTRATADA néo consiga fornecer a devida prestacdo de servicos, ja
estando consolidada no mercado e que detenha o know how da implanta¢cdo a ser contratada com o
cond&o de alcancar o principio administrativo da EFICIENCIA.

Item 10 - Licenca de Armazenamento de Objetos para 1TB

4.8.1.10.1. Devera ser fornecida uma licenca perpétua de software de armazenamento baseada em
objetos, que possa ser aplicada e valida para o cluster hiperconvergente ofertado no item 1 a ser
instalado no IFRN. A licenca em questdo devera ser do tipo dedicada, ou seja, devera possibilitar criar
um cluster com o mesmo hypervisor e software hiperconvergente hoje em uso pelo IFRN, mas de forma
exclusiva para entrega de servico de armazenamento de objetos para backup.
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4.8.1.10.2. O item atual devera licenciar uma capacidade minima de 1TB de dados no cluster
hiperconvergente formado pelo item 2 que serao utilizados pelo IFRN.

4.8.1.10.3. Quanto as caracteristicas da solucdo, esta devera permitir e ja vir licenciado para que sejam
criados repositérios de objetos do tipo WORM (Write Once, Read Many), que impecam os dados de
serem apagados enquanto a politica estiver ativa, objetos sejam versionados através do envio de
multiplas copias do mesmo objeto e sejam realizados uploads de objetos em partes.

4.8.1.10.4. Devera possuir uma arquitetura onde existam ao menos. Um frontend adapter que seja
compativel com APIs baseadas em Amazon S3, um servico de provimento de metadados, quer
permitam o armazenamento em um esquema chave-valor e um servi¢o de controle de ciclo de vida e
auditoria.

4.8.1.10.5. Quanto a compatibilidade com solugdes de backup, este deverd ser compativel com ao
menos Commvault e Veeam.

4.8.1.10.6. Caso o licitante ndo seja o préprio fabricante do software, este devera anexar documento
oficial do fabricante, este podendo ser paginas oficiais do sitio do fabricante do equipamento, ou
quaisquer outros documentos, sem necessidade de identificacdo para o processo em questéo,
informando que é autorizado a revender e instalar o licenciamento ofertado para a solugdo em questéo
para o IFRN.

4.8.1.10.6.1 A justificativa para cobranca do respectivo documento oficial ndo tem o escopo de limitar a
concorréncia, mas sim garantir a boa prestacdo dos servicos de Tecnhologia da Informacéo, a fim de
diminuir o risco de que a CONTRATADA néo consiga fornecer a devida prestacdo de servicos, ja
estando consolidada no mercado e que detenha o know how da implantagdo a ser contratada com o
cond&o de alcancar o principio administrativo da EFICIENCIA.

4.8.1.10.7. Devera ser licenciado por 36 meses, na modalidade de suporte 24x7, no mesmo ponto de
suporte da solucéo ofertada pelo cluster atualmente em uso pelo IFRN.

ltem 11 - Treinamento oficial do fabricante — HCI

4.8.1.11.1. Quanto as especificacdes gerais, ele devera ser o treinamento oficial do fabricante ofertado
no item 8, necessariamente na modalidade Instructor-Led, possuir carga online de ao menos 30 horas
ou possuir duragdo minima de 5 dias. Além disso, devera ser preparatorio oficial para certificacao de
nivel profissional do fabricante da solucdo de software de hiperconvergéncia e devera ser possivel
inscrever o servidor do IFRN em qualquer turma aberta nos ATP (Parceiros de Treinamento
Autorizados) disponiveis no Brasil ou no exterior.

4.8.1.11.2. Quanto a ementa, o curso devera ao menos possuir a seguinte carga de tépicos abordados:

1. Administragdo e instalacdo do servidor de gerenciamento, abordando uma visdo geral do ambiente, componentes
centrais, planejamento da Instalacdo, instalacdo de agentes de midia e agentes de backup e criptografia;

2. Funcionalidades do ambiente, abordando ao menos servidores e grupo de servidores, instalacdo de agentes, protecao
de arquivos, protecdo de maquinas virtuais;
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3. Politicas de armazenamento e configuracdo do armazenamento, abordando ao menos os wizards de configuragdo de
politicas, configuracdo de cépias auxiliares, tarefas de politicas de armazenamento, bibliotecas de fitas, desduplicacdo de
dados, bibliotecas de discos, gerenciamento de fitas, bibliotecas de fitas;

4. Seguranca e administragdo de clientes, abordando ao menos politicas de retencdo e politicas de armazenamento,
criptografia, seguranca dos usuérios e topologias de rede;

5. Gerenciamento dos dados e Monitoramento, abordando ao menos Planos de protecdo, recuperacdo de dados,
gerenciamento de jobs de backup, monitoramento através de alertas, views e relatérios;

6. Planejamento e instalagdo da solugdo, com a instalagdo do servidor de gerenciamento de backup e todos seus
componentes centrais, seu planejamento dos requisitos e planos de implementagdo;

4.8.1.11.3. Quanto a modalidade do curso o servidor do IFRN devera poder ser inscrito tanto em turma
remota como presencial, de acordo com a disponibilidade das turmas oficiais. O item em questdo podera
ser composto de 1 ou mais cursos, de acordo com a politica de cursos do fabricante. A duragdo minima
de 5 e carga horéaria minima deverdo constar em datasheet oficial do fabricante da solug¢éo, ndo sendo
aceitos “adaptacfes” de forma a contemplar o treinamento em questao.

4.8.1.11.4. Caso o licitante ndo seja o proprio fabricante do software em que o treinamento é
baseado, este devera anexar documento oficial do fabricante informando que é autorizado a
revender o treinamento ou produtos de backup ofertados para a solugdo em questédo para o IFRN.

4.8.1.11.4.1 A justificativa para cobranca do respectivo documento oficial ndo tem o escopo de limitar a
concorréncia, mas sim garantir a boa prestacéo dos servi¢cos de Tecnologia da Informacéo, a fim de
diminuir o risco de que a CONTRATADA nao consiga fornecer a devida prestacao de servigos, ja
estando consolidada no mercado e que detenha o know how da implantag&o a ser contratada com o
cond&o de alcancar o principio administrativo da EFICIENCIA.

Item 12 - Servigos Técnicos em Ambiente de Virtualizacéo - Ticket

4.8.1.12.1. Servicos especializados de suporte remoto ou presencial em ambiente de virtualizacao,
a serem executados na modalidade de ticket maximo por tarefa individual ou grupo;

4.8.1.12.2. Os servicos deverdo ser classificados em modalidades por niveis de complexidade:
baixa (NIVEL 1), média (NIVEL 2) e alta (NIVEL 3);

4.8.1.12.3. Os servicos considerados de complexidade baixa (NIVEL 1), correspondem as
seguintes tarefas a serem executas para cada plataforma:

1. Instalacdo de sistema operacional de virtualizacdo em host e configuracdo basica de rede
para geréncia (02 Tickets);

2. Instalacdo de appliance com configuracéo basica de rede de geréncia (02 Tickets);

3. Configuracao de cluster com HA e DRS com até 4 hosts (04 Tickets);

4. Configuracdo de switchs virtuais standard ou distribuido com até 4 port groups em até 4
hosts (06 Tickets);

5. Configuracdo de até 4 datastores e criacdo de SDRS quando necessario em até 4 hosts
(02 Tickets);

6. Criacdo de maquina virtual, instalacao, atualizacdo do SO e conversao desta VM em
template (06 Tickets);

7. Criacdo de modelo de especificacdo para automacado de template de VM (01 Ticket);

8. Criacdo de maquina virtual em ambiente virtualizado, conforme melhores préaticas definidas
pelo fabricante (01 Ticket);

9. Configuracdo de servico de controlador de dominio integrado ao ambiente virtualizado,
para até 100usuarios (10 Tickets);

10. Instalacdo de servico de conexdo e entrega de aplicagdes ou Desktops virtuais, conforme
melhores praticas erecomendacdes do fabricante (10 Tickets);
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11. Instalagcdo de servico de administracdo e gerenciamento, conforme melhores préticas e
recomendacdes dofabricante (10 Tickets);

12. Instalacdo de banco de dados como base de dados para software de virtualizagdo de
desktops e aplicagfes (10 Tickets);

13. Instalacdo de servidor de administracdo e console de administracdo conforme melhores
praticas erecomendacdes do fabricante (10 Tickets);

14. Instalagcdo de servico de entrega e administracdo de desktops e aplicagBes conforme
melhores praticas erecomendagfes do fabricante (10 Tickets);

4.8.1.12.4. Os servicos considerados de complexidade média (NIVEL 2), correspondem as
seguintes tarefas a serem executas para cada plataforma:

1. Andlise e levantamento de problemas de conectividade, performance ou erros em host —
por host (04Tickets);

2. Anadlise e levantamento de problemas de conectividade, performance ou erros no servico
de administragdo egerenciamento - por instancia (04 Tickets);

3. Ajustes e configuracdes em host fisico para ajuste de performance e ou solucbes de
problemas em hostfisico - por host (04 Tickets);

4. Ajustes e configuracbes em servico de administracdo e gerenciamento para ajuste de
performance e ousolugfes de problemas em servico de administragdo e gerenciamento - por
instancia (04 Tickets);

5. Configuracdo do servico de conexdo e entrega de aplicacdes ou Desktops virtuais e
integracdo com ocontrolador de dominio e base de dados (4 Tickets);

6. Configuracdo do servico de administracdo e gerenciamento e integragdo com controlador
de dominio e basede dados (4 Tickets);

7. Configuracdo do monitoramento do ambiente e integracdo com controlador de dominio e
base de dados (4 Tickets).

4.8.1.12.5. Os servicos considerados de complexidade alta (NIVEL 3), correspondem as seguintes
tarefas a serem executas para cada plataforma:

1. Andlise e levantamento de problemas e performance em cluster: Analise, levantamento e
documentacao deproblemas de conectividade, performance ou erros em cluster de forma a
determinar causas e possiveis solucées (10 Tickets);

2. Ajustes, Corregbes ou Tunning: Ajustes e configuragbes em cluster para tunning de
performance e ousolucdes de problemas até 2 Hosts (10 Tickets);

3. Instalagdo de 1(uma) maquina virtual desktop em quaisquer um dos Sistemas Operacionais
e versfessuportadas, configuracdo e instalacdo de agentes (10 Tickets);

4. Criacdo de desktop pool conforme melhores préaticas e recomendacdes do fabricante (4
Tickets);

5. Criacdo de pool de 1 (uma) aplicacdo RDS em infraestrutura de virtualizacdo de desktop
conforme melhorespraticas e recomendacdes do fabricante (4 Tickets);

6. Andlise, levantamento e documentacdo de problemas de conectividade, performance ou
erros eminfraestrutura de virtualizacdo de desktop de forma a determinar causas e possiveis
solucdes por pool (20 Tickets).

7. Ajustes e configuragBes em infraestrutura de virtualizagdo de desktop para tunning de
performance e ousolucdes de problemas por pool (20 Tickets).

8. Testes de alta complexidade em infraestrutura de virtualizacdo de desktop (20 Tickets).

4.8.1.12.5.1. Todos os servigos previstos poderdo ser solicitados pela CONTRATANTE para
execug¢do em periodos de horario diurno ou noturno.
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4.8.1.12.6. A cada solicitacdo de intervencdo ou projeto requisitado pela CONTRATANTE, devera
ser apresentado pela CONTRATADA o planejamento para a execucdo dos servicos com
detalhamento das tarefas a serem realizadas e os resultados a serem alcancados de acordo com
0 que for requisitado.

4.8.1.12.6.1. A CONTRATANTE avaliara o planejamento e determinard se o detalhamento e o
resultado indicado estao de acordo com o solicitado. Apés aprovado o planejamento de uma
intervencdo ou projeto, sua execucdo sera realizada de acordo com as tarefas propostas no
€scopo.

4.8.1.12.6.2. Caso seja apresentada ou solicitada qualquer nova variavel ou alteracdo formal no
objeto ou resultado inicialmente solicitado, a CONTRATADA devera apresentar adequacao do
escopo previsto no planejamento previamente aprovado por plataforma e nivel de execucéo para
nova aprovacao.

4.8.1.12.7. Os servicos prestados pela CONTRATADA terdo uma garantia de 90 (noventa) dias,
contados a partir da assinatura do termo de aceite pelos servigos prestados pela CONTRATADA.

4.8.1.12.8. Estdo vedadas contratacdes simultidneas para um mesmo tipo de intervencdo ou
projeto que porventura caracterize qualquer tipo de aditamento ou intervencdo complementar de
uma tarefa anteriormente contratada e executada, durante o periodo em que a garantia, de 90
(noventa) dias, estiver vigorando.

4.8.1.12.9. Os servigcos previstos nesse documento em sua totalidade compdem o catalogo de
servigos que foi preliminarmente criado de acordo com as demandas conhecidas. Contudo ndo
restringe a criacdo de novos itens de acordo com necessidades futuras que possam advir de
surgimento de alguma nova caracteristica ou funcionalidade nao prevista nas versdes atuais dos
softwares ou plataformas existentes no momento de criacdo desse catalogo.

4.8.1.12.9.1. Caso ocorra esse fato, fica determinado que a CONTRATANTE, de acordo com a
necessidade e durante a na vigéncia do contrato podera elencar novos servicos, tarifando os
respectivos sobre a mesma modalidade de Tickets por nivel de complexidade de execuc¢éo e
submeter os respectivos a apreciacdo e aceite da CONTRATADA, estando ambas as partes de
comum acordo os mesmos poderdo ou ndo ser incorporados ao catalogo vigente.

4.8.1.12.10. A CONTRATADA devera disponibilizar sistema de gestdo chamados e projetos, com
acesso via WEB e gestao de usudrios categorizaveis e hierarquicos, onde sera possivel realizar no
minimo as seguintes tarefas:

4.8.1.12.11. Abertura de chamados: com gestdo de tarefas associadas com capacidade de
associacao de arquivos e gestdo de autorizagbes, os chamados poderdo ser abertos via interface
WEB ou automaticamente por e-mail com reporte de abertura do mesmo;

4.8.1.12.12. Gestdo de problemas com registro de Tickets para resolucéo, controle de mudancas e
seus subitens, analises de impactos, causas, sintomas e solu¢éo, associa¢do de arquivos e gestao
de autorizacoes;

4.8.1.12.13. Gestdo de documentos de projetos;

4.8.1.12.14. Gestédo de base de conhecimento hierarquizada e controle de publicacéo.
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Iltem 13 - Transferéncia de Conhecimento — sob demanda na modalidade

de Crédito VMware PSO para uso individual em curso oficial VMware

4.8.1.13.1. O fornecimento desse item devera contemplar transferéncia de conhecimento — sob
demanda na modalidade de Créditos VMware PSO (Training Credits - Prepaid Services PSO Credit
1-150) para uso individual em curso oficial VMware.

4.8.1.13.2. O treinamento devera ser ministrado na sede da CONTRATANTE , em Natal-RN, de
acordo com o calendario a ser definido pela CONTRATANTE em comum acordo com a
CONTRATADA.

4.8.1.13.3. A CONTRATANTE provera a infraestrutura necessaria a realizacdo do treinamento,
sendo assim, € responsabilidade da CONTRATADA apresentar todos requisitos e recursos
necessarios com antecedéncia minima de 30 (trinta) dias, de forma que CONTRATANTE possa
providenciar e disponibilizar os mesmos.

4.8.1.13.4. Devera ser ministrado por profissional devidamente credenciado junto ao fabricante e
apto a entregar o respectivo treinamento que devera compreender a explicacdo da tecnologia
VMWare Horizon View como também das rotinas de instalacdo, configuracdo, administracao,
gerenciamento e operagcdo da mesma. O treinamento devera ter carga horaria minima de 40
(quarenta) horas ministrada no periodo de 08:00 as 12:00 e das 14:00 as 18:00 (horério local).

4.8.1.13.4.1 A justificativa para cobranga do respectivo documento oficial no qual o profissional deva ser
credenciado junto a fabricante ndo tem o escopo de limitar a concorréncia, mas sim garantir a boa
execucao dos servicos de Tecnologia da Informacéo, a fim de diminuir o risco de que a CONTRATADA
nao consiga fornecer a devida prestacdo de servigos, ja estando consolidada no mercado com a
obtencédo das devidas certificagfes e que detenha o know how da implantacdo a ser contratada com o
cond&o de alcangar o principio administrativo da EFICIENCIA.

4.8.1.13.5. Os créditos PSO deverdo permanecer vigentes para uso por, no minimo, 12 (doze)
meses, contados a partir do Termo de Recebimento Definitivo.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

Nao hé& outros requisitos a serem listados.

7. Estimativa da demanda - quantidade de bens e servicos

Os equipamentos foram dimensionados de modo a atender diferentes demandas tecnoldgicas
atuais e futuras do ambiente de Data Center dinamicamente crescente do IFRN, como Site Backup,
(eventual implementagdo futura de) VDI, (eventual implementacdo futura de) sistema de
videomonitoramento em alta definicdo e atendimento a possiveis demandas relacionadas as
iniciativas de ensino a distancia como virtualizacdo de desktops, criacdo de laboratérios virtuais,
etc.

27 de 39



UASG 158155

Estudo Técnico Preliminar 96/2022

Por este motivo, foram considerados modelos com diferentes configuragbes de processamento,
memdaria e armazenamento de modo que seja possivel adquirir o equipamento nas configuracdes
adequadas para satisfazer a necessidade pontual, sem superdimensionamentos.

ID Descrigéo Quantidade Natureza

1 Appliance Hiperconvergente 4 Equipamento

2 Switch Topo de Rack Tipo | 2 Equipamento

3 Switch Topo de Rack Tipo Il 2 Equipamento

4 Licenciamento para backup de maquinas virtuais 10 Licenca

5 Treinamento oficial do fabricante da solucdo de backup 4 Treinamento

Licenca para acesso simultaneo para sistema de

6 virtualizagdo de desktop 100 Suporte

7 Suporte e garantia de né hiperconvergente 15 Suporte

8 Licenciamento de Software Defined Network (SDN) para 4 Licenca
um appliance de hiperconvergéncia : ¢

9 Licenca de Armazenamento de Arquivos 1 Licenga

10 Licenca de Armazenamento de Objetos 20 Licenca

11 Treinamento oficial do fabricante para hiperconvergéncia 4 Treinamento

12 Servigos Técnicos em Ambiente de Virtualizagdo - Ticket 400 Servico

Transferéncia de Conhecimento — sob demanda na
13 modalidade de Crédito VMware PSO para uso individual 200 Servico
em curso oficial VMware

8. Levantamento de solucoes

Id Descricdo da solucéo (ou cenério)
1 Arquitetura hiperconvergente (Appliance compativel com a infraestrutura atual)
5 Arquitetura hiperconvergente (Appliance de outros fabricantes ndo compativeis com a
infraestrutura do IFRN)
3 Computacdo em nuvem
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4

Arquitetura de trés camadas

9. Analise comparativa de solucoes

Id

Descricédo da solucédo (ou cenario)

Arquitetura hiperconvergente (Appliance compativel com a infraestrutura
atual)

O HCI a ser implantado converge o paradigma do datacenter, incluindo computagdo, armazenamento, rede de
armazenamento e virtualizacao, substituindo os servidores separados, sistemas de armazenamento e redes de
area de armazenamento (SANs) encontrados em arquiteturas de datacenter convencionais e reduzindo a
complexidade. Cada né em um cluster inclui computagdo, memdria e armazenamento, e 0s nés sao agrupados
em um cluster.

O sistema operacional do appliance executa em cada né agrupa o armazenamento entre os nds e distribui
fungdes operacionais em todos os nés do cluster para desempenho, escalabilidade e resiliéncia.

Arquitetura hiperconvergente (Appliance de outros fabricantes ndo compativeis
com a infraestrutura do IFRN)

O software HCI da aplicacao oferece uma abordagem abrangente e automatizada para o gerenciamento do ciclo
de vida. Com a maioria das solugdes HCI, o cliente tem a responsabilidade de pesquisar, definir e validar a
atualizacdo completa de hardware e software e, em seguida, executar a operacao de atualizacédo do cluster por
meio do vSphere® Lifecycle Manager (VLCM).

O sistema operacional do appliance deste estudo é diferente; conduzimos e mantemos a integridade do
hardware ao hipervisor durante toda a vida ttil do cluster, otimizando a eficiéncia operacional e permitindo que
vocé atualize, corrija e evolua de maneira simples e previsivel com as tendéncias da tecnologia.

Computagdo em nuvem (cloud computing)

Segundo o site da AWS, a defini¢do de computacdo em nuvem é: "a entrega de recursos de TT sob demanda
por meio da Internet com definicdo de preco de pagamento conforme o uso. Em vez de comprar, ter e manter
datacenters e servidores fisicos, vocé pode acessar servicos de tecnologia, como capacidade computacional,
armazenamento e bancos de dados, conforme a necessidade, usando um provedor de nuvem.

Portanto toda a infraestrutura é trocada por um servigo de processamento descentralizado na institui¢do, como
forma de prover o servigo encaixado nas modalidades:

Infraestrutura como Servigo(IaaS);
Plataforma como Servigo (PaaS);
Software como Servico (SaaS).

No caso escopo dessa contratacdo a solugdo a ser contratada é a tecnologia IaaS.

Arquitetura de trés camadas
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A arquitetura em trés camadas ja € consolidada no mercado e gradativamente
esta sendo substituida pela arquitetura hiperconvegente, no qual possui como
caracteristica a integracdo dos médulos de processamento e armazenamento
interligados por uma rede propria de comunicagéo, ora descrita como SAN,
storage area network.

a arquitetura em trés camadas possui um alto custo de manutencao pois a
contratagéo de fornecedores distintos gera um dispéndio maior do que um so,
pois com as funcdes especificas de cada mddulo, deve-se acessar um modulo de
gerenciamento e a manutencéo dessa arquitetura no qual a demanda de uma
equipe multidisciplinar, além de uma demanda de cabeamento no datacenter
tendo em vista a interligacdo dos modulos pertencentes a solucao a ser
implementada na arquitetura trés comadas.

N&o
Requisito Solucéo Sim Né&o se
Aplica
Solugédo 1 X
A Solucdo encontra-se implantada em Solugéo 2 X
outro 6rgdo ou entidade da
Administracdo Publica? Solugdo 3 X
Solucéo 4 X
Solugéo 1 X
A Solucdo esta disponivel no Portal Solucgéo 2 X
do Software Publico Brasileiro?
(quando se tratar de software) Solucgéo 3 X
X
Solucéo 4
Solugéo 1 X
a X
A Solucdo é composta por software Solugdo 2
livre ou software publico?
a X
(quando se tratar de software) Solugdo 3
X
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Solucéo 4
Solugéo 1 X
A Solucdo é aderente as politicas, Solucéo 2 X
premissas e especificacdes técnicas
definidas pelos Padrbes de governo
ePing, eMag, ePWG? Solugéo 3 X
X
Solucéo 4
Solugéo 1 X
A Solugcdo €& aderente as
a X
regulamentacdes da ICP-Brasil? Solugdo 2
(qugpdoN hquyer necessidade de Solugéo 3 X
certificacao digital)
X
Solucao 4
Solugéo 1 X
A Solucdo € aderente as orientacoes, . X
premissas e especificacdes técnicas e Soluggo 2
funcionais do e-ARQ Brasil? (quando
0 objetivo da solucdo abranger Solugdo 3 X
documentos arquivisticos)
X
Solucéo 4

10. Registro de solucoes consideradas inviaveis

A solucdo 2 consiste na migracdo para outra tecnologia de hiperconvegéncia diferente da
implantada no IFRN em 2016 que consiste na instalacdo dos appliances. A questdo gira em torno
da interoperabilidade entre as marcas diferentes das implantadas no IFRN que consiste em uma
curva de aprendizado para a equipe, no que consiste em investimento em treinamento, além da
perda de homogeneidade dos sistemas do datacenter que inviabiliza a contratacdo de uma silugédo
diferente da ja implantada no IFRN.

Vale ressaltar que a solucdo 3 mesmo com a evolucdo sistematica da computacdo em nuvem é
levado em conta a inviabilidade técnica para implementar funcionalidades que apoiem o escopo da
contratacéo, no qual foca no processamento massivo dos laboratérios virtuais, ndo comportando
funcionalidades nucleares desta licitacédo.

Tendo como foco o cenario em que deva ter o menor custo operacional de manutencéo da solugéo
4, que pode ser fundamentado no seguinte estudo produzido pela PureStorage, no qual leva-se em
conta graficos que relacionam o custo de manutencdo de um modelo de servidor convencional (3
camadas) e um hiperconvegente, no qual é observado a escala de custo com a expansédo de nos,
no caso do ambiente de hiperconvegéncia e do modelo de trés camadas. Portanto para tornar a
solucao inviavel serd fundamentado que a escalabilidade do custo de operacionalizacdo sera
levado como fator de classificacdo da solugdo 3 como inviavel.
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. Fure/Cisco Cost I Mutanix Cost
= = = Pure/Cisco Capacity = = = Mutanix Capacity
3
E -
&
=
iy

Nade/Server Count

Os argumentos expostos acima tornam inviaveis as solucdes 2,3 E 4.

11. Analise comparativa de custos (TCO)
11.1. Andlise comparativa de custos (TCO).

11.1.1. A solucéo foi dimensionada com a aquisi¢do de unidades computacionais, além de switches para fazer a interligacao dos
nds. Com a feature de microssegmentacdo, leva-se em conta a seguranca dos dispositivos. A licenca de processamento grafico é
necessario para que futuras demandas de virtualizacdo de laboratérios que possuam consumo de processamento grafico
especifico. A garantia é necessaria para manter o pleno funcionamento do parque escopo dessa contratacao.

11.1.2. Os custos totais de propriedade foram dimensionados de licitagdes passadas, conforme pesquisas de precos
disponibilizadas em anexo.

11.1.3. A seguir, apresenta-se o custo total estimado da contratacdo, a partir das médias dos valores encontrados com a pesquisa
de precos no painel de precos, entretanto ndo foram obtidos itens semelhantes na base de dados, solicitando a cotacdo aos
fornecedores na composicao de precos do processo licitatério.

Proposta 1
~ Valor unitario |Valor total por
Item [DESCRICAO RESUMIDA Un uant .
¢ Q (R$) item (R$)
Appliance Hiperconvergente (CATMAT 474405;
1 Natureza da Despesa: 449052-43 ) Un |4 R$ 795.000,00 R$ 3.180.000,00
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Natureza da Despesa: 409052-37)
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R$ 297.000,00

R$ 594.000,00

Switch Topo de Rack Tipo IT (CATMAT 393273;
Natureza da Despesa: 409052-37)

R$ 505.000,00

R$ 1.010.000,00

Licenca para backup de maquinas virtuais —
pacote com 10 VMs (Licenca perpétua) (CATSER
27464; Natureza da Despesa: 449037-93)

10

R$ 50.500,00

R$ 505.000,00

Treinamento oficial do fabricante da solucdo de
backup (CATSER 3840; Natureza da Despesa:
339040-20)

R$ 19.000,00

R$ 76.000,00

Licenca para acesso simultaneo para sistema de
virtualizagdo de desktop — Tipo II (pacote com 10
licencas) (licenca de 36 meses) (CATSER 27502;
Natureza da Despesa: 339040-06)

100

R$ 35.000,00

R$ 3.500.000,00

Suporte e garantia de n6 hiperconvergente por
12 meses (CATSER 27014; Natureza da Despesa:
339040-11)

15

R$ 94.000,00

R$ 1.410.000,00

Licenciamento de Software Defined Network
(SDN) para um appliance de

hiperconvergéncia (licenca de 36 meses)

(CATSER 27502; Natureza da Despesa: 339040-06)

R$ 58.000,00

R$ 232.000,00

Licenca de Armazenamento de Arquivos para
1TB (licenca perpétua, com suporte por 36
meses) (CATSER 27464; Natureza da Despesa:
449037-93)

R$ 15.200,00

R$ 15.200,00

10

Licenca de Armazenamento de Objetos para 1TB
(licenca perpétua, com suporte por 36 meses)
(CATSER 27464; Natureza da Despesa: 449037-93)

20

R$: 7.700,00

R$: 154.00,00

11

Treinamento oficial do fabricante — HCI (CATSER
3840; Natureza da Despesa: 339040-20)

R$ 19.000,00

R$ 76.000,00

12

Servicos Técnicos em Ambiente de

Virtualizagdo -Ticket (CATSER 27260; Natureza da Despesa:
339040-21)

hora

400

R$ 560,00

R$ 224.000,00

13

Transferéncia de Conhecimento — sob demanda
na modalidade de Crédito VMware PSO para uso
individual em curso oficial VMware (CATSER

3840; Natureza da Despesa 339040-20)

hora

200

R$ 630,00

R$ 126.000,00

Valor total (R$):

R$ 10.948.200,00

Proposta 2

Item

DESCRICAO RESUMIDA Unidade

Qtd

Valor unitario

(RS)

Valor total por
item (R$)

Appliance Hiperconvergente (CATMAT
Unidade
474405; Natureza da Despesa: 449052-43 )

R$ 770.000,00

R$ 3.080.000,00

Switch Topo de Rack Tipo I (CATMAT 393274;
Unidade
Natureza da Despesa: 409052-37) [image]

R$ 315.000,00

R$ 630.000,00

Switch Topo de Rack Tipo II (CATMAT
Unidade

393273; Natureza da Despesa: 409052-37 )

R$ 530.000,00

R$ 1.060.000,00
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Licenca para backup de mdquinas virtuais —
pacote com 10 VMs (Licenca perpétua)
(CATSER 27464; Natureza da Despesa:

449037-93)

Unidade

10

R$ 55.000,00

R$ 550.000,00

Treinamento oficial do fabricante da solugao
de backup (CATSER 3840; Natureza da

Despesa: 339040-20)

Unidade

R$ 22.000,00

R$ 88.000,00

Licencga para acesso simultaneo para sistema
de virtualizagdo de desktop — Tipo II (pacote

com 10 licengas) (licenca de 36 meses)

Unidade

100 |R$ 38.000,00

R$ 3.800.000,00

Suporte e garantia de né hiperconvergente
por 12 meses (CATSER 27014; Natureza da
Despesa: 339040-11)

Unidade

15

R$ 101.000,00

R$ 1.515.000,00

Licenciamento de Software Defined Network
(SDN) para um appliance de
hiperconvergéncia (licenca de 36 meses)
(CATSER 27502; Natureza da Despesa:
339040-06)

Unidade

R$ 61.500,00

R$ 246.000,00

Licenca de Armazenamento de Arquivos para
1TB (licenca perpétua, com suporte por 36
meses) (CATSER 27464; Natureza da
Despesa: 449037-93)

Unidade

R$ 15.500,00

R$ 15.500,00

10

Licenca de Armazenamento de Objetos para
1TB (licenga perpétua, com suporte por 36
meses) (CATSER 27464; Natureza da
Despesa: 449037-93)

20

R$ 8.000,00

R$ 160.000,00

11

Treinamento oficial do fabricante — HCI
(CATSER 3840; Natureza da Despesa:
339040-20)

Unidade

R$ 22.000,00

R$ 88.000,00

12

Servigos Técnicos em Ambiente de
Virtualizagdo - Ticket (CATSER 27260;
Natureza da Despesa: 339040-21)

hora

400 |R$ 690,00

R$ 276.000,00

13

Transferéncia de Conhecimento — sob
demanda na modalidade de Crédito VMware
PSO para uso individual em curso oficial
VMware (CATSER 3840; Natureza da
Despesa 339040-20)

hora

200 |R$ 650,00

R$ 130.000,00

Valor total

R$ 11.638.500,00

Proposta 3

Item

DESCRICAO RESUMIDA

Un |Quant

Valor
unitario (R$)

Valor total por
item (R$)

Appliance Hiperconvergente
(CATMAT 474405; Natureza
da Despesa: 449052-43 )

R$ 730.000,00

R$ 2.920.000,00

Switch Topo de Rack Tipo I
(CATMAT 393274; Natureza
da Despesa: 409052-37)

R$ 250.000,00

R$ 500.000,00

Switch Topo de Rack Tipo II
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3 (CATMAT 393273; Natureza Un |2 R$ 480.000,00 |R$ 960.000,00
da Despesa: 409052-37)

Licenca para backup de
maquinas virtuais — pacote
com 10 VMs (Licenca
perpétua) (CATSER 27464;
Natureza da Despesa:
449037-93)

Treinamento oficial do
fabricante da solugdo de
5 backup (CATSER 3840; Un |[4 R$ 20.000,00 R$ 80.000,00
Natureza da Despesa:
339040-20)

Licenga para acesso
simultaneo para sistema de
virtualizacdo de desktop —
Tipo II (pacote com 10
licencas) (licenca de 36
meses) (CATSER 27502;
Natureza da Despesa:
339040-06)

Suporte e garantia de né
hiperconvergente por 12
7 meses (CATSER 27014; Un (15 R$ 90.000,00 R$ 1.350.000,00
Natureza da Despesa:
339040-11)

Licenciamento de Software
8 Defined Network (SDN) para Un |4 R$ 40.000,00 R$ 160.000,00
um appliance de

Un |10 R$ 55.000,00 R$ 550.000,00

Un (100 R$ 40.000,00 R$ 4.000.000,00

Licenca de Armazenamento
de Arquivos para 1TB (licenca
perpétua, com suporte por 36
9 Un |1 R$ 17.000,00 R$ 17.000,00
meses) (CATSER 27464,

Natureza da Despesa:

449037-93)

Licenca de Armazenamento

de Objetos para 1TB (licenca
perpétua, com suporte por 36
10 Un (20 R$: 8.500,00 R$ 170.000,00
meses) (CATSER 27464;

Natureza da Despesa:

449037-93)

Treinamento oficial do

fabricante — HCI (CATSER
11 Un 4 R$ 20.000,00 R$ 80.000,00
3840; Natureza da Despesa:

339040-20)

Servigcos Técnicos em
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12

Ambiente de Virtualizagdo -Ticket (CATSER 27260;
Natureza da Despesa:

339040-21)

hora

400

Estudo Técnico Preliminar 96/2022

R$ 650,00

R$ 260.000,00

13

Transferéncia de
Conhecimento — sob demanda
na modalidade de Crédito
VMware PSO para uso
individual em curso oficial
VMware (CATSER 3840;

Natureza da Despesa 339040-20)

hora

200

R$ 700,00

R$ 140.000,00

Valor toal

R$ 11.187.000,00

Valor médio das cotagdes: R$ 11.263.033,33

12. Descricdo da solucdo de TIC a ser contratada

Como resultado da analise demonstrada neste documento, conclui-se que a arquitetura
hiperconvergente descrita como solugdo 1 € a melhor solucdo tanto da perspectiva técnica /
operacional quanto da econémica.

13. Estimativa de custo total da contratacao

Valor (R$): 11.263.033,33

Embora existam registros de compras publicas de solucdes de hiperconvergéncia, a especificidade
de configuracdo de processamento, memoéria e armazenamento torna a comparacao de precos
impossivel, pois a o custo do licenciamento varia em fungéo da configuracdo do hardware. Assim
sendo, a composicdo da referéncia de precos foi feita com base em consulta a fornecedores
indicados pelo fabricante.

Conforme as cotacgfes realizadas, o custo médio do projeto para suprir a expansao necessaria é de
R$ 11.263.033,33 (Onze milhdes, duzentos e sessenta e trés mil, trinta e trés reais e trinta e trés
centavos).
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14. Justificativa técnica da escolha da solucao

Para além das informagfes constantes do item 9, que trata da analise comparativa das solucdes e,
considerando as informag8es constantes no item 2 e 10 deste ETP, alguns riscos foram elencados
e esses motivaram a escolha da solugdo informada no item 12 como o tratamento adequado,

sendo a Unica solucéo capaz de garantir o atingimento dos beneficios apresentados no item 2.

Abaixo, seguem os riscos identificados e os beneficios que a Instituicao terd com a contratacdo da

solucdo escolhida.

Riscos resultantes da ndo contratagéo
da solugédo escolhida

Beneficios com a contratagao da solucgédo escolhida

® Perda de homogeneidade dos
sistemas do datacenter, se
contratada solucdo diferente da
implantada atualmente;

® |nviabilidade técnica para
implementar funcionalidades que
apoiem o escopo da contratagdo,
definido no item 1;

® Custo de
operacionalizagdo elevado.

Atingimento das metas do PDTIC;

Otimizagao da utilizacdo de recursos publicos;
Flexibilidade para executar varias cargas de
trabalho simultaneamente para dar suporte a
iniciativas de ensino a distancia e trabalho remoto;
implementagdo de um ambiente de varios clusters
para suportar o processamento de virtualiza¢do de
desktops com o objetivo de melhor atender aos
educandos, em especial aos que se encontram em
situacdo de vulnerabilidade socioecondmica;
Minimizacao da curva de aprendizagem por meio
da padronizacdo da plataforma computacional
unificando o gerenciamento de toda a infraestrutural
em uma interface;

reducéo de custos no investimento com a aquisi¢cao
de computadores para laboratoérios;

processamento, memoria e 0 armazenamento em
ambiente unificado de gerenciamento,
proporcionando uma manutencéao dos
equipamentos no datacenter do IFRN mais &gil,
reduzindo possiveis impactos relacionados a
paralizacdo da solugéo.

15. Justificativa economica da escolha da solucao

A Justificativa econbmica da escolha da solu¢do encontra-se embasada no item de Analise

comparativa de custos (TCO).

Ressaltamos que o TCO n&o buscou estabelcer estudo em relacdo as demais solugles

consideradas no item 8 em funcdo das mesmas serem consideradas tecnicamente inviaveis.
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16. Beneficios a serem alcancados com a contratacao

Os principais beneficios resultantes da contratacdo sao listados abaixo:

* Atingimento das metas do PDTIC;
Otimizacgao da utilizagcdo de recursos publicos;
Flexibilidade para executar varias cargas de trabalho simultaneamente para dar suporte a
iniciativas de ensino & distancia e trabalho remoto;

* implementacdo de um ambiente de varios clusters para suportar o processamento de
virtualizacdo de desktops com o objetivo de melhor atender aos educandos, em especial aos
gue se encontram em situacdo de vulnerabilidade socioecondmica;

* Minimizagcdo da curva de aprendizagem por meio da padronizacdo da plataforma
computacional unificando o gerenciamento de toda a infraestrutura em uma interface;
reducao de custos no investimento com a aquisicdo de computadores para laboratorios;
processamento, memédria e 0 armazenamento em ambiente unificado de gerenciamento,
proporcionando uma manutencdo dos equipamentos no datacenter do IFRN mais agil,
reduzindo possiveis impactos relacionados a paralizacdo da solugéo;

* Atualizacdo do parque tecnolégico do datacenter conforme as tendéncias do mercado de
TIC.

17. Providencias a serem Adotadas

N&o sera necessdria a adocdo de nenhuma providéncia adicional. O IFRN ja possui toda a
infraestrutura necesséria para implantacdo da solucdo e ndo ha necessidade de nenhuma outra
contratag&o correlata.

18. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratacdo.
18.1. Justificativa da Viabilidade

Diante das razdes técnicas que levaram a escolha da solucdo a ser contratada; dos beneficios apresentados nos itens 2, 14 e
16, atestamos a viabilidade desta contratagdo; e do estudo de custos realizado, atestamos a viabilidade desta contratagao.

19. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

TARSO LATORRACA CASADEI

DIretor de Gestdo e Tecnologia da Informacao

JOAO RODRIGO SILVA DE CARVALHO

Integrante Requisitante
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@ Compras.gov.br

Relatorio de pesquisa de preco

Relatorio Detalhado

Informacgdes basicas
Numero da Pesquisa UASG Status Editado por
28/2023 158155 Rascunho JONES MONTEIRO JACINTO

Titulo: SOLUCAO DE HIPERCONVEGENCIA E DE VIRTUALIZACAO DE DESKTOPS
Observacoes:

Total de itens cotados: 0

ltens cotados

Nota Técnica

Conforme pesguisa feita no painel de pregos n&o foram obtidos itens semel hantes na base de dados, solicitando a
cotacdo aos fornecedoresna composi¢ao de precos do processo licitatorio.

Valor unitario Valor total por

ltem DESCRICAO RESUMIDA Quant (R$) item (R$)
Appliance Hiperconvergente (CATMAT 474405;

1 Natureza da Despesa: 449052-43) un 4 R$ 795.000,00 R$ 3.180.000,00
Switch Topo de Rack Tipo | (CATMAT 393274,

2  Natureza da Despesa: 409052-37) Un 2 R$ 297.000,00 R$ 594.000,00
Switch Topo de Rack Tipo Il (CATMAT 393273;

3 Natureza da Despesa: 409052-37) Un 2 R$ 505.000,00 R$ 1.010.000,00

Licenca para backup de maquinas virtuais —
pacote com 10 VMs (Licenca perpétua) (CATSER
4  27464; Natureza da Despesa: 449037-93) Un 10 R$ 50.500,00 R$ 505.000,00

Treinamento oficial do fabricante da solugéo de
backup (CATSER 3840; Natureza da Despesa:
5  339040-20) Un 4 R$ 19.000,00 R$ 76.000,00

Licenca para acesso simultaneo para sistema de
virtualizacdo de desktop — Tipo Il (pacote com 10
licencas) (licenca de 36 meses) (CATSER 27502,
6  Natureza da Despesa: 339040-06) Un 100 R$35.000,00 R$ 3.500.000,00

Suporte e garantia de n6 hiperconvergente por
12 meses (CATSER 27014; Natureza da Despesa:
7 339040-11) Un 15 R$ 94.000,00 R$ 1.410.000,00

Licenciamento de Software Defined Network
(SDN) para um appliance de
hiperconvergéncia (licenca de 36 meses)
8 (CATSER 27502; Natureza da Despesa: 339040-06) Un 4 R$ 58.000,00 R$ 232.000,00

lde5



10

11

12

13

Licenca de Armazenamento de Arquivos para

1TB (licenca perpétua, com suporte por 36

meses) (CATSER 27464; Natureza da Despesa: Un 1
449037-93)

Licenca de Armazenamento de Objetos para 1TB
(licenca perpétua, com suporte por 36 meses)

(CATSER 27464; Natureza da Despesa: 449037-93) Un 20
Treinamento oficial do fabricante — HCI (CATSER
3840; Natureza da Despesa: 339040-20) Un 4

Servigcos Técnicos em Ambiente de

Virtualizagdo -Ticket (CATSER 27260; Natureza da Despesa:
339040-21)

hora 400
Transferéncia de Conhecimento — sob demanda
na modalidade de Crédito VMware PSO para uso
individual em curso oficial VMware (CATSER
3840; Natureza da Despesa 339040-20) hora 200

R$ 15.200,00 R$ 15.200,00

R$: 7.700,00 R$: 154.00,00

R$ 19.000,00 R$ 76.000,00

R$ 560,00 R$ 224.000,00

R$ 630,00 R$ 126.000,00
Valor total (R$): R$ 10.948.200,00

Valor unitario

ltem DESCRICAO RESUMIDA Unidade Qtd (R$)
Appliance Hiperconvergente (CATMAT

Valor total por
item (R$)

474405; Natureza da Despesa: 449052-43) Unidade 4 R$ 770.000,00 R$ 3.080.000,00

Switch Topo de Rack Tipo | (CATMAT 393274;

Natureza da Despesa: 409052-37) [image] Unidade 2 R$ 315.000,00 R$ 630.000,00

Switch Topo de Rack Tipo Il (CATMAT

393273; Natureza da Despesa: 409052-37) Unidade 2 R$ 530.000,00 R$ 1.060.000,00

Licenca para backup de maquinas virtuais —
pacote com 10 VMs (Licenca perpétua)

(CATSER 27464; Natureza da Despesa:

449037-93) Unidade 10 R$55.000,00 R$ 550.000,00

Treinamento oficial do fabricante da solugéo

de backup (CATSER 3840; Natureza da

Despesa: 339040-20) Unidade 4 R$22.000,00 R$ 88.000,00

Licenga para acesso simultaneo para sistema

de virtualizacéo de desktop — Tipo Il (pacote

com 10 licencgas) (licenga de 36 meses) Unidade 100 R$ 38.000,00 R$ 3.800.000,00
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Suporte e garantia de n6 hiperconvergente
por 12 meses (CATSER 27014; Natureza da
7  Despesa: 339040-11) Unidade 15 R$ 101.000,00 R$ 1.515.000,00

Licenciamento de Software Defined Network
(SDN) para um appliance de
hiperconvergéncia (licenca de 36 meses)
(CATSER 27502; Natureza da Despesa:
8  339040-06) Unidade 4 R$61.500,00 R$ 246.000,00

Licenca de Armazenamento de Arquivos para
1TB (licenca perpétua, com suporte por 36
meses) (CATSER 27464; Natureza da
9  Despesa: 449037-93) Unidade 1 R$ 15.500,00 R$ 15.500,00

Licenca de Armazenamento de Objetos para
1TB (licenca perpétua, com suporte por 36
meses) (CATSER 27464; Natureza da
10 Despesa: 449037-93) Un 20 R$8.000,00 R$ 160.000,00

Treinamento oficial do fabricante — HCI
(CATSER 3840; Natureza da Despesa:
11 339040-20) Unidade 4 R$22.000,00 R$ 88.000,00

Servigos Técnicos em Ambiente de
Virtualizacgédo - Ticket (CATSER 27260;
12 Natureza da Despesa: 339040-21) hora 400 R$ 690,00 R$ 276.000,00

Transferéncia de Conhecimento — sob
demanda na modalidade de Crédito VMware
PSO para uso individual em curso oficial
VMware (CATSER 3840; Natureza da
13 Despesa 339040-20) hora 200 R$ 650,00 R$ 130.000,00

Valor total R$ 11.638.500,00

Valor Valor total por

DESCRICAO RESUMIDA Quant unitario (R$) item (R$)

Appliance Hiperconvergente
(CATMAT 474405; Natureza
1  da Despesa: 449052-43) Un 4 R$ 730.000,00 R$ 2.920.000,00

Switch Topo de Rack Tipo |
(CATMAT 393274; Natureza
2 da Despesa: 409052-37) Un 2 R$ 250.000,00 R$ 500.000,00

Switch Topo de Rack Tipo Il
(CATMAT 393273; Natureza
3  da Despesa: 409052-37) Un 2 R$ 480.000,00 R$ 960.000,00

Licenca para backup de
maquinas virtuais — pacote
com 10 VMs (Licenca
perpétua) (CATSER 27464,
Natureza da Despesa:
4 449037-93) Un 10 R$ 55.000,00 R$ 550.000,00

Treinamento oficial do
fabricante da solucao de
backup (CATSER 3840;
Natureza da Despesa:
5  339040-20) Un 4 R$ 20.000,00 R$ 80.000,00

Licenca para acesso

3deb5



10

11

12

simultéaneo para sistema de

virtualizacdo de desktop —

Tipo Il (pacote com 10

licencas) (licenca de 36

meses) (CATSER 27502;

Natureza da Despesa:

339040-06) Un 100

Suporte e garantia de no

hiperconvergente por 12

meses (CATSER 27014;

Natureza da Despesa:

339040-11) Un 15

Licenciamento de Software
Defined Network (SDN) para
um appliance de Un 4

Licenca de Armazenamento
de Arquivos para 1TB (licenca
perpétua, com suporte por 36
meses) (CATSER 27464;
Natureza da Despesa:

449037-93) Un 1
Licenca de Armazenamento

de Objetos para 1TB (licenca
perpétua, com suporte por 36
meses) (CATSER 27464;
Natureza da Despesa:

449037-93) Un 20
Treinamento oficial do

fabricante — HCI (CATSER
3840; Natureza da Despesa:

339040-20) Un 4
Servigos Técnicos em

Ambiente de Virtualizacdo -Ticket (CATSER 27260;

Natureza da Despesa:

339040-21) hora 400
Transferéncia de

Conhecimento — sob demanda

na modalidade de Crédito

R$ 40.000,00 R$ 4.000.000,00

R$ 90.000,00 R$ 1.350.000,00

R$ 40.000,00 R$ 160.000,00

R$ 17.000,00 R$ 17.000,00

R$: 8.500,00 R$ 170.000,00

R$ 20.000,00 R$ 80.000,00

R$ 650,00 R$ 260.000,00

4deb



VMware PSO para uso
individual em curso oficial
VMware (CATSER 3840;

13 Natureza da Despesa 339040-20) hora200 R$ 700,00 R$ 140.000,00
Valor toal R$ 11.187.000,00

Valor médio das cotaces: R$ 11.257.900,00

Relatorio emitido em 22/08/2023 18:23
Memoria de calculo (Art.3°, inciso VII - IN SEGES/ME n° 65, de 7 de julho de 2021): Média: corresponde a soma dos valores das

amostras, dividida pelo numero de amostras. Mediana: medida de tendéncia central das amostras que corresponde ao valor central
do conjunto de valores extraidos.”
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INSTITUTO FEDERAL DE EDUCAQAO, CIENCIA E TECNOLOGIA DO RIO GRANDE DO NORTE
Sr. Jones Monteiro Jacinto - jones.monteiro@ifrn.edu.br

PROPOSTA DE PRECOS

Nome Fantasia: CLEAR TECNOLOGIA DA INFORMACEO LTDA.

Razao Social: CLEAR IT

CNPJ: 30.088.923/0001-08

Optante pelo SIMPLES? NAO

Endereco: RUA SALVADOR, 440 - SALA 1810 - ED.

SOBERANE - TORRE CORPORATE

Bairro: ADRIANOPOLIS

Cidade/UF: MANAUS / AM

CEP: 69057-040

Email: contratos(@clearit.com.br

Telefone: +55 92 3042-0123

Fax:

Proposta para aquisicao de software de virtualizacao de desktops, infraestrutura de hardware

hiperconvergente para suportar a solucao, servicos de instalagao, suporte técnico especializado e

treinamento do fabricante.

~ . Valor unitario Valor total por
Grupo | Item DESCRICAO RESUMIDA Unidade | Qtd .
(R$) item (R$)

Appliance Hiperconvergente (CATMAT _

1 Unidade | & 770.000,00 3.080.000,00
474405; Natureza da Despesa: 449052-43 )
Switch Topo de Rack Tipo | (CATMAT 393274; )

1 2 Unidade | 2 315.000,00 630.000,00

Natureza da Despesa: 409052-37)
Switch Topo de Rack Tipo Il (CATMAT )

3 Unidade | 2 530.000,00 1.060.000,00
393273; Natureza da Despesa: 409052-37)
Licenca para backup de maquinas virtuais —
pacote com 10 VMs (Licenca perpétua) _

4 Unidade | 10 55.000,00 550.000,00
(CATSER 27464; Natureza da Despesa:

2 449037-93)

Treinamento oficial do fabricante da solugao

5 de backup (CATSER 3840; Natureza da Unidade | 4 22.000,00 88.000,00
Despesa: 339040-20)
Licenca para acesso simultaneo para sistema

6 | de virtualizacao de desktop — Tipo Il (pacote | Unidade | 100 38.000,00 3.800.000,00
com 10 licencas) (licenca de 36 meses)

Manaus Sao Paulo

Rua Salvador, 440 - sala 1810 - Ed. Soberane - Torre Corporate
Adrianopolis - CEP 69057-040 - Manaus - AM
+55 92 3042-0123

Av. Queiroz Filho, 1560 - sala 18 - Edificio Gaivota
Vila Leopoldina - CEP 05319-000 - SP

+55 11 4673-4999
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(CATSER 27502; Natureza da Despesa:
339040-06)

Suporte e garantia de nd hiperconvergente
7 por 12 meses (CATSER 27014; Natureza da
Despesa: 339040-11)

Unidade

15

101.000,00

1.515.000,00

Licenciamento de Software Defined Network
(SDN) para um appliance de

8 | hiperconvergéncia (licenca de 36 meses)
(CATSER 27502; Natureza da Despesa:
339040-06)

Unidade

61.500,00

246.000,00

Licenca de Armazenamento de Arquivos para
1TB (licenga perpétua, com suporte por 36
meses) (CATSER 27464; Natureza da
Despesa: 449037-93)

Unidade

15.500,00

15.500,00

Licenca de Armazenamento de Objetos para
1TB (licenga perpétua, com suporte por 36
meses) (CATSER 27464; Natureza da
Despesa: 449037-93)

10

Un

20

8.000,00

160.000,00

Treinamento oficial do fabricante — HCl
11 | (CATSER 3840; Natureza da Despesa:
339040-20)

Unidade

22.000,00

88.000,00

Servigos Técnicos em Ambiente de
12 | Virtualizacdo - Ticket (CATSER 27260;
4 Natureza da Despesa: 339040-21)

hora

400

690,00

276.000,00

Transferéncia de Conhecimento — sob
demanda na modalidade de Crédito VMware
13 | PSO para uso individual em curso oficial
VVMware (CATSER 3840; Natureza da
Despesa 339040-20)

hora

200

650,00

130.000,00

Valor total R$: 11.638.500,00

CONDICOES COMERCIAIS

¢ Nos precos propostos acima estao incluidas todas as despesas, frete, tributos e demais encargos

de qualquer natureza incidentes sobre o projeto;
e \alores expressos em Reais;
e Prazo de entrega: 120 dias;
¢ (Condicao de pagamento30 dias;
e Pagamento: Transferéncia ou boleto;
e Validade da proposta: 90 dias;
e (arantia: 36 meses.

» Manaus
Rua Salvador, 440 - sala 1810 - Ed. Soberane - Torre Corporate
Adrianopolis - CEP 69057-040 - Manaus - AM
+55 92 3042-0123

Sao Paulo

Av. Queiroz Filho, 1560 - sala 18 - Edificio Gaivota

Vila Leopoldina - CEP 05319-000 - SP

+55 11 4673-4999




Clear

DADOS DE FATURAMENTO
RAZAO SOCIAL: CLEAR TECNOLOGIA DA INFORMACAO LTDA
CNPJ: 30.088.923/0001-08 | IE: 05.410.458-0 | IM: 40637901

COMPROMISSO DE SIGILO

A CLEAR IT compromete-se desde ja a nao divulgar total ou parcialmente quaisquer informacdes do
cliente as quais teve ou venha a ter acesso sem o consentimento prévio e expresso deste. Este
compromisso é de validade irrestrita, nao possuindo vinculos de qualquer ordem com o fechamento
do negacio.

DADOS BANCARIOS
Banco: Bradesco | Agéncia: 0301-8 | Conta Corrente: 032817-0

GARANTIAS E LIMITA(;ﬁES DE RESPONSABILIDADE

A CLEARIT garante a entrega do objeto desta Proposta Comercial com critérios de qualidade com total
profissionalismo e eficiéncia. A responsabilidade da CLEAR IT, por quaisquer danos recorrentes da
entrega do objeto desta Proposta Comercial ou relacionado com esse devera estar limitada ao
montante pelo cliente.

ANTICORRUPCAO
A CLEAR IT declara que esta ciente sobre os termos da Lei 12.846 de 1° de agosto de 2013 (“Lei
Anticorrupgao”) e comprometendo-se a abster de quaisquer atividades que constitua violagoes
expostas desta Lei.

Sao Paulo, 14 de agosto de 2023.
Rogério Ferreira

rferreira@clearit.com.br
+55 11 94294-5448

® Manaus @ Sao Paulo
Rua Salvador, 440 - sala 1810 - Ed. Soberane - Torre Corporate Av. Queiroz Filho, 1560 - sala 18 - Edificio Gaivota
Adrianopalis - CEP 69057-040 - Manaus - AM Vila Leopoldina - CEP 05319-000 - SP

+5592 3042-0123 +55 11 4673-4999
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FIIRE ANT

TECNOLOGIA & COMERCIO

Proposta FA035/2023/IFRN

Brasilia, 14 de AGOSTO de 2023.
Resposta ao Oficio N2 17/2023 - COINRE/DIGTI/RE/IFRN

AO INSTITUTO FEDERAL DO RIO GRANDE DO NORTE - IFRN

Proposta que faz a empresa FIRE ANT TECNOLOGIA DE REDES DE COMPUTADORES LTDA,
inscrita no CNPJ n2: 35.643.484/0001-71 e inscricdo estadual n? 07.952.895/001-50,
estabelecida no SMAS LOTE 03 TRECHO 03 BLOCO B2 SALA 124, para aquisi¢ao de software de
virtualizacdo de desktops, infraestrutura de hardware hiperconvergente para suportar a
solucdo, servicos de instalagdo, suporte técnico especializado e treinamento do fabricante

Atenciosamente,
Moana Amorim
Sécio-Diretor
(61) 99633-1215

FIRE ANT TECNOLOGIA E COMERCIO
%

CNPJ: 35.643.484/0001-71




FIIRE ANT

TECNOLOGIA & COMERCID

PLANILHA DE PRECOS ESTIMADOS

Grupo

Item

DESCRICAO RESUMIDA

Un

Quant

Valor unitario

(RS)

Valor total por
item (R$)

Appliance Hiperconvergente (CATMAT 474405;
Natureza da Despesa: 449052-43 )

Un

RS 795.000,00

RS 3.180.000,00

Switch Topo de Rack Tipo | (CATMAT 393274;
Natureza da Despesa: 409052-37)

Un

RS 297.000,00

RS 594.000,00

Switch Topo de Rack Tipo Il (CATMAT 393273;
Natureza da Despesa: 409052-37)

Un

RS 505.000,00

RS 1.010.000,00

Licencga para backup de maquinas virtuais —
pacote com 10 VM s (Licenga perpétua) (CATSER
27464; Natureza da Despesa: 449037-93)

Un

10

RS 50.500,00

RS 505.000,00

Treinamento oficial do fabricante da solugdo de
backup (CATSER 3840; Natureza da Despesa:
339040-20)

Un

RS 19.000,00

RS 76.000,00

Licenca para acesso simultdneo para sistema de
virtualizacdo de desktop — Tipo Il (pacote com 10
licencas) (licenca de 36 meses) (CATSER 27502;
Natureza da Despesa: 339040-06)

Un

100

RS 35.000,00

RS 3.500.000,00

Suporte e garantia de né hiperconvergente por
12 meses (CATSER 27014; Natureza da Despesa:
339040-11)

Un

15

RS 94.000,00

RS 1.410.000,00

Licenciamento de Software Defined Network
(SDN) para um appliance de
hiperconvergéncia (licenca de 36 meses)
(CATSER 27502; Natureza da Despesa: 339040-
06)

Un

RS 58.000,00

RS 232.000,00

Licenca de Armazenamento de Arquivos para
1TB (licenga perpétua, com suporte por 36
meses) (CATSER 27464; Natureza da Despesa:
449037-93)

Un

RS 15.200,00

RS 15.200,00

10

Licenca de Armazenamento de Objetos para 1TB
(licenga perpétua, com suporte por 36 meses)
(CATSER 27464; Natureza da Despesa: 449037-
93)

Un

20

RS: 7.700,00

RS: 154.00,00

11

Treinamento oficial do fabricante — HCI (CATSER
3840; Natureza da Despesa: 339040-20)

Un

RS 19.000,00

RS 76.000,00

12

Servigos Técnicos em Ambiente de Virtualizagdo -
Ticket (CATSER 27260; Natureza da Despesa:
339040-21)

hora

400

RS 560,00

RS 224.000,00

SMAS Trecho 3 Lote 3 Edificio
The Union Plano Piloto, Brasilia-DF

\ 613526-4862




FIIRE ANT

TECNOLOGIA & COMERCID

Transferéncia de Conhecimento — sob demanda
na modalidade de Crédito VMware PSO para uso
individual em curso oficial VMware (CATSER
3840; Natureza da Despesa 339040-20)

13 hora 200 RS 630,00 RS 126.000,00

Valor total (RS): RS 10.948.200,00

Valor Total: RS 10.948.200,00 (Dez Milhdes, Novecentos e quarenta e oito Mil e Duzentos
Reais)

CONDICOES COMERCIAIS

e Impostos: Ja estdo inclusos nos valores todos os impostos que incidem. Quaisquer tributos, encargos
sociais e/ou obrigacdes legais que venham a ser criados, ou alterados, apds a data da proposta, e que
repercutam direta ou indiretamente nos precos, implicardo na revisdao dos valores descritos nesta
proposta.

e Validade da Proposta: Esta proposta é valida por 90 dias a contar da data da sua apresentacao;

Dados da Empresa:

Razdo Social: FIRE ANT TECNOLOGIA DE REDE DE COMPUTADORES LTDA

Nome Fantasia: FIRE ANT TECNOLOGIA E COMERCIO

CNPJ: 35.643.484/0001-71

Inscri¢cdo Estadual: 07.952.895/001-50

Endereco: SMAS Trecho 03, conjunto 03, Bloco B2, sala 124, Edifico The Union Plano Piloto — Brasilia
—DF

Telefone: (61) 3526-4826

Dados Bancarios:

o O O O O

=  Banco: Itau
= Agéncia: 1678
=  Conta Corrente: 41344-2

SMAS Trecho 3 Lote 3 Edificio B
The Union Plano Piloto, Brasilia-DF \\ 613526-4862
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Ao: IFRN - Instituto Federal de Educacao, Ciéncia e Tecnologia do Rio Grande do
Norte

A/C: Jones Monteiro Jacinto - E-mail: jones.monteiro@ifrn.edu.br

Referente a: Email solicitando cotacdao para fornecimento de equipamentos e
softwares de informatica, e servicos.

Grupo

Item

DESCRICAO RESUMIDA

Un

Quant

Valor
unitario (R$)

Valor total por
item (R$)

Appliance Hiperconvergente
(CATMAT 474405; Natureza
da Despesa: 449052-43 )

Un

R$ 730.000,00

R$ 2.920.000,00

Switch Topo de Rack Tipo I
(CATMAT 393274; Natureza
da Despesa: 409052-37)

Un

R$ 250.000,00

R$ 500.000,00

Switch Topo de Rack Tipo II
(CATMAT 393273; Natureza
da Despesa: 409052-37)

Un

R$ 480.000,00

R$ 960.000,00

Licenca para backup de
maquinas virtuais — pacote
com 10 VMs (Licenga
perpétua) (CATSER 27464;
Natureza da Despesa:
449037-93)

Un

10

R$ 55.000,00

R$ 550.000,00

Treinamento oficial do
fabricante da solugao de
backup (CATSER 3840;
Natureza da Despesa:
339040-20)

Un

R$ 20.000,00

R$ 80.000,00

Licenga para acesso
simultaneo para sistema de
virtualizacao de desktop -
Tipo II (pacote com 10
licengas) (licenca de 36
meses) (CATSER 27502;
Natureza da Despesa:
339040-06)

Un

100

R$ 40.000,00

R$ 4.000.000,00

Suporte e garantia de né
hiperconvergente por 12
meses (CATSER 27014;
Natureza da Despesa:
339040-11)

Un

15

R$ 90.000,00

R$ 1.350.000,00

Licenciamento de Software
Defined Network (SDN) para
um appliance de

Un

R$ 40.000,00

R$ 160.000,00
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hiperconvergéncia (licenca de
36 meses) (CATSER 27502;
Natureza da Despesa:
339040-06)

Licenca de Armazenamento
de Arquivos para 1TB (licenca
perpétua, com suporte por 36
meses) (CATSER 27464;
Natureza da Despesa:
449037-93)

un 1 R$ 17.000,00 R$ 17.000,00

Licenca de Armazenamento
de Objetos para 1TB (licenca
perpétua, com suporte por 36

meses) (CATSER 27464;
Natureza da Despesa:
449037-93)

10 un 20 R$: 8.500,00 170.000,00

Treinamento oficial do
fabricante - HCI (CATSER
3840; Natureza da Despesa:
339040-20)

11 Un 4 R$ 20.000,00 R$ 80.000,00

Servigos Técnicos em
Ambiente de Virtualizacao -
12 |Ticket (CATSER 27260; hora| 400 R$ 650,00 R$ 260.000,00
Natureza da Despesa:
4 339040-21)

Transferéncia de
Conhecimento - sob demanda
na modalidade de Crédito
VMware PSO para uso
individual em curso oficial
VMware (CATSER 3840;
Natureza da Despesa 339040-
20)

13 hora| 200 R$ 700,00 R$ 140.000,00

Valor total (R$): R$ 11.187.000,00
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Condicoes de Fornecimento:

addvalue

Validade da Proposta: 90 dias;

Prazo de Entrega: Em até 120 dias;

Frete, taxas, tributos, impostos e despesas relacionadas aos itens estdao inclusos no valor
do item.

Atenciosamente

Rio de Janeiro, 17 de Agosto de 2023.

M»M

Geilson Melo
geilson.melo@addvalue.com.br

' 10.864.910/0001-76 ‘

AUD VALUE PARIT, COM & SERY. DE INF. LIBA

Avenida Marces Fenteado de Ulhoa Rodrigues, 39
- Edificio |Jacaranda (Torre 1) - B*Andar - Salz 882

Tamboré Cep 06460-040

L Barueri - SP ‘
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